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GIRIS

Cinayatkarligin getdikce daha ¢ox mutagakkil xarakter va pegsokar
istigamat aldigi, cinaystlerin yeni-yeni név va formalarinin (raket
,narkobiznes,terrorizim,kompyuter cinayatlari va s.) yarandigi, «ananavi»
cinayatlerin —ogurluq, quldurlug,soyguncgulug, gesden adamdldirma
hallarinin artdigi bir seraitde huqug-muhafiza orqganlarinin isinin, ekspert-
kriminalistik tedqiqatlarin, cinaystlerin istintaqi ile bagli harakstlerin
optimal teskili, planlasdiriimasi va idara olunmasi mexanizmlarinin elmi-
texniki  tedqiqinin  (ETT)nailiyyatlerina (kibernetika,informasiya
nazeriyyasi, kompyuterlar) asaslanan metod ve Usullar asasinda
qurulmasi, yeni baxiglarin va yanasma terzlarinin formalagsmasi ve
cinaystkarligla mubarize tecribesinds hayata kegirilmasi son daraca
muhum elmi shamiyyat kasb edir.

Muasir dovrde mahkema ekspertizasinin (ME) kriminalistikanin bir
cox sahalarinda elmi informasiyanin hacmi o gadar boyukdur ki, ekspert-
kriminalistler, mustentigler murakkab cinayat islerinin istintaqi zamani
tadqigat vaxtinin demak olar ki, eksar gismini adabiyyatin, maddi-stbutu
vo zaruri informasiyanin axtarisina sarf edirlor. Bu vaziyyatdan ¢ixis yolu
istintaq tecruibasinde meahkema-ekspert icraati prosesinde ETT-nin
nailiyyatlerinden genig istifade etmak, riyaziyyat ve xususen do
kompyuter texnikasini genig tetbiq etmakdir. 70-ci illoerde boyuk suratle
ve yaddasa malik, informasiyanin gabulu, toplanmasi,iglenmasi va
gorunub saxlanmasi proseslarini shamiyyatli derecede asanlasdiran
fordi kompyuterlerin yaradilmasi va sonradan onlarin istehsalinin suratle
artmasi, nainki texnikanin, ham da insan fealiyystinin muxtalif
sahalarinda prinsipca yeni imkanlar agmisdir.

Ik fordi kompyuter konstruksiyasi ideyasinin muslliflarinden biri
sayllan Alan Key EHM-nin bu névunua Unsiyyat vasitasi adlandirirdi.

Kibernetikanin, onun metod ve vasitelerinin huqug-muhafize
organlarinin tacrubi fealiyyatinda tatbiqgi muasir hayatin talebi,hiquqg elmi
vo tacrubasinin aktual masalesidir. Bu tadqgigat istiqgamati qisa vaxt
arzinda 6z hayatimeyini, nazari mahsuldarligini va tacrubi perspektivliyini
gOstarmisdir. Kibernetikanin huqug-muhafize organlarinin fealiyystinda
istifade imkanlarina subhs ile yanasmaq ve imkansizliq dovru artiq
kegmisdir.

Kompyuterlarin istintaq tacrubasina, ayri-ayri cinaystlerin tahqiqati
prosesina toetbiqi mustentiglar, emaliyyat iscileri ve ekspert-kriminalistlor
garsisinda boyuk imkanlar agir.

Hazirki muahaziremizde biz HMO Ug¢un cinaystkarliga qarsi
mubarizeds kompyuter texnologiyasinin ag¢digi imkanlardan ve
kompyuter informasiyasi  sahasinde  cinayatlorin  arasdiriimasi
metodikasindan sohbat agacayiq.



SUAL Ne 1. CINAYSTLORIN AGILMASI VO iSTINTAQINDA
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MUASIR KOMPYUTER TEXNOLOQIYASINDA iSTIFADONIN 9SAS

ISTIQAMOTL®RI.

«Cinayatlerin agilmasi ve istiintaqinda universal programm va

vasitalarin tetbiqi».

Cinayatlarpin agilmasi ve istintaqinda hiqug-muahafiza organlarinin
isinin effektivliyinin yiksalmasi, yeni muasir texnologiyalarin,ilk ndvbada
fordi kompyuterlarin kriminalistika elmina inteqrasiyasi olmadan hazirki
dovrde mumkun deyil.

Hec de 6z funksional imkanlarina gore «bdylk» ve «kicik» iIBM-dan
(EHM)-dan geri galmayan ferdi personal kompyuterlor birn sira
muayyan Ustunluklara malikdirlar; nisbatan qiymatin asagi olmasi,
yuksak etibarliq deracasi, kompaktliq ve ekspertdon qanasatlik istifadasi
onlarin har bir is yerinda tetbigine ham da lokal informasiyali naqillare
gosulmasini va yaxud «bdyuk» va «kiciky EBM-larin terminali gisminda
cIXI$ etmaya imkan verir.

Informasiya miibadilesinin rahathgr DIO Ugiun IBM firmasinin
kompyuterlari ilo uygun eyni tipli kompyuterlarle temin edilirlar.

Cinayatlarin agilmasi va istintaginda ham universal, ham de xususi
programli teminat istifade edile biler. Umumi tayinatl universal
programlar nainki amak istehsalini ve cinayatlorin acgilmasi ve
istintaginda isin  keyfiyyatini ylksaldir, ham da keyfiyyatce onu yeni
pillalers qaldirir.

Onlara aiddirler:tekst hazirlama sistemlari, tekst prosessorlari,
hansilar ki, senadlerin redaksiya olunmasi Ug¢un nazarda tutulmusdur.

Bele sistemloerin diapazonlari ¢ox genigdir. Bela ki, ©n sads ekran
redaktorlarinda ¢atin matn prosessorlarinadak istifadagiye muxtalif
intellektual xidmeatleri tagdim edir. Bunlardan an genis yayllmis
Leksikon,Misrosoft word, Chiwrite va digar programlar tagkil edir.Praktiki
olarag, avval makinada yazilan har hansi bir senad matn redaktorunun
komayi ile avvelce ekranin monitorunda amala galir, sonra ise ¢ap edilir.
Yazi makinasindan fergli olarag kompyuterde tekst kateqoriyasinin
arasdiriimasi nainki, tez va keyfiyyatli yerina yetirilir. Hatta hazir matnleri
redakta elemayi, movcud olan fragmentlerden senadleri yenidan tartib
etmasina, xususi «acar» sozlari komayi ile meatnds tez bir zamanda
lazim olan fasili tapmaga, matna qgrafik informasiyani daxil etmays va
digerlerini hayata kegirmaya imkan verir. idareetmanin mslumat bazasi
ilo birce universal programlar, eyni tipli informasiyanin, onun



sistemlagdiriimasini ve lazim olan slamatler Uzra segilmasini boyuk
kemiyyat gostericilorinin arasdiriimasini hayata kegirir. Malumat
bazasina sade misal olaraq avtomatlasdiriimis geydiyyat kitabg¢asini va
yaxud, kartotekani gostermak olar, hansilar ki, Windows 95, Windows
97 prigram raketlarinin komayi ile emale gatirilir va amaliyyat sistemi
bazasinda iglayir. Secilmis ve yaxud, yeni tertib kartogkalari ( ve ya
geydiyyat kitabgasinin rublikalarinl)) oxumagq, legv etmak, hamginin,
onlara slava informasiya daxil etmak mumkundur. Onlar har hansi bir
alamatlarine gore yerlasdirilir. Masalan: «Acar» sozlerine gors , tarixe
gora, alifba harflerine gore ve s. Belalikle, masalon: avtomatlasdiriimis
is grafiki tagkil edirlar va muayyan muddat arzinde nazards tutulmus is
barede malumatlari alde edirler. Elektron gadval-bu yagekaoarina
(huceyrlarina) nainki matn simvollarina, hatta, riyaziformallarina daxil
edilmasi mumkun olan elektron blakndir ve burada hesablamalar
avtomatik olaraq hayata kegirilir. Xtisusan bu maliyys senadlarinin daqiq
doldurulmasi va yoxlaniimasinda zaruridir va yaxud olde edilmis
malumat asasinda konkret cinayeatin tsahqgigatinda gqararlarin gabul
edilmasi, bilik va bacariglarin formalardiriimasi Ugun nazarde tutulmus
«Mirac» tipli va digerlerini gostermak olar. Elektron cadvale ¢ixig
malumatlarini daxil etmak daha asan ve tez baga galir, nainki bunlari
kagiz Uzarinda etmak.

b). «Ugotlarin avtomatlasdiriimasi».

Xususilagdirilmis  programlar har seyden oavval ucotlarin
avtomatlasdirilmasi Ugun tayin edilir. Bela ki, kompyuterlosdirma
ahamiyyatli deracade kriminalistik informasiya axtaris sistemlarinin
effektivliyini, operativliyini artirir, onlarin  funksional imkanlarini
geniglandirir. informasiyanin operativ malumat ugotlari lzre toplamasi
vo arasdirlmasi bir cox MDB o6lkslerinde Merkezi igformasiya
sistemlerinin vasitesilo heyata kecirilir. Masalon: Rusiya DIN-in bas
informasiya markazinds, federal kriminal informasiya bankinda genis
istifade edilir. Xususi taslUkali resedivistlorin  markezlasdiriimis
avtomatlasdirilmis geydiyyatin, onlarin barada informasiyanin yigilmasi
vo arasdiriimasi «Dosye» sisteminin komayi ile hayata kegirilir,hansi ki,
malumat cahatden markazlasdiriimis fototeka ve videoteka baghdir.
MDB olkslerinde daktiloskopik reqistrasiya sisteminin daxil edilmasi
ucun PK bazasi esasinda bir nege programm avtomatlagdiriimis
daktiloskativ informasiya sistemlarinin programli texniki kosplekslori
istifade olunur. Sistemler hamginin imkan verir ki, ayri-ayri
daktilokaptalarin izleri daxil etmak, onlar Uzrs yoxlamalar aparmag.



ADIS-in terciimali istifade edilmasi go6sterir ki, har 1000 (min)
daktikokartalara ve 100 (yuz) ise 20-dek cinayatin acilmasinda komaklik
gOstarir.  Avtomatlasdiriimis informasiya axtaris sistemi terkibinda
kriminal «lI», hansi ki, xarici veatendaglar terafinden va Rusiya
vetendasglari tarafinden hlqugpozmalarin va cinayatlarin geydiyyatini
aparir.

Umumiyyatle, bunlara Aid asadidaki 5 sistemalti funksiya gostarir.
Rusiya erazisinde vatandaslhdl olmayan soxsler terefinden va xarici
vatondaslar tarafinden toredilmis inzibati huquqpozmalar faktlar bareda
informasiyani cemlagdiran «inzibati tacruba», hamin sexslar terefinden
toradilmis cinayestlor bareds «cinayatlar», «Yol nagliyyat hadisalari»
voetendaslar ve vetendasligi olmayan saxslerin yol nagliyyat hadisasinin
istirakgist  kimi analitik ve operativ. malumatlarin  verilmasins,
saxlaniimasina, yigilmasi ve arasdiriimasi serait yaradir,axtarilan
soxslor barade «Axtaris», Rusiya srazisinde ceza ¢akan, habs olan,
istintagda olan sexsler baraede «Caza» sistemlori faaliyyat gosterir.
Ogurlanmis qiymatli ve antiq predmetlerin geydiyyati «Antikvariant»
sistemi tarafinden hayata kecirilir. Axtarisda olan naqliyyat vasitasi
«avtopoisk» va «Rozisk»sistemlari ¢oargivasinde aparilir. Federal
kriminal informasiya banki ile paralel olaraq avtomatlasdiriimis malumat
banki universal sisteminin igladilmasi davam edir, hansi ki, 2 saviyyads
funksiya gosterir: federal va regional. Avtomatlasdiriimig malumat banki
0zunda asagidaki mealumatlari daxil edir: xUsusi tehlUkali resedivler
barads, agir cinaystlere gore azadligdan mahrum edilmig gsaxsler
barada; aciimis cinayetler barada, ndmrali agyalar baraede, antiv asyalar
barada, odlu silah va doylus supsati ve narkotik vasitaler bareda. Butun
bu melumatlari 4 tip informasiya axtaris kartlarinda yerlasdirilir: IPK PE-
geydiyyatda olan sexslere, IPK NP-agiimis cinayetlere, iPKV-ssyalara,
IPKR-silahlara.

Avtomatlasdiriimig malumat banki sistemi muasir informasiya
texnologiyasi esasinda mealumatlarin kompleks arasdirildmasina imkan
yaradir. Lakin, tsassuflor olsun ki, universalligdan ireli gaderak
kriminalistik shamiyyatli olan informasiya mahdud va fragmentli teqdim
edilir. Bu ¢catismamazliq kriminalistik informasiya sistemlarinde mévcud
deyil: hansi ki, nisbatan qisa dairali vazifalerin hallina yonalir, yani
onlarin daha daqiq detal informasiya taskilati Ugun. Bele sistemlara bir
sira kriminalistik ugotlar shate edan, daha tez-tez rast galinan gilizlerin
ucotlari Uzra «gilza», saxta pul biletlarin ugotu aparilir. «Deviza-M» va



yaxud narkotik vasitelara dair saxta reseptler Uzro «Resept» sistemlori
aiddir.

Beloe tiplara hamg¢inin ¢ox epizodlu cinayst isleri Ugun nazearde
tutulmus «seyf» sistemini gostermak olar. Lakin, istintaq harokatlari
amaliyyat-axtaris taedbirleri, ekspertiza ve tahqigatdan alinan malumatlar
Ne 1 informasiya kartasina salinir, sonra ise PK-rin malumat bazasina
daxil edilir, bundan sonra avtomatik olaragoxsar cinayatler
aydinlasdiriir. Sonra secilmis amaliyyat isleri diggatle Oyrenilir ve
yiginmis informasiya Ne 2 informasiya kartasinin, artiq cinaystler
seriyasina daxil edilir, nece ki, malumat komeak¢i ucotu ekgpert
tehqigatlar ile six baghdir. Onlarin avtomatlasdiriimasi problemini
nazardan kegirak.

v).«Ekspertiza va tehgiqatlarin avtomatlagdiriimasi».

Hor seydan avval fiziki-kimyavi, bioloci ve digar tshqiqgatlarin
gedigatina olde olunan naticeler eksperimental malumatlarin
avtomatlasdiriimasi ucun istifade olunur. Bir ¢ox hallarda belo
avadanliglar professioneal kompyuter ve diger vasitelar bazasinda
yaradilmis klmpleks hesablamalari teskil edir. ©ger avvaller
eksperimental analizlerin naticalari alde diagramm lentds fiksa
edilirdisa, muasir dovrde informasiya bilavasite elektron hesablama
masinlarina daxil olur, daha sonra epektogrammalarin hesablanmasi,
pik koordinatlarinin, onlarin sahalarinin  hesablanmasi, piklarin
bolinmasi va saire muayyanetmalar bas verir.

Analiz Ggun hamgini, bele deyilan malumatlarin daxili texnoloci
banklari istifade olunur. Bu o, banklardir ki, hansi ki, spesifik fiziki-
kimyavi parametrlorin yigimlarindan ibarstdir ve yaxud obyektlorin
spektogrammalarindan ibaratdir. Belalikle, bu Usulla analizlerin
ahamiyyati deracads vaxtin qisaltmasina, onlarin daqiq va etibarliginin
artinlmasina nail olmagq mumkundur. Bu da xususan kemiyyaet etibari ila
sayl ¢ox olan tadgiqatlarda vacibdir. Professional kompyuter
ekspertizalarda ve tadqgiqatlarda istifade edilmasinin 2-ci istiqgamatini
ekspertizanin konkret obyektlori tizre yaradilmis AIPS teskil edir. Belo
halda bir nega movcud olan komakgi arayls ugotlarinin
avtomatlasdirilmasi sistemlarini gostermak olar.

Bunlara agsagidakilar aiddir:

«Metalli»- istifade edilmasi sahasinds metallarin va arintilerin
tarkibini gostarir; «Voloknox»-tekstil ipaklarin xarakteristikasini gostaren;
«Obuv»-ayaqgabi altiglarinin xarakteristikasini gostaren; «Bumaqga»-
kagiz materiallarinin terkibini, onlarin teyinatini, istehsal muassisasini



gOsteran; «Pamada»-dodag pamadasinin tarkibini ton nomrasini,
istehsalsi fabrikasini gosteren ve diger bir cox sistemlari gostarmak olar.

Butin bu sistemlar fardi soakilde elace da kompleks hesablama
sokilda qurula biler.

3-cu istigamati oks etdirma analiz sistemi taskil edir. Bunlara
diagnostik va indentifikasion tadqgigatlar hayata kegirmaysa imkan
yaradan programlar aiddir. Masalan: Fotorobort.

Ekspertiza va tedgigatlarda informasiya texnologiyasinin istifade
edilmasini kompleks programlar teskil edir, yaxud da movcud formulalar
ve alqoritmlar Uzre kdmakgi hesablamalarin yerina yetirilmasinin ayri-
ayri programlari teskil edir.

Komakgi hesablamalarin ¢ox hissasini avtotexniki, elektrotexniki,
texnoloci ekspertizalarda istifads edilmasi, daha zaruridir.

Ekspertiza ve tadqgigatlarin informasiya avtomatlagdirilmasinin 5-ci
istiqgamatini ekspert masalalerinin avtomatlasdiriimasinin  kompleks
arasdiriimasi taskil edir. Bu sistemlar muxtalif murekkab deracali ola
bilarlor. Bunun Ugun sade misal kimi avtomatlasdiriimis ekspert
metoditkasi olan «Avtoeks» kimi sistemlor taskil olunur. Burada
kompyutera avtotexniki tadqgigatlarin asas formullari daxil edilir, hansi ki,
piyadalarin vurulmasi masalalerinda istifade olunur. Operator ¢ixis
malumatlari daxil edir ve bununla da avtomatik olarag hesablama bas
verir. Bir ¢ox murakkab insan sistemleri gerarin gebul edilmasinda
dialog recimindas iglayir. 8ger avtomatlasdiriimis metodika bu cavablarin
asasinda masalanin kateqorik hall ediimasine imkan yaradirsa ekspert
royi avtomatik tertib olunur.

ogar cavab muxtalifdirse, kriminalistik shamiyyatli cavablar ekrana
cixarilir va gerari ekspert 6z daxili inami esasinda gabul edir.

Movcud sistemlara asagidakilar aiddir:

Soyuq silahin ekspertizasinda «kortik», yangin texniki
ekspertizasinda «Evrika», ballistikada «Baleks», narkotik vasitelarin
tadgiqatinda «Narkoeks»-butun yuxarida qeyd edilmis programlar
muxtalif  profili  ekspert is yerlerinin  kompyuterlasdiriimasinin
konstruktorlasdiriimasinda istifada olunur.

Ekspert metodikalarinin takmillagdiriimasi stubut ahamiyyatli olan
naticalarin  etibarlihginin  yUksaldiimasi goalacekde ekspertizalarin
icraatinda merhalalarle ekspert sistemlerine ve bilik bazalarina serait
yaradir.

Cinayatlarin istintaq prosesinin avtomatlasdiriimasi.



Istintaq prosesinin  avtomatlagdiriimasi ©n g¢etin masalelardan
biridir. ©n mukemmal bele kompyuter mustentiqi avez eds bilmaz.
Hansi ki, «giris» inde  muxtalif malumatlar verilirsa, «gixisi»nda
tagsirlandirilon saxsin soyadi ve ittiham aktinin matni ¢ap olunur. Lakin,
mustantiq tez-tez deayisen istintaq seraitinde c¢oxsayall informasiya
massivini analiz edarak, onlardan kriminalistik ahemiyyate malik olanini
secir, baxmayaraqg ki, onun adsten buna vaxti ¢atmir, informasiyalalari
gotinlikle alds edir ve sahva da yol vermamealidir. MUstantiq ¢gox vaxtini
muxtslif prosessual ve geyri-prosessual senadlerin terkibina sarf edir:
protokollar, gararlar, sorgular va s.

Qeyd edilen masslalarin halli u¢giin Rusiya Fedkrasiyasinin Daxili
islor organlarinin vahid informasiya-hesablayici sebakasi g¢argivasinda
xtisusi malumat banki olan Rusiya istintagq Komitasinin ixtisaslasdiriimis
arazi-paylayici avtomatlagdiriimis sistemi yaradilmigdir.

Hamin sistem STRAS-SK (spesializovannaya
territorialnoraisselennaya avtomazirovannaya sistema sledstvennoqo
komiteta Rossii) adlanir.

Hoamin sistem informasiya temsinati U¢ hadd ile tamin olunur:

- RF CIN-nin istintagq Komitesi tgiin;

- DIN ve DiO-nin Istintaq idareleri ve sébaleri tigiin;

-Sehar-rayon organlarinin istintag soba, bolma va gruplari tgun.

STRAS-SK informasiya sistemi asagidaki makistral istigamatde
foaliyyet gdsteran bir nege sistemalti informasiya cergasindan
yaradilmigdir.

1.  Kibrid intellektli «istintag» sistemalti ayri-ayri cinayatlarin
istintag metodikasina asaslanan ve mustantigin cinayat iglerinin istintaqi
zamani qerarlar gabul etmeya yardimg¢i olur. (Kriminalistik
xarakteristika, tipik istintaq geraiti, tipik istintaq farziyyasi ve s.)

Hemin sistem mustantigin «avtomatlasdiriimis is yeri» kimi hayata
kecirilir.

Konkret cinayat isi istintaq edilerkan kompyutere dialog reciminda
cinayatin tarkibi ve torediime uUsulu cinayatin predmeti, zaroergaken
barede malumatlar ve s. Yerlosdirilir. ©maliyyatdan sonra ekrana:
istintaqin planlagsdiriimasi, epizodlar Vo istirakgilar uzra
gruplagsmalar,konkret istintaq harakatinin kegirilmasine dair tovsiyyslar
cixir . Bundan bagqa sistem sanadlarin tertibinin avtomatlagdiriimasi ve
is materiallarinin analizini aparir, muxtslif prosessual va digar senadlarin,
eleoce da onlarin fragmentlorinin tortib edilmasine imkan verir-
protokol,gerar, sordu, arayis ve s. Is materiallarini sistemlosdirir, is
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materiallarinda epizodlar, soyadlar,»Klicka»lar, tarixler ve s. Uzre
mugayisa va axtariglar aparir.

2. «Nozarot» sistemi. Bu ucgot-nezaret ve mustantigin elave
foaliyystinin avtomatlasdiriimasi, icraatda olan islere nazarst Ugun,
informasiyalari va istifadasi, «geyd kitabcasi» tertib etmak, hansi ki,
nazarate goturulmus bazi igler Uzre istintaqin basa catmasi, bazi taktiki
amaliyyatlarin  planlagdiriimasi, istintag muddastinin  igler  Uzra
qurtarmasina nazarat va s. xidmat edir.

3. «Statistika» sistemi-statik malumatlarin yaradilmasi va analizi,
cinaystlor bareds mealumatlarin toplanmasi (sexsler, cinayesta
hazirlaganlar, onu toredanler va cinayati gizladenler, motivler, yer,
cinaysti toratmaya sarf edilen vaxt ve s.) va bu malumatlardan icmal,
analitik arayis, konkret mistantiqin isi barede arayis ve s. Istifads olunur.

4. Huquqg malumat sistemi, hans ki, istintaq Uzre quvvada olan
ganunvericilikde huquq ve metodiki informasiya toplusu (RF qanunlari,
RF-nin Ali Mahkemasinin Plenumlarinin gerarlari, DIN-in ve 8dliyye
Nazirliyinin, Prokurorlugun, normativ aktlari va s.)

5. Bazi nov cinayet isleri Uzra markazi ve regional malumat
banklari (saxta pullar, pul ogurluglari va s.).

6. ©Omaliyyat-arayis ve kriminalistik ugotlardan malumat almaq
Uctin «FBKi ve RBKi» ilo slagesi olan sistemalti.

7. Komekgi sistemalti-katibslik ve defterxanalarin iglarini
avtomatlasdirmaq ugun.

Muasir kompuyuter texnologiyasi kriminalistika fennini ali tehsil
muassisalarinde tedris etmaya, mustantiq ve emaliyyat iscilerinin
ixtisaslarinin artinimasina da gozal xidmet edir. Bu maqgsadla, bazi
istintaq harakatlori modellasdirilir. Masalan: «Hadisayerina baxig».
Zamanda programme-trinaclar «Adamoldurma», «Mustantiq», «Reket» va
s. Yaradilir ki, bunlar da tehsil zamani oyrenanlare bacariq ve vardisler
asllamaga komak gostarir.

internetde kriminalistika.

interneti basqa sdézle «informasiyanin su adlandirirlar ki, o da
insanlar arasinda Unsiyyat vasitesidir. Bu da yer klrasinin muxtalif
nogtelarinde kompyuter yaddasinda olan informasiya seli ile qisa
muddats tanis olmaga imkan yaradir. Kriminalistika elmi de basga elmlar
ve sonatler kimi internetden kenarda qalmamigdir. Har gun internets
yuxlerle sahva kriminalistika sahasinda yeni malumatlar daxil olur.



internet ilk defe 1969-cu ilde ABS-da Midafie Nazirliyinin
seroncaminda olan kompyuterlor arasinda elage yaratmagla
yaranmigdir. Sonralar inkisaf edarak dunyaya yayilimigdir.

Internet bitiin diinyada olan kompyuter sebekalerini birlasdirir. O,
telefon xatti ile informasiyani tez, ani vaxtda yayir.

internete  birlosmis kompyuter ayriligda sayt (Site) adlanur.
Kompyuter, hansi ki, istifade edani internete birlagdirilib ona «lokal sayt»
deyirlar, hansi kompyuterlere birlesdirilir ki, onlardan malumat alinsin,
onlara ise «distansiya(masafa saytlari) deyilir.

Internets taminat xidmeati vasitasi ile ve ya dialoq xidmativasitesi ilo
birleasmak olar.

internetin an maragli sahesi «diinya global nautika»dir. internetde
coxlu servis sistemlori var. Onlarin arasinda elektron poctu, xabarlar
gruppu va s.

Kriminalistika batun bolmsalarina dair malumatlar «Web»sahasinda
almag mumkindur. Bu sahenin digar sayli-Leb doktor Co Devis
sohifesidir ki, burada c¢cox maraqli kriminalistika problemleari yerlasir.
Burada huquq tehsil ocaqglari, ekspert-kriminalistlorle maslahatlar,
kriminalistika sahasinda yeniliklor, mahkema-psixologiyasi, mahkama-
tibbi ve psixatriya sahasinda birlikler yerlosdirilir.

internetde Web sayti yiizlerls sahve kriminalistikanin giris suallari
yerlagdirilmisdir: onlardan: odlu silahlarin eynilesdiriimasi, onlarin
axtariimasi ve s. Cinayatin faktinin istintaqi, hadisa yerine baxig
(subutlarin yigilmasi,saxlanmasi va s.) onun modellesdiriimasi (models
baxib har kes 06zU sarbast olarag hadise yerine baxis kegira biler),
mahkama-tibbi terminlerde istifade etmak Ug¢ln daha bir sayt vardir.
Digar sayt senadlarin ekspertizasina aiddir. Yani, bu informasiya sahifasi
sonadlerin ekspertizasinda tez-tez qoyulan suallar, tipik ekspertizalarin
tatbigini izah edir, yazi xatti ve imzalar haqgqginda nazari bilikler verir, bazi
malum ekspertizalardan xxxxxxxxxx gosterilir ki, onlardan istifade
edanlar bu sade Uzra duzgun semtlessinlar.

9ger biz kompyuterin istintaq tecrlbasina, tahqgigat prosesine
totbigindan danisirigsa, mutleq onun mustentigler, amaliyyat iscileri ve
ekspert-kriminalistloer gargisinda hansi imkanlari agcdigini geyd etmaliyik.
Hoamin imkanlar asagidakilardir:

- Boyuk hacmda va ixtirafi formada materiallarin operativ suratde
islonib hazirlanmasina serait yaradir (naticelerin daqiqliyi, keciriima
tezliyi, alternativ variantlar ve s.);
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- EHM-nin displeyinin ekrani vasitasile mustentige malumatlarin
islenilmasinin naticalerinden asili olarag yekun sanadlarin ve gararlarin
gabulunun muxtalif variantlarini taklif edir, ©n samarali yolu gostarir va
Segir;

- EHM-nin  ¢ap qurgusu vasitasile protokollarin, yekun hesabat
sanadlerinin, tahqigatin batiin kegid marhalalarinin naticalarinin alinmasi
toemin edir;

- Mustentiqin ( ve ya ekspert-kriminalistik ) va kompyuter arasinda
dialoq formasinda reyimli igi temin edir;

- Tehqgiqat, istintag ve ekspert masalalarinin halli Ggln zaruri olan
doldun va operativ informasiyanin alda olunmasina gerait yaradir;

- Qeyri-yaradici va murakkab hesablama amealiyyatlarint EHM 6zu
aparir, mustantiglerin, ekspert-kriminalistlorin amayinin mahsuldarligini
artirir, onlari yorucu ve murekkaeb hesablama amaliyyatlarindan azad
edir, va ya digar goerarlarin qgabulu sahasinde yaradici feaalliq
diapazonunu genislandirmaya imkan verir;

- Avtomatlasdirniimig programm komplekslarinin yaradilmasi va
onlarin istintagq, amaliyyat-axtaris ve ekspertiza toecrubasine tatbiqi
cinayatlerin agilmasi, istintaqi ve gargisinin alinmasi isinin samaraliliyini
artinr, ekspert teqiqatlarinin, istintaq eksperimentinin, hadisa yerins
baxisin va diger istintaq hearekatlerinin daha yuksek elmi saviyyads
kecirilmasina imkan verir;

- Yaradilmis alqoritimlerin  istifade etmakle muasir fordi
kompyuterlarin istintaqin cedisine, ekspert icraati prosesina tatbiqi ile
tipik masalalarin halli mustentiq ve eksperti-kriminalistlarin yorucu, gergin
vo zehni

Xarakter dasiyan isini xeyli yungullesdirir, ekspert raylarinin,
cinaystlorin istintaqi zamani tertib olunan prosessual senadlerin
avtomatik recimda hazirlanmasina imkan verir.

Maraqglidir ki, kompyuterlerin genis tatbigi teskilati ve texniki
masalelarden basqa garsiya yeni basga problemlar de cixarir va bu
problemlarin hallinin vacibliyini gindema gatirir. Masalan: kriminalistik ve
mahkama-ekspert masalalarinin halli zamani kibernetikanin metod, Usul
vo vasitalarinden huqugi asaslari; onlardan istifadenin xUsusi huquqi
toanzimlemaya ehtiyacinin olub-olmamasi, onlari tatbiq edan subyektlarin
kimliyi ve huqugqi-prosessual statuslar va s.

Muasir dovrda cinayetkarligla sturuktur ve dinamikanin kemiyyat vo
keyfiyyot deyismaleri telab edir ki, onunla muibarize daha optimal teskil
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olunsun. Bu maqsadle  avtomatlasdiriimig informasiya-soraq
sistemlerinin yaradilmasi bu isi daha da suratlandirir.

Avtomatlasdiriimig informasiya - soraq sistemleri ve malumat
banklari (MB) daxili igler ve prokurorlug organlari amakdaglarina ve
mustentiglera kriminalistler bir gox masalalar kompleksini keyfiyystlo va
operativ hall etmays imkan veracakdir, Masalan:

- Kriminogen vaziyyastin analiz ve prognozu,cinayatlarin istintaqinin
planlasdiriimasi (perspektiv ve cari) ve operativ idars edilmasi;

- Cinayetkarliq ve hesabatin apariimasi;

- Cinayatlerin toradilma Usulu, vaxti, yeri ve diger malumatlarin
toplanmasi;

- «lsti» izlerle cinayatlerin istintaqi ve acgiimasi (messlon:ev
ogurluglari, avtomasinlarin gagiriimasi ve ogurlanmasi halinda) isinin
daha samarali taskili;

- Istintaqin apariimasinin yeni taktiki Gsullarinin yaradiimasi;

- Itgin diisenlerin ve axtarisda olan sexslerin,ogurlanmis smlakin,
gaciriimis ve ogurlanmig avtonagliyyatin, odlu silahin geydiyyat va
ucotu;

- Narkotiklarinistehlaki ve yayilmasi Uzre nazarat sistemi va s.

Cinayatlarin istintaqi prosesinin kompyuterlasdiriimasi naticesinde
asagidakl maqgsadlar grupunu daha semarali hall etmak mumkundur:

- Xususi programlar paketinin yaradilmasi ve istifade olunmasi
yolu ila istintag ve tehqiqat prosesinin avtomatlasdiriimasi;

- istintaq taqvim planlarinin ve sebake grafiklerinin tertib olunmasi;

- XUsusile boyuk hacmli ve coxepizodlu cinayet isleri Uzre
informasiyanin toplanmasi va analizi;

- Cinayatlerin profilaktikasi Uzra igin analizi ve onun samaraliliyinin
giymatlandirilmasi;

- Kegmig illerin agilmasi cinayast iglari barads informasiyanin
toplanmasi va tahlili;

- Muxtslif nov cinayatlerin tahgiqati ve istintaqi cediginda istifade
edilan prosessual sanadlarin kompyuter modellarinin  yaradilmasi,
onlarin avtomatlasdiriimis sakilds tartib olunmasi;

- Omealiyyat-axtaris faaliyyati gedisinde muvafiq tadbirlarin
kecirilmasi Ugun zaruri olan informasiyanin islenib hazirlanmasi, hamin
informasiyanin lazimi qaydada tartib olunmasi ( o ciumledan CPM-a
uygun seakilde);
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- Bir qrup eyni tipli cinayat isleri Uzra tsahlil edilerek hazirlanmis
umumilesdirmaler haqqinda arayis malumatlarin saxlanmasi va istifade
olunmasi;

- Istintag bolmalerinin rahbaerleri terafinden cinayat islarinin
istintagqinin butiin marhalalarinde semarali nezaratin taskili ve s.

istintaq tecriibesinde, eamaliyat-axtaris foealiyyetinds, ekspert icraati
prosesinde EHM-informasiya tetbiginin asasini informasiya fondu taskil

etmalidir. Avtomatlasdiriimis informasiya fondunda normativ aktlar, elmi
adabiyyat, metodik arasdirmalar, gabaqcil tecruba materiallari, istintaq
vo mahkama tecrubesi, ekspetr idaraleri, onlarin imkanlari,
ekspertizalarin novleri, ekspertlor gargisinda qoyula bilen suallarin
tosnifati vo s. Haqqginda malumatlar toplanmalidir. Bu fonda hamginin,
axtarisda olan ve itkin dismis sexsler, ogurlanmis amlak ve s.
Hagqinda olan malumat banklarin da daxil edilmalidir.

Qeyd etmoak lazimdir ki, kriminalistik obyektlarin xassaleri
(elamatleri) haqqinda malumatlarin toplanmasi, onlarin alamatlarinin
tosnifati ile artiq bir sira dinya olkalarinin kriminalistik idarsleri maggul
olurlar.

Movcud katalog ve kartotekalarda odlu silahin boyuk kolleksiyalari
toplanir va eyni zamanda eynilesdirici tedqiqatlari asanlasdirmaq ugun
silahlarin cinsi ve gqrup mansubiyyat slamatleri Uzre kartoteka yaradilir,
mutemadi olaraq dinyada istehsal olunan avtomobillarin ve onlarin bazi
hissalerinin kataloqu yenilasdirilir, kutlavi istehsal edilen mamulatlar
uzra kataloglar (ayaqqabi, plastmass mamulatlarin, fara sugelari ve s.),
hamginin, nagliyyat vasitslarinin sakilleri ve texniki xarakteristikalari olan
perfotekalar yaradilir.

Bu avtomatlasdiriimis  mealumat banklarinda  patronlarin,
ayaqgabinin alt hissesi ile izlerin sakillarin, naqgliyyat vasitslarinin
kataloqu, karandas ve murakkabler, yazi makinalarinin griftleri muxtalif
firmalarin istehsal etdikleri sinlarin protektorlarinin sakilleri, kataloglari
vardir. EHM-in yaddasina lak va renglarin resepturlari da daxil
edilmisdir.

Bir cox murakkeb analitik qurgularin  (xromatigravlar,
spektrometrlar, spektrotometrlor, mikroanalizatorlar ) EHM ile birga
islonmasi temin edilmigdir. EHM-in kdmayi ile kriminalistik eynigaldirici,
diagnostik va tesnifat masalaleri ABS, Turkiya, Yaponiya, Almaniya ve
diger Olkaler aparilir; barmagq izlerinin konkret saxslere maxsuslugu
muayyan edilir, bir sira diger obyektlerin de (masalan; sasin spektrinae



gora onun kima maxsus olmasi) eynilagdirici masalaleri EHM-in komayi
il aparilir.

Belslikla, huqug-muhafiza organlarinin emaliyyat-axtaris,istintaq ve
diger bolmalerinin isinin optimal taskili, cinayatlerin agiimasi va
istintaqini  suratlandiran amillerden biri de bu ise kompyuter
texnikasinin tetbiqi, bu sahade malumat banklari formasinda
informasiya-mantiqi axtarig sistemlarinin yaradilmasidir.

Qeyd etmoak lazimdir ki, Azerbaycan Respublikasinin huqug-
muhafize organlari bu qebl geydiyyat va hesabat sistemins,
kompyuterlarden istifade esasinda qurulmus MB-na kaskin ehtiyac
duyurlar,cinki axtarisda olan ve Itkin diisen sexslerin, gaciriimis ve
ogurlanmis avtonagliyyatin sayi cinayaet statistikasi ve amaliyyat-axtaris
malumatlarinin gostardiyi kimi son illerda xeyli artmigdir.

Matasakkil cinaystkar qrumlar tsrefinden toradilan agir tamah-
zoraki cinayatlerin artdigi bir seraitde bu nov cinaystlerin tahqgigat ve
istintaql prosesithde muasir texniki vasitaloerdan istifade etmak zaruratini
yaratmisdir.Mutasakkil cinaystkar fealiyystle bagl istintag harakatlarinin
ve amaliyyat-axtarig tadbirlerinin samaraliliyinin yuksaldilmasi xususi
programm komplekslarinin, informasiya-axtaris sistemlarinin
yaradilmasi yolu ile mumkunduar. Bele programm komplekslari
yaradilarken mutesakkil cinayatkar qrumlarin istirakgilarinin har biri va
onlar arasinda movcud alde va garsiligh fealiyyet hagqinda malumatlar
toplusu bu sistemin malumat bankinin asasini goymalidir. Cinayeatkar
gaesdin predmeti, obyekti, cinaystkar gesd obyektine daxil olma va
hadiss yerin tark etma Usullari, téradilma vaxti, yeri ve diger informasiya
asasinda qurulan avtomatlasdirilmis malumat banki son naticeds
istintagq ve amaliyyat-axtarigtedbirleri ilo cinaystkarlari misyyan etmayae,
onlar terafinden toradilen «silsile» cinaystleri Uzre ¢ixarmaga,
mutasakkil cinayatkar qurum faaliyyasti cografiyasinin musyyan etmayae,
bir grup oxsar cinayat islerinin istintaqr zamani alde edilon
malumatlardan tam hacmda istifade etmays, eleca da cinayatkarlarin
foaliyysti mUayyan daracada prognozlasdirmaga imkan verir.

Mutagoekkil cinayatkar faaliyyetle bagl cinayast iglerinin tahgiqat ve
istintaqini asanlasdirmaga yonalmis muasir kompyuterlerden istifade
etmokle vyaradilan avtomatlagsdirilmis informasiya-axtaris sistemlari,
programm komplekslarinin vasitasile amaliyyat-axtaris baximindan
maraq doguran informasiyanin yigimi, saxlanmasi va tahlili ile badli
asagidaki masalalarin halli mumkunddar:
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- MUayyen arazide faaliyyat gostaran mutasakkil cinaystkar qrupp
vo toskilatlarin sturukturu, say tarkibi, fealiyyst sahasi, ©n ¢ox saciyyavi
olan cinayat novleri, onlarin toradilma Usul va vasiteleri, cinaystkar
qgurumun icracilari, muhafize gruppu Uzvleri ve liderlerinin xarakterik
sosial, demoqrafik ve diger alamatleri vo s.;

- Mutasekkil cinayetkar qrumlar terefinden tdradilon agir tamah-
zorakli cinayatlarin tehqiqat va istintaqr zamani tipik ferziyyaler, istintaq
harakatlari va onlarin kegirilma metodikasi ve s.

Elmi-texniki taraqgqi muasir hesablama texnikasi, kompyuterlarin
komayi ile kecirilan avtomatlasdiriimis ekspert tedqiqgatlarini real
etmisdir.

Elektron hesablama texnikasindan mahkama ekspertizasindan
istifade edilmasinin ve ekspert tedgiqatlarinin avtomatlasdiriimasinin boyuk
imkanlari agagidaki amillarle sartlenir:

- Eynilegdirma, diagnostika va tesnifat masalalarinin kompyuterlarin
komayi ile halli mumkundur;

- Ekspert tadqgigatinin ayri-ayri  hisse va marhalalarinin
«riyazilegdirilmasi» va «avtomatlasdirilmasi» mumkundur;

- EHM-don istifada ile kecirilon tadqiqgatlarin naticalari obyektiv
xarakter dasiyir;

- Gibernetik metodlarin tatbiqgi ekspert icraatinda mumkun ola bilan
subyektiv amillerin tesirini aradan qaldirir;

- EHM mdurekkab hesablama emaliyyatlarini ekspertlera nisbaten
daha yuksak keyfiyyatlo va tez hayata kegirir vo s

Hal-hazirda artigq mahkame ekspertizasinda EHM-dan istifade
sahasinde muayyan tecrtba toplanmisdir.

Kompyuter bir sira ekspert-kriminalistik, metodiki ve teskilatci-
idaraetma masalalarinin hallinde genis istifade edilir.

Kompyuterlarin ekspert tedqiqatlarinda tatbiginin asas istigamatleri
olaraq asagidakilari gostarmak olar:

Fiziki-kimyavi ve instrumental metodlarla  (xramotaqrafiya,
masspektoskopiya, rentgenospektral, rentgenofaz, atomspektral va diger
analiz metodlari)) mahkama ekspertizasi obyektlerinin tadqiqi zamani
alinmig eksperimental malumatlarin avtomatlasdiriimig yigimi ve islenmasi;

- Malumatlar bankinin ve onlarla islemak Ugun avtomatlasdiriimis
informasiya-sorgu sistemlarinin yaradilmasi;

- Malum dusturlar ve alqoritmler easasinda murakkab yardimgi
hesablamalarin aparilmasi tipik ekspert masalalarinin halli magsadi ila ayri-
ayri programlarin va ya programm komplekslarinin yaradilmasi;



17

- Tipik ekspert raylerinin avtomatlasdirilmis formalasdiriimis
programlarinin yaradilmasi;

- Idareetma masalalarinin halli magsadi ile programm komplekslarinin
yaradilmasi.

Masalan; mahkama-xatt ekspertizasinda ehtimal-statistik
modellasdirma ve kompuyuterlerin tatbigine esaslanan metodikaldar
sirasinda asagdilakilari geyd etmak olar:

Qrupp mansubiyyati nazers alinmagla xatt slamatlari uygunluglarinin
ehtimal-statistik giymatlandiriimasi;

- Qarisig ( herf va raqemli) yazilarin eynilagdirici tedgiqatlarinda xatt
alamatlari uygunluglarinin ehtimal giymatlendirilmasi;

- Xattin gaesdan dayisdirilmasi faktinin muayyan edilmasi;

- Qasdan dayigdiriimis xatle icra olunmug salyazmanin icragisinin
eynilegdiriimasinda xususi alamatlarin muqayisaedici tadgigatinin ve onun
naticalarinin giymatlandirilmasi;

- Qisa va sads tarkibli imzalarin icragisinin muayyanlagdiriimasi;

- Olyazmalarinin icragisinin cinsi mansubiyyatinin
muayyanlasdiriimasi;

- «Cap» herflarine oxsarligla icra olunmus alyazmanin icragisinin
muayyanlasdiriimasi;

Yol-naqliyyat hadissleri maehkema ekspertizasinda kompyuterlarin va
bu esasda yaradilmis programm komplekslarinin tatbigi ekspertlara istintaq
ve mahkama orqganlarinin onlarin gargisinda qoyduglari agsagidaki suallari
hall etmays imkan verir:

- Naqgliyyat vasitalarinin strtcuinin hadisanin garsisini almaga texniki
imkan olmusdurmu ?

- Hadise yerinde qalan tormoz yolunun uzunluguna asasan
tormozlanmanin avvalinde naqgliyyat vasitesi hansi suretle hearakatde
olmusdur ?

- Surtcunun nagliyyat vasitasinin icaze verilondan yluksek suratle
idara etmasi ile hadisenin bag vermasi arasinda sababili slage olmugsdurmu
?

- Avtomobilin sUkan, tormoz ve s. Sistemlarinde nasazliglar
olmusdurmu ? ©gaer nasazliq olmusdursa, hamin nasazliq ile hadisanin bas
vermasi arasinda texniki sababli slage olmusdurmu ? Hadise bas
vermazdan avval suricunun geyd olunan nasazligi musayyenlagsdirmaye
imkani olmusdurmu ?

Muaasir fardi  kompyuterlorden istifade esasinda  ekspert
tadgiqatlarinin elmi-metodik, algoritmik programm teminati saviyyasinin
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daha da yuksaldilmasi ugun ayri-ayri nov mahkama ekspertizalarinin
avtomatlasdiriimasi sahasinde movcud olan problemlerden ©n aktuallari
kimi sira ananavi kriminalistik ekspertizalar (ballistik, trasoloci, senadlerin
mahkama xattsunasligl) va madda, material vo mamulatlarin kriminalistik
ekspertizasi sahasinda ekspertiza obyektlerinin eynilagdirici, diagnostik ve
tasnifat masalalarinin  halli maqsadile riyazi metodikalarin, programm
komplekslarinin yaradilmasini geyd etmak olar.

Mahkama-ekspert foaliyyatine fordi kompyuterlarin totbiqi, ekspert
icraatinin avtomatlasdiriimasi cinaystlerin acilmasi, istintaqi vae garsisinin
alinmasi sahasinde mahkama ekspertlarinin isininsamaraliliyini keyfiyyatca
dayismays imkan veracakdir.

Son vaxtlara gadar cinayat muhakima icraatinda, cinayastlerin tahqiqi
vo istintaqinda yeni texniki vasitalorden istifade olunmasi problemi ¢ox
genis mubahisalerin predmeti olmusdur.

Bir sira alimlerin «cinayst-prosessual ganunvericilikda birbaga
gOstarilmayan metod ve texniki vasitalerdan istifade ganunamuvafig ve
duzgun deyildir» kimi fikirlori ile razilagssaq, onda hal-hazirda istintaq
prosesinda, o cumledan da maddi subutlarin ekspert tedqigatinda istifads
olunan texniki vasite, metod ve usullarin (mikroskopiya, rentgen-struktur
analiz, lazer texnikasi, riyazi modellesdirma ve s. ) boyuk gismin tatbiqinin
geyri-ganuniliyini etiraf etmak lazimdir. Hemin masaleni arasdirarkin
P.S.Belkin tamamila haqgli olaraq bele bir fikra galir ki, «ganunda yalniz
mahkama icraatinda texniki vasitalerin mumkuanliyd ve huqugiliyinin Gmumi
sortlori, onlarin tatbiginin Umumi gaydalari muayyanlasdirilmalidir. Sonraki
iso — kriminalistlorin &zlerinin isidir." Deyilenlorle olagedar cinaystlerin
istintaginda kompyuterlerin  tatbig olunmasinin  prosessual qaydada
asaslandiriimasi masalasi hall olunmalidir. Kompyuterlara, ganunvericilikda
bilavasite gOstariimesa de, istifadesine he¢ bir mahdudiyyet da
goyulmayan, cinayatlerin istintagqli, mahkama ekspertiza icraati prosesinda
genis sokilde tatbig edilan adi texniki, yardimgi vasitaelorden biri kimi
baxilmahdir.

! BenkuH P.C. O6wwaiia Teppopuina KpUMUHANMUCTUKU B YCITOBUNAX HAy4YHO-TEXHUYECKOW PEeBONNYyCUn
CoBeTckomne rocygapctso u npaso. M, 1977, Ne 5,cau.106.
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SUAL 2. KIBERCINAYSTLORIN KRIMINALISTIK
XARAKTERISTIKASI.

Son zamanlar informasi ve hlquqg mulnasibatleri informasiyasi
cinayatkar gasdin predmetina cevrilmis ve bu sababden da o 6zUnun
cinayat-hliquqgi mudafiesini almisdir.

Kompyuter informasiyasi sahesinde cinaystlor Azearbaycan
Respublikasi CM-nin otuzuncu fesilinde 271-273-ci maddsalerda 6z aksini
tapmisdir.

Kompyuter informasiyasi sahasinde 3 nov huquq pozuntusunun
olmasi nazarda tutulur.

1. Kompyuter informasiyasina ganunsuz olaraq daxil olma (madda:

271);
2. Elektron-hesablayici masinlar GglUn ziyanverici  programlar
yaratma, onlardan istifade etma ve ya onlari yayma (madda: 272);

3. Elektron-hesablayici masinlarin (EHM), EHM sisteminin va ya

onlarin gsebakalerinin istismari gaydalarini pozma (madda:273).

Qeyd edilen harakatlarin cinayat masuliyystli olmalari Gg¢un onlarin
naticaleri informasiyalarin mahvina, tacrid olunmasina, modifikasiya
olunmasina, onun suratinin ¢ixarilmasina ve ya EHM isinin pozulmasina
sabab olmalidir.

Kibercinayatloarincinsi (qrup) obyekti EHM-dan istifade edilmakle
informasiya prosesleri ila alagasi olan ictimai munasibatlardir.

Hoar bir halda cinayetlerin gasdinin bilavasite obyekti EHM-dan
istifade edilmasina asaslanan informasiya sisteminin tehlUkasizliyidir.

Qanunvericiliyin talebina gors informasiya sistemindan istifade etmak
yalniz o vaxt mumkun ola biler ki, onlarin sahibinin buna aydin gortinan
raziligi olsun.

informasiya sistemine kanarda diger mudaxile olunma ganunsuz
hesab olunur.

Kompyuter informasiyalari sahasinda cinaystlerin metodikasi yalniz o
vaxt teleb olunur ki, hliquqgazidd harakatler informasiya (o cumladen,
kompyuter ) ve telekommunikasiya texnologiyasinin tatbiqi ile alagali olsun.

Informasiya dedikde onlarl tesavviir etmanin formalarindan asili
olmayaraq sexsler, predmetlar, faktlar, hadisalaer, tezahurler va proseslor
barade malumatlar basa dusulur.

Senadlesdiriimis material (senad)-material daslyicida fikse olunmus,
onu eynilesdirmaya imkan veran rekvizitli malumata deyjilir.
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Kompyuter informasiyasi EHM-da saxlanilan sanadlesdirilmis va ya,
onu idara edanin programina uygun sanadlagdirilmis informasiyaya deyilir.

EHM sistemi-ele kompleksdir ki, he¢ olmasa bir EHM sistemin
elementi va bir nege EHM bir sistem taskil edir. EHM sabokasi-elekirik
rabitesi ile bir-biri ile birlegmis kompyuterlara deyilir.

Kompyuter informasiyasiyalarinin  masin dasltyicilarina  EHM-In
yaddas qulgulari, sabakanin kompyuter qurgulari, sabaka qurgulari va
elektrik sebakasi daxildir.

Informasiyanin mahv edilmasi informasiyanin tam fiziki yox edilmasi
ve Yya informasiyani eynilesdiron slamatlerin dayismasina tasir edan
elementlarin yox edilmasi demakdir.

Mahdudlasdirmag EHM-na va ya onun elementlarine kompyuter
informasiyalari Uzarinda har hansi bir emaliyyat kegirmayi muvaqqgsti ve ya
mumkun etmayan tasirin naticasidir.

informasiyanin  modifikasiyasi xlsusi informasiya ehtiyati olan
mulkiyyetci informasiya sistemina ondan ferqli ixtiyari informasiya dayisikliyi
daxil etmek demakdir. informasiya program ve bazalarinin metodifikasiyasi
yalniz buna ganuni sahib olan sexs terafinden edile biler. Masin
dasiyicilarinda informasiyalarin kogurtlmasi leqal istifade eden sexsse o
magqsadle icaze verilir ki, o informasiyadan istifade etsin ve arxiv suratlarini
saxlasin. Diger hallarda informasiya resurs olunan razihgr olmadan
informasiyanin  kogurtlmasi cinayat masuliyystine sabab olur. EHM-nin
isinin pozulmasi geyri-qanuni harakatlorple sebabli slagade olan va
informasiyalarinmahv edilmasi, mahdudlasdiriimasi, modifikasiyasi ve
kogurulmasi ile naticelonen EHM va ya onun qurulugu ile ixtiyari
(statdankanar) seraiti nezards tutulur.

EHM-nin kegcirdiyi amaliyyat fardi xasssleri malik lokal hacmli
informasiya olub, asasen fayl uUzerinde hayata kegirilir. Masalon:
informasiyanin tipii-matinli, grafik, programli kod ve s. informasiyanin yeri-
muvaqqgeti ve ya daimi daslyicilarinin tipini gostarmakle onlarin harada
yerlagdiklerini tasvir etms, adlari onlarin simvelik adlarinin tesviri,
saxlanilan informasiyanin 6lgusu (hacmi)- sehvlerin, abzaslarin, satirlarin,
sOzlerin, isaralarin va s. Sayi; yaradilma vaxti, dayisma vaxti, informasiya
atributlari-arxiv, gizli, sistemli, yalniz oxumaq tgun ve s.

Fakultativ xassaler ise ola biler: tema, muallif (muallifler), hansilar ki,
informasiyani yaradiblar ve ya onu dayigiblar, informasiyanin yaradildigi ve
ya deyisildiyi teskilat, hazirki faylin hansi qrupa daxil edilmasi; acar sozd,
musallifin ve ya redaktorun geydleri.
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Fayl va informasiyalarin basqa formalarla (signal formasinda)
sistemlere verilmasi zamani (masalen, elektrorabite vasitesile) onlar
indivudual xassalerini itirmirlar.

Cinaysat fealiyyatinin usullari.

Kompyuter informasiyasi sahasinda cinayat faaliyyatinin Usullariiki
boyuk grupa bolundar.

Birinci  qrup  cinayat faaliyyati cinayst aleti  gisminda
kompyuterqurdularindan istifade etmamakle informasiya sistemin kenardan
daxil olmag tg¢un va onlara tasir etmak Ucun hayata kegirilir.

Bunlar ola biler:

- Blok ve EHM elementleri saklinde olan masin  informasiya
dasiyicilarinin ogurlanmasi;

- Vizual, ortiki va akustik musahida vasitslerinde EHM-in mugahides
etmak ugun istifade etmak;

- EHM mauxtslif elektromagnit sualanmalarinin hesablanmasi ve
acllmasi;

- Is prosesinda informasiyasinin fotogaklinin ¢cekilmasi;

- Giris va c¢Ixis sanadlerinin suratlerinin kagiz Uzerinda alinmasi,
mOohurun agilmasinin suratinin ¢ixarilmasi;

- Informasiyaya qarsi qerazli fikri olan sexsleri miisahide etmak Uglin
ve onlarin danisiglarina qulag asmaq ugun vizual, optik ve akustik
musahide vasitalarindan istifada edilmasi;

- Tullantilarindan  butunlukle istifade edilmaysn hesablama
markazlarinin faaliyystlerine baxis ve onlarin dyranilmasi;

- Informasiyaya qarsi qerezli fikri olan sexslerle birbasa kontakta
girmakle, muxtslif bshanaslerlo onlardan lazim olan malumatlarin alde
edilmasi va s.

Bele harakatler uglun adaten kifayat qadar lokal izler xarakterikdir ki,
onlar da hadisae yerini muayyan eden standart anlama va onlari istintaq
etmak Ugun usullart muayyanlagdirir.

Ikinci grup cinaystkar harekatler, informasiya sistemine girmek ve
onlara tesir etmak Ugun kompyuter va kommunikasiya qurgularindan bir
alet kimi istifade etmaklsa yerina yetirilir.

Bu nov cinayeata faaliyystinin xarakterik xususiyyati ondanibaratdir ki,
cinayatin toradildiyi yer ile onun naticasinin askar edildiyi va materiallagdigi
yer tamamile bir-birindan uzaq masafede yerlaga biler (masalan: dunyanin
bir-birinden arali uzaq noqtslerinds).

Bu ola biler:
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a). Kompyuter informasiyasina ganunsuz daxil olma-informasiyanin
muxtslifliyi (konfidensiyalihgini) pozmaga yonalimis, masin dasiyicilarinda
yerlagan O6zge informasiya ile tanis olmaqg ve onunla amaliyyat kecirmak
alda etmak;

b).  Ziyanverici programlari hazirlamaq ve yaymag- informasiyanin
batévliyunu ve maxfiliyini pozmaga yonalmis harakatlar.

Ziyanverici program ise ele programma deyilir ki, o xUsusi olaraq
hazirlanmig, mdulkiyyatgi terefinden sanksiyalasdirimamig, informasiya
sistemini mahv etmak, mahdudlasdirmaq, modifikasiya etmak ve ya onu
kogcurmak, elace de EHM-nin adi iginin pozmaga yonalis olsun.

Ziyanverici programlari olan harakatler 6zlarinin bunlara birlasdirirlor:

- Masalanin qoyulusu;

- MoOvcudlugu yerinin tayin edilmasi ve programin maqgsadi;

- Programin realize olunmasinin, vasitasinin ve dilinin secilmasi;

- Bilavasita programin matninin yazilmasi,

- Programin nizamlanmasi;

- Programin iga salinib bilavasite harakate gatiriimasi.

Cinayatin toradilma geraiti.

Kibercinayatloringoraiti bir sira faktorlarla xarakterize olunur. Onlar
ugun xarakterik cehat ondan ibaratdir ki,ganunazidd harakatlerin toradildiyi
yer ila ictimai-tahlukali naticanin yetirildiyi yer Gstunda dusmdir.

Bele cinayatloer, professional fealiyystin spesifik intellektual
sahasinda, xususi cihazlardan istifade etmakle toradilir. Bu cinayatlor
adaten EHM-nin moévcud olan is gaydalarinin muxtelif formada pozulmasi
ile mugsayat olunan seraitde bas verir. Hamin cinayeatler sexslera muvafiq
professional hazirlig zamani malum olur. Hiqugpozmalara ise adaten
informasiya ehtiyatlarindan istifade gaydalarinin mamkun olan pozulmasi
mexanizmi va eriminal naticalar getiran hadisa ile alaga kifayat gadar aydin
olur.

Kompyuter cinayatlerinin toradilmasi Usullari.

1. Malumati tutmaq Usulu.

a) Bilivasita tutmaqg. b) Elektromaqgnit tutmasi. ©n kdhna Usuldur.
Lazim olan levazimatlari magazadan almaq olar: mirafon, radiopriyomnik,
kassetli diktafon, modem, printer.Tutmaq sistemi ya telefon sebakasindan,
ya da kompyuter saebakasina gosulmagla yerina yetirilir. Batun malumatlar
yazilir. Qulagasma obyektloari muxtalif sistemler ola bilar:kabel ve ya
cokilma,yerUstlu mikrodalgalar, peyk ve hdkumat rabitasi.
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Bu Usulda malumatlarin tutulmasinda birbasa kontaksiz iglayan
tutucu qurgulardan istifade olunur. SuUalanmanin markazi prosessor
vasitasi ile, displey, telefon, printer, mikrodalgah rabite xatti ilo tutmaq
olaraqg. Cinayatkar avtomasinda oturub va ya portfelinde priyomnik
muiayyan masafeda, he¢ sibha dogurmayan EHM-nin yaddasinda olan
malumatlari eolde eds biler. Oger televiziya videomagnitafon da
birlesdirmak, halinda nainki informasiyani toplamaq ham da onlari sonra
rahat analiz etmak de mumkunddr.

2. «Bodcaklikden» («taxtabitinden») istifade etmekle kompyutera
mikrafon  yerlasdirmak ve personalin danigiglarina qulag asmaqg. Bu ©n
sada Usuldur.

3. «Zibilin temizlanmasi» Usulu. Bu Usulun mahiyyasti kompyuterden
istifade ederak lazim olmayan malumatlarin zibil yesiyina atiimasi ila
alagedar orada axtaris aparib lazim olan malumatlari slde etmakdan
ibaratdir.

Elektron varianti-kompyuterde galan malumatlarin tadqiginden
ibaratdir. Is qutarandan adeten axirinci yazilar silinmayib. O biri
kompyuterdan istifade edan sexs avvalki malumatlari oxuyub, 6zina lazim
olan malumatlari goturur. Bununla parol va istifade edanin adini dyrenmak
olar.

Sanksiyalasdiriimamis daxil olma ysullari.

Bu Usul girisi gadagan edilmis bagli gqapi arxasindan malumat almagq
dcun istifade olunur. Bu udsulun fiziki varianti _ondan ibaratdir ki,
kompyuterds iglanan, onunla bagh bir ne¢ge predmeti qucaginda tutmagla
arxasinda terminal olan bagl gap! onunda o teraf, bu tarafs gedib-galmak,
sonra ise kompyuterdan ganuni istifade edan gexs gelade, gap! agilarkan
onunla barabar igeri daxil olmaqdir.

Elektron varianti ise ganunsuz istifade edeanin kompyuter terminali,
ganuni istifade edsanin xettine telefon kanali (internet) vasitssile qosulur.
Yaxud da, ganuni istifade edan muvaqqgsti olaraq aktiv recimda terminal
saxlayarkan, «quyrugundan basmagqla» o, sabakani qosarken xetta daxil
olub, isin qurtarmasi signalini gézleyarak malumatlari tutur, sisteme daxil
olaraq aktiv recim qurtarandan sonra malumatlari alds edir.

- Kompyuter «abordaci». Xarakterlor dalba-dal bir nomreni yigib
cavab gozlayirler, 0 vaxta qadar ki, 0zge kompyuter onlara cavab
versin.

Bu zaman telefon gabulediciye birlagir ve slage yaranir. Qalir kodu
muayyan etmak, bu da parol demakdir ki, bunu kompyuterlorin istifade
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edilmasi gaydalarini izah eden kitabgadan goturmuik olar ve bununla da
0zga kompyuter sistemina daxil olmaq olar.

- «Nespeseniy vibor» Usulu. Qanuni istifade edenin faylina
sanksiyalasdiriimamis ganunsuz daxil olma onun mudafie sisteminda zaif
noqte tapmagla mutemadi olaraq onu izleyib, tslesmadan lazim olan
informasiyalari ogurlamagq.

- «Maskarac» va «»samozvanstva». Kimsa kompyuter sistemina daxil
olmus ganununu istifadagi kimi 6ztnd tagdim edir. Belo ki, bazi sistemlarde
autentiq eynilasdirma vasitalari olmur ( masalan: barmaq izlarine, sass,
goétun rengine va s. gore ) ve buna gore de bele mudaxiledan Ozlerini
mudafia eda bilmirlar. Bu Usulun an sada yolla hayata keciriimasi kodun ve
eynilegdirma sifirlerinin ganuni istifadagiden almaqdir. Masalen: Univerisitet
talablarinin  bir grupu univerisitet kompyuterlerine malumat verirlor ki,
kompyuterin telefon nomrasini dayisibloer. Yeni nomra kimi univerisitet
«EVM»-in cavabi kimi programlasdiriimis némra veribler. istifade eden
vizov vermakle 6z saxsi kodunu yigmis olur ve telabalar bundan kodlarin
siyahisini tutmag@a nail olur ve ondan 6z maqgsadlari Ugun istifade edirler.

- Mistifilasiya. Tesadufi kimi basqa sistema daxil olmag. Sistemin
sahibi bunu bir muddat gabul edir voa muayyesn muddatde de ondan kodu
vo informasiyani alds edirlor.

- «Avariynly» (geza). lstenilon kompyuter merkazinds x{isusi
programm olur ki, EHM-In igsinde ayinti ve nasazliq olanda istifade olunur.
Bu programm badniyyatliler UGg¢ln go6zal aletdir. Bu Usulla Nyucersi
bankindan 128 min dollar ogurlanmisdir.

- Divarsiz ambar. Sanksiyalasdiriimamis daxil olma sistemin siniq
olmasi ile slagadar olur. Bazi fayllar aciq qalir ve istifade edanlar basqa
ona maxsus olmayan malumat banklarina da daxil ola bilirler.

Manikulyasiya Usullari.

- Malumatlarin dayisdiriimasi adetean EHM-dan malumatlari ¢ixaranda
vo daxil edenda onu dayisdirmak va ya yeni malumatlar daxil etma hayata
kecirilir. Masalan: Nyu-Yorqg bankinin isgisi giris malumatlarini dayismakla 3
il arzinda 1,5 min dollar ogurlamigdir.

Pensilvali adlanan ABS statinda mebel magazasinin isgileri, saxta
malumatlari terminaldan 200 min dollar deyarindeeamtea mallarini
ogurlamiglar.

- Kompyuterlarin idare pultu ile manipulyasiya. Bu mexaniki tasir kimi
texniki vasitaloerle tesir edib malumatlari dayisir.
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- «Tryanskiy kon»- basga programma onu dayismamakla, sahibinin
nazerdatutmadigl alave yeridilir. Bu Usulla banklarpdan pul ogurlayirlar.
Masaloan: har amaliyyatdan | min doldlar mablag az oldugundan sahibi
buna fikir vermir ve az-az mablag boyuyur. Masalan: Amerika bankinda biri
bela ogurlug edib va onu yalniz 41 amaliyyatdan sonra bilibler.

- Muveqgati bomba-programa gizli daxil olma, hansi ki, muayyan
vaxtinda ve geraitde isa dusur ve butun malumat kitabxanasini dagidir.

Bu kompyuter vandalizmdir. Masalen: «Trdunsikiy kon» Amerikada
yaylimis Usuldur.

- Prosesin modellasdiriimasi-Koliforniya statinda muhasibat ugotlarini
modellesdirmakla malum olub ki, eager 5 % kenara ¢ixma olarsa, he¢ kas
bunu bilmaz ve bu Usulla 17 saxta kompaniyadan 1 min dollar bankdan
ogurluqg edib gazanmigdir.

- Vozdusniy zmey (Feza ilani). Bu Usul Rusiyada ve Ukraynada
debdir. iki bankda az meblegds pul birinden o birine kegirilir. Hor defe de
mablag artirihr va o, vaxta gader ki, mablag boyuk olur. O, zaman pul
cixarilir ve ogurlanir. Los-Angelesda bu Usulla 21,3 min dollar bankdan
ogurlanib.

Kompyuter cinayatlarinin subyektlari.

Adsten, bu sahads xususi biliya malik informasiya sistemini
bilan,EHM-da igleyen, serigtali sexslar olurlar.

Asagidaki gruplara bolunurler:

- Xakerlor-informasiya sistemini yarib, onun qiymatinden asili
olmayaraq ona nazarati alds etmak isteyanlare deyilir.

- Spionlar-eyni ila informasiyani siyasi tesir magsadi ile alde edanlars
deyilir. - Terroristlor-informasiya sistemina tshluka effekti yaratmagla
girib, ondan siyasi tesir kimi istifade edanlardir.

- Korporativ hticumculari-ekonomik maqgsadler ucgln informasiya
sistemina daxil olanlara deyjilir.

- Professional cinayeatkarlar-kompyuter sistemina saxsi varlanma
maqsadile daxil olanlara deyilir.

- Vandallar-kompyuter sistemini dagitmagq niyyatila daxil olanlardir.

- EHM-nin islema qaydalarini pozanlar, texnikani ve istifade
gaydalariniyaxgi bilmayanlar tarafindan toradilir.

- Psixi anomaliyasi olanlar-yeni nov xasteliyi olanlar-informasiya
xostaliyi olanlara deyilir.
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SUAL 3. TiPiK KRIMINALISTIK SORAITLOR VO FORZIYYSOL®OR. iLKIN
VO SONRAK| MORHOLOLORD® iBTiDAi ARASDIRMANIN
TAKTIiKi XUSUSIYYSTLORI.

Kompyuter sahasinda toradilan cinayatlerin istintaqinin ilkin
marhalalari Ugun 3 tipik serait movcuddur.

1-ci_serait: Informasiya sisteminin sahibi 6zl serbest olaraq
informasiya sisteminin maxfiliyini, tamhgini pozan sexsi muayyan edir va
buhagda HMO-namalumat verir.

2-ci_sorait: Informasiya sisteminin sahibi pozuntu misyysn etso do
tagsirkar sexsi tapa bilmir va HMO-na bu barads malumat verir.

3-cu_serait: Pozuntular tehqgigat zamani va ya amaliyyat-axtarig
tadbirleri zamani meydana ¢ixir va tagsirlandirilon sexs malum deyil.

Hoar U¢ ilkin seraitler ugun xarakterik ferziyyslar toradilmis cinayatin
usuluna, motiving, istirakg¢ilara ve daymig ziyanin hacmina Aid ola bilar.

Her Ug¢ soarait zamani istintaqin ilkin vazifesi cinaystin izlerini muayyan
etmaokdir.

Mustantiqin ilkin harakatlori.

Birinci sarait-informasiyanin tamliginin pozulmasi faktini ve onun
naticasini fikse etmak lazimdir. Cinayatkarin konkret harakatinin izini, onun
sistema daxil olma yerini va onun atrafinda «tragzit» informasiya masin
dastyicilarini muayyan etmak garakdir. Bu seraitde mustantiq mutaxassisin
komayi ile subutlar prosessual olaraq fiksa (geyd) etmalidir» yani;

- Sistemda informasiyanin tamhginin (maxviliyinin) pozulmasi;

- Zararin olgusu;

- Cinayatin mexanizmina uygun olaraq amal ile natice arasindaki
soababli alage;

- Teqgsirkarin emalina va naticeya olan munasibati.

Oger cinayetkar hadise yerinde yaxalanibsa, onda asagidaki ilkin
istintaq harakatlarinin kegirilmasi xarakterikdir;

- Tutulan sexsin saxsi axtarisi;

- Onun dindirilmasi;

- Yasadigi yerda axtaris.

Eyni zamanda subhali saxsin is yerinda, hardan ki, o informasiya
sistemina daxil olub, vaziyyat oldugu kimi geyd olunmalidir. (hazirhgi ve
realize olunmasi izleri). Bu hal ham yasayis, ham isyerinda va basqa yerde
de ola biler. Aparaturanin, massalen; taleba hesablama markazinin
tapilmasi artiq stibha tg¢ln (bazandas tagsirlandirmak Uglin)esas yaradir. Bu
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marhalada tipik istintaq harekatleri- kompyuter informasiyanin vyeri,
vaziyyatina baxig, goren saxslarin dindiriimasi, kompyuteri islaedanlerin ve
vozifeli soxslorin dindirilmasi ve s.

2-va 3-cu seraitler ugun spesifik vezife informasiya sistemina daxil
olma usulunu ve mexanizmini muayyan etmakdir. Hom da bu malumatlar
asasinda, bu mexanizmdan kimler istifade edarlar ? MUayyan edilmalidir.

on ¢ox vazifalerdan biri informasiya sahibi ve mutexassisin kdmayi ile
harakatlarin  mexanizmini  ve Usulunu askar etmakdir. Basqa
sozlebadniyyatinin programini ve onun naticasini alde etmakdir. ©sas onun
haradan sistema daxil olmasini harekat yolunu, kimin vasitasile, onun is
yerina qadar oyranilmalidir.

Tipik xUsusi ferziyyslar :

- Cinayatkarin gaxsiyyati barads;

- Yeri barads (daxil olmasinin);

- Daxil olma seraiti barads;

- Daymis ziyanin mablagi barada va s.

Vacib messlelerden de biri kompyuterde maxvigiliyi va tamhgi
goruyan, onu isladen vazifali sexslerin dindiriimasidir ki, onlar sahid kimi
yeri galanda ise onlar mutaxassis kimi de istirak eda bilerler. O, zaman ki,
mubahisasis olaraqg onlarin cinayatle alagasi olmadigr aydin gorunsun.

Mutaxassisin calb edilmasi.

Informasiya texnologiyasi sahssinds biliyi olan sexsler davet
olunurlar. Onlarin isledilmasi ve temirini bilen, musssise va tagkilatlarda
isloyan, elmi-tadqigat institutlarinda g¢alisan sexsler davet olunurlar. Onlarla
six amakdasliq etmak lazimdir.
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Muhazirade uU¢ sual muzakira olundu.

Birinci sualda cinayastlerin acilmasinda kompyuter texnologiyalarindan
istifadenin asas istigamatlerinden beahs edir. Bu sualda cinayatlarin
acllmasi va istintaqinda universal programm ve vasitalerin tetbiqi, ucotlarin
avtomatlasdiriimasi, ekspertiza ve tadqgiqatlarin avtomatlasdirilmasi, va
digar vacib masalalar nazardan kegirilmisdir.

ikinci sualda kibercinaystlerinkriminalistik xarakteristikasi ilo bagl
masalalar nazardan kegirilir. Burada asasen kompyuter sahasinda olan
cinayatloerin ndvleri bu sahada cinayatkar fealiyystin Usulari, xususila blok
vo EHM elementleri sahssinde olan masin informasiya dasiyicilarinin
ogurlanmasi, vizual, optik ve akustik musahida vasitalarinde EHM-in
musahide edilmasi Uuglun istifade edilmasi, muxtslif elektromaqnit
sualandirmalarinin hesablanmasi va agilmasi, is prosesinda informasiyanin
fotogakilinin ¢akilmasi va diger Usullar gosteriimisdir. Hemginin sualda
EHM-in iginin pozulmasina yonalmig ziyanverici programlarin hazirlanmasi
masalaleri da sarh olunur. Sualda bu nov cinayatlerin toradilmasi geraiti,
usullar, cinayat toredmis sexsin xarakterize eden malumatlarin
xarakteristikasi, muayyan edilmali hallar va s. kimi kriminalistik aspektlar
aciglanir.

Muhaziranin Ugunclu sualinda bu nov cinayatler Uzre tipik istintaq
soraitlori, daxil olmus malumat esasinda mustentiqgin ilkin hearakatlori,
hadise yerina baxisin xususiyyatlaeri, bu név cinayatlarle bagli stibut stbut
shamiyyati kesb edan asyalarla, senadlaloerlo, kompyuter dastlori
iledavranis qaydalari. Dindirmenin kecirilmasi gaydalari, tayin oluna bilen
ekspertizalar ve hamin tadgiqatlarlarda hall olunan asas suallarin dairasi ve
diger istintag hearekatlarinin mahiyyati, maqgsadi agiglanmigdir. Hamginin
sualda irali surulen tipik farziyyelar va istintaq planlasdirmalari ile badli

masalalar do sarh olunmusdur.



