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Giris

Cinayetkarliqla miibarize fealiyyetinde vacib
shamiyyet kasb eden istiqgamstlarden biri onun elmi
cohatdan tominati sayilir. Bu baximdan
respublikamizda hiiququn miixtalif sahslorini shata
edon fundamental elmi tadqiqatlarin aparilmasini
toqdirelayiq hal kimi giymatlondirmak olar. Miiasir
dovrde internetdan, elektron \'E) rogomsal
texnologiyalardan istifadenin sosial heyatimizin
tolobatindan irali gelmasini nazers alasaq, yanilmadan
geyd eds bilorik ki, aktualliq taskil eden bela
sahalardan biri de kibercinayotkarligla miibarizadir.

Son illordes bu sahads bas veran hiiquqazid
amoallar ise onun cinayet huquqi, cinayat prosessual,
kriminalistik aspektlorinin Oyrenilmaesini ve tohlil
edilmesini  taleb edir. Bu baximdan kafedrada
hazirlanan “Kibercinayetlarin aragdirilmasinin
kriminalisrik tominat1 “ adli dors vesaitini hom nozari,
ham do tacriibi noqteyi-nezarden doyarli hesab etmak
olar.

Vurgulamaq lazimdir ki, qlobal sebokada va
informasiya kommunikasiyalarinin inkisaf ile salagadar
movcud olan texnoloji fealiyyatin prioritet sahalarinde
asas insan huquq ve azadliglarinin, soz ve ifade
azadliginin, soxsi hoyatin, saboke istifadagilori
haqqinda moalumatlarin, habels onlarin aqli mulkiyyat
huquglarinin qorunmasi, xususile muasir informasiya
comiyyeti ucun daha aktual olan problem
kibercinaystkarligla mubarize maesslaleri 6n planda



axig edir. Aparilan tohlillor gosterir ki kompyuter
sistemlarinin genis yayilmasi, onlarin kommunikasiya
sistemlori vasitosilo olagelondirilmasi, bu sistemlara
elektron miidaxiloe imkanmi artirir. Ona goro do
kibercinayatkarliq tohliikasi biitiin diinya o6lkalari kimi
Azarbaycan Ttglin de aktualliq teskil edir ve bu
tohlitkonin qgarsisini  almaq moaqgsadile Olkemizda
miivafiq qurumlar tsrafinden semarali tadbirler hayata
kecirilir.

Olkemizda da artiq kibercinayotlorin  togakkiil
tapmasini nazere alaraq bu istigameatds arasdirmanin
xtisusiyyatlorinin nazari aspektlarinin todqiqi, kegirilon
amoliyyat-axtaris todbirlarinin \C) istintaq
horokatlorinin  taktikasi tizre zeruri veardis veo
bacariglarin  asilanmasi,  hamginin onlarin
tokmillagdirilmasi zamanin talabindan irsali galir.

1.Kibercinayatkarligin mahiyyoti va xarakterik

xiisusiyyatlari

Kibercinayatkarliq - kompyuter sistemi va
soboakalorinin, hamg¢inin buna imkan versan digor
vasitolorin  komoyi ilo kibermoakana daxil olmagla
kompyuter sistemlori vo sebakalari ¢arcivesinda, elace
da onlarm sleyhins olaraq kibermiihitds toradilen ve
cinayeat qanunvericiliyi ilo tehdid olunan smsallsr basa
dustiliir. BMT miitoxassislorinin fikrinco
“kibercinayatkarliq” termini kompyuter sistemlari vo
sobokalari vasitesile ve ya kompyuter sistemlari veo
sobokoalori ¢orgivesindo, eloco ds onlarin aleyhine
toradilon istonilon cinayati oahato edir. Belalikls,



kibercinayatlore elektron miihitde toradilen istenilon
cinayat aid edils biler.

Bu nov cinayetkarligin neinki milli saviyyads,
hamginin qlobal saviyyade qarsisinin alinmasi ve
onunla miibarizenin hiiquqi vasitelarinin hazirlanmasi
baximindan c¢ox zoruridir. Bununla belo BMT-nin
cinayatkarhigmm qarsisinin alinmast ve ganunu
pozanlarla davranis tizre X Kongresi kibercinayatkarliq
problemina toxunaraq  kibercinayatkarhq  va
kibercinayst anlayislarinin miisyyen olunmas: iiglin
tovsiyyslor vermisdir. Kompyuterlor, eloco do
kompyuter sebokalari ilo alagali cinaystkarliq problemi
uzre simpoziumda BMT miitoxassisleri terafinden
kibercinaystlorin dar ve genis monada sorhi
verilmisdir.

Kibercinayoatlor = dar moenada  (kompyuter
cinayotlori): elektron amsaliyyatlar vasitasilo toradilon
va osas moaqgsad kimi kompyuter sistemlori, eloca do
onlar vasitesile islonan moalumatlarin tahliikasizliyi
¢ixis edan istonilon qanuna zidd amallardir.

Kibercinayatlor genis menada (kompyuterlarls
alagali cinayetlor kimi): kompyuter vasitesils vo ya
kompyuterlar, kompyuter sistemlari vo sabakalari ilo
alagoali olan, eloca do kompyuter sistem va sobakalari
vasitesilo informasiyanin ganunsuz olds olunmas,
toklifi ve ya yayilmasimi1 6ziinds birlesdiren istenilon
qanuna  zidd  amallerdir.  Biitlin  deyilenlori
umumilagdirarak kibercinayatlori bels sorh etmak olar.
Kibercinayatlor -  kompyuterlorin,  kompyuter



proqramlarmin,  kompyuter  gebokesinin  isine
miidaxilo, kompyuter = moalumatlarmmin  icazasiz
modifikasiyasi, eloco do kompyuterlorin, kompyuter
soboka vo sistemlorinin birbasa ve ya dolay: istifade
etmakla toradilon diger ganunazidd ictimai tohliikali
vo qanunla cezalandirilan emsallardir. Eyni
zamanda Azarbaycan Respublikasinda informasiya
sahesinde milli tehliikesizliyinin temin edilmasi
istigamoatinde maqsadyonlii tadbirler hayata kegirir vo
bunlara aiddir:

1)Azarbaycan Respublikasinda informa-siyanin,
hamginin dovlst informasiya ehtiyatlarinin miidafiasi
sahasinda milli sistemin yaradilmasi \C)
mohkomlondirilmasi;

2)dovlat organlar1 ve vazifsli soxslor tarafinden
gorarlarin gobul edilmasinin informasiya teminatinin
hoyata kegirilmasi maqgsadile obyektiv ve gabaglayici
moalumatlarm toplanilmasi;

3)informasiya infrastrukturunun inkisaf
etdirilmasi;

4)dovlet  sirlerinin  qorunmasiun  hiiquqi
mexanizmlarinin tokmillasdirilmasi;

5)kibercinayetlara qarst mubarizs;

6) informasiya tohliikesizliyinin ve azadliginin
tomin olunmasi.



2 Kibercinayatlarin tasnifat

Kibercinayatlorin tosnifatti maselosi do miiasir
beynolxalqg hiiqugqda ve xarici Olkelerin milli
ganunverciliklorinda genis  miizakire olunan
problemlardandir.

Avropa Surasmimn “Kibercinayatkarliq hagqinda
Konvensiyasi’nda kompyuter cinayetlorinin 4 novii
miloyyeon olunmusdur: gqanunsuz daxil olma ( 2-ci
madde); qanunsuz alo kecirmoa ( 3-cii maddo);
molumatlara miidaxils (4-cii  madds); sistema
miidaxile (5-ci madds). Kibercinayatlorin mahz bu 4
novi “kompyuter cinaystlori” hesab olunur. Digorlori
ya kompyuterlo slagsli olan , ya da kompyuter
vasitasilo toradilon cinaysetlardir. Bu cinaystlore ise
asagidakilar daxildir: kompyuterlorin bir tisul kimi
cixas etdiyi cinayotlor (elektron ogurluqglar, deladuzluq
va s.); toradilmesinde kompyuterin alat rolu oynadig:
omollor (saytlarda milli, dini, irgi miinaqgiseni
qizisdiracaq informasiyanin yerlasdirilmasi va s.)
Kibercinayatkarligin bu iki novii miizakire obyekti
kimi ¢ixis edir. Bazi xarici tedqiqatgilar hesab edir ki,
bu cinayatlor miiasir texnikalar vasitasilo toradilon
ganuna zidd amsallerden basqa bir sey olmamagla, artiq
movcud olan milli cinayst ganunvericiliklorinds 06z
oksini taparaq he¢ da yeni nov cinayotlor deyillor.
Digarlari ise hesab edir ki, kibercinaystlor cinayatlorin
keyfiyyoatco yeni kateqoriyasi olmagqgla, beynalxalq
soviyyade  qarsisitnin  alinmast  mogsadilo  yeni
normalarin, todqiqat metodlarinin islonib



hazirlanmasimmi teleb edir. Haqigaton ds, internet
vasitasila toradilen bir ¢ox cinayetlar yeni nov qanuna
zidd omallor hesab olunmur. Moasalon, doaladuzluq
miilkiyyet oleyhina cinayst hesab olunur ve onun
internet vasitasilo toradilmasi yeni torkib yaratmur.
Lakin bu cinayatin téradilma tisulu yeni qanunvericilik
normalarinmn  ve tedqiqat metodlarmmn islanib
hazirlanmasini talob edir. Bu hom da onunla sortlonir
ki, kibercinayatlor aksar hallarda dévlst ganunvericiliyi
corcivesinden ¢ixaraq transmilli xaraktero malik
olurlar. Bununla yanasi cinayetlarin virtual xarakteri
dalillorin tez bir zamanda moahv edilmasine imkan
yaradir ki, bu da cinaystkarmn axtariglarin1i daha da
¢otinlegdirir. Kompyuter cinaystlori  naticesinda
vurulan zererin asagidaki novleri mévcuddur!.

1.Funksiyalarin pozulmasi. Funksiyalarin
pozulmasmnin da 4 novii var ki, bu pozuntular
asagidaki sabablar tiziindan bas verir.

— is gqrafiklarinds, bu ve ya diger faaliyyot
codvellerinde dolasiqliglara sebeb olan miiveqqati
pozuntular;

— sistemin istifadagilor igiin  slcatmazlhigl,
cihazlarm  zadelenmesi,  proqram  teminatmn
pozulmasy;

2.9hamiyyetli resurslarin itmoasi. Kompyuter
cinayatlorinin predmeti osason pul, asya, xidmat,

1 Barypun IO.M. Ilpo6aemsr KoMmmbioTepHOTo Ipasa. - M.: IOpua. anr., 1991. -

272¢.25
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informasiya va s. olur. Cinayetkarlarin daha ¢ox
tstiinliik verdiyi qasd predmeti gisminda ise pul ¢ixis
edir. Bununla yanasi informasiyanin - proqram
tominatt vo EHM yaddasinda olan moalumatlarin
ogurlanmasi da genis yayilmisdur.

3.Hiiquglarin  pozulmasi. Kibercinayatlorin
toradilma tisullar: iso coxtorafli olmagqla
asagidakilardan ibaratdir:

1)Kompyuter texnikasinin mahv edilmasi:

—avadanliglarm mahv edilmasi;

— informasiya dasiyicilarinin mahv edilmasi; —
tayllarin moahvedilmasi (silinmasi);

— magin dagiyicilarinda saxlanan informasiyaya
icazasiz girisden miidafis edan vasitelarin silinmasi.

2)Kompyuter texnikasi obyektlarinin
doyisdirilmasi:

— avadanliglarin zadslanmasi;

—fayllarin icazasiz dayisdirilmasi (modifikasiyasi);

— kompyuter sistemi informasiyasmi icazesiz
miidaxileden miidafis eden vasitelerin icazasiz
dayisdirilmasi;

— kompyuter sistemlorinin isinin bloklanmasy; -
kompyuter sistemins kenar, yad program vasitalarinin
icazasiz qurasdirilmasi.

3)Kompyuter texnikasi obyektlarinin gotiiriilmasi:

— avadanliglarmn ogurlanmasi;

— har hansi informasiya dasiyicilarindan
informasiyanin ogurlanmasy;

— fayllarin siiratinin ¢ixarilmasi.
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4)Ogurluq: maddi  qgiymsotlilorin, pul ve
xidmatlorin, hamg¢inin  miixtalif moagqgsadlor tiglin
informasiyanin ogurlanmasi.

5)Icazasiz giris: icazesiz  olaraq  masin
dasiyiclarinda saxlanan informasiyanin islanmasi
programinin isa salinmasi.

Belalikls, kibercinayotlora aid edilon hiicumlarin
obyektlorini ii¢ qrupa ayirmaq olar: — kompyuterlarin
ozlari; kompyuterdon yalmz tisul kimi istifade edilorak
hiicum oluna bilen obyektlar; kompyuterin vasits kimi
cxig etdiyi hiicumlarin obyektloari. Kibercinayatlari
toraden gexslori do 3 boyiik qrupa ayirmaq olar ki,
bunlar asagidakilardir: zerar¢okmis tagkilatlarla heg bir
omok  miinasibatinde  olmamasma baxmayaraq
miioyyon alagelori movcud olan soxslor; tagkilatda
mosuliyyatli vezifse dasiyan iscilor; 0z vezife
solahiyyatlorindan sui-istifade edon EHM-larlos is tizra
toskilat iscilori. Miitoxassislor - kiberhiicumlar toraden
soxslori vo tagkilatlar1 sarti olaraq bir neg¢s kateqoriyaya
ayirir. Bunlar asagidakilardir:

1.Xakerlor.  Bu  kateqoriyaya  kompyuter
texnologiyalar1 sahasinds yiiksek biliya sahib olan ve
kompyuter sistemlorinin zoif noqtelerinin tapilmasi
mogqsadilo saatlarla kompyuterlo moasgul olan soxslor
daxildir.

2 Xaktivistlor. “Xaktivizm”  termini  elmi
adobiyyata ilk defs kompyuter cinayatkarlig1 tizre
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miitoxassis D.Denning terafinden gotirilib 2, belo ki,
“hack” va “activism” sozlarinin birlosmesi olan bu
termin yeni hal kimi giymsatlondirilon sosial etirazlar1
ifade etmok tiglin istifads olunur. Xaktivizm har hansi
bir sey sleyhinae etiraz maqsadi dasiyan sosial aktivlikle
xakerliyin sintezi kimi basa diistiliir. Qarb analitiklori
geyd edirlor ki, xakerlorin siyasilosmasi vo elaca do
sosial etiraz aktivistlorinin son vaxtlar daha c¢ox
Internets  meyl etmasi ilo bu fealiyyetin
kompyuterlogmasi “kiberaktivistlarin” say1inin
artmasina sebab olmusdur. Bu goxslor vatendas
itastsizliyinin onenavi tsullar1 ovezine “elektron
etiraz” kimi yeni {tsullardan istifade etmokls bu
harakati kiber miihite kegirmoyo calisirlar.
3.Kibercinayotkarlar. Internet sobokasinin genis
yayilmasi ilo kiber dealaduzluq geyri-qanuni golir alde
etmoayin asas novlerinden birine ¢evrilmisdir. Onlarin
foaliyyet sxemi cox sadadir. Ilk 6nce onlar goxsi
informasiyaya giris olde etmak {iglin kompyuter
sistemlorine hiicum edirlor. Daha sonra ise bu soxsi
informasiyanin askara ¢ixarilmasi ile tohdid ederak pul
tolob edirlor. Fordi kompyuter sistemlari ilo yanasi
dovlet organlarimin  kompyuter gobokalori  da
kibercinaystkarlarin hiicumlarina meruz qala bilar.
4.Sanaye cosuslugu ila masgul olan saxslar. Inkisaf
etmis sonaye dovlatlorinde senaye cosuslugu uzun
tarixe malikdir ve yeni texnologiyalarin inkisafi ile

2 MexayHnapoaHoe nipaso. YuyeOHuk. Iloa peaaxkimiert A.A.Kosaaesa,

C.B.Uepuamuenko. MzgaTeancTrso. Omera-/1. M. 2006. 832 c.
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cosuslar garsisinda yeni imkanlar a¢ilmigdir. Casusluq
dovlatin, teskilatin eloco do fordi “sifarisgilorin”
xeyrina hayata kegirils biloer.

5.Insayderlor. “insider” - ingilis dilinden horfi
torciimadoa “daxilden yaxst malumatlandirilmis soxs”
monasini  verir. Kompyuter tohliikesizliyi xidmati
i¢ilarinin sistemi xarici hiicumlardan qorumaq ugrunda
boyiik saylerine baxmayaraq teskilatlarda hamise
selahiyyatli iscilor torafinden hiicum tahliikasi mévcud
olur. Insayderlarin motivlari igagdtiirona qarsi qisasdan
tutmus terrorcu tagkilata komeye gader miixtalif ola
bilor.

6.Maslohoatcilor  (miigavile esasinda isleyen
soxslor): Bir c¢ox teskilatlar tagkilatin proqram
tominatmi  inkisaf etdirmsk maoagsadile  kenar
togkilatlarla autsorsinqg miiqavileleri baglayir. Bununla
da terrorcu amsliyyatlara calb olunmus sexslarin zaruri
informasiya ve texniki vasitalora girisine imkan
yaranir.

7.Terroristlor. Halaki terror¢u qruplar terafinden
toskil olunan boyiik miqyash kiber hiicum bas vermaso
do, bir c¢ox miitexassislerin fikrine gore terroristlor
Internetdon istifade etmoklo ciddi tohliike tdrode
bilarlar®. FTB-nin kompyuter texnologiyalar1 sobasinin
mitoxossislori iddia edirlor ki, kiberterrorizm
golocokda onenavi terror aktlarmin alternativi kimi
cixis edo biler. Buna ise kibercinayetlorin asagidaki
xtisusiyyaetlori sorait yaradir: anonimlik; magsadlorin
¢ox novliyii; asagr deyars malik olmasy; istonilon
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oraziden faaliyyat imkani, az miqdarda resurs telob
etmosi.

Kibercinayatlordon miidafis olunmaq moagsadils
¢ istigamatde is aparilmalidir.

- cinayetkarlarin tutulmasi. Bu magsadls iss ilk
novbada kibercinaystlor haqqinda ganunvericilik
normalari iglonib hazirlanmalidir;

- kibercinayotlorin  toradilmesine gore coza
todbirlarinin tekmillasdirilmasi;

- informasiyanin qorunmas: moaqsadile kompleks
todbirlerin hayata kegirilmasi.

Sadalanan bu istigamotler ictimai tohliike hesab
olunan kibercinaystlorinin  garigisimin  alinmasina
yonoldilir.? On genis yayilmis tesnifat daha 6nce de
geyd edildiyi kimi kibercinayatlorin “kompyuter
cinayatlorine” vo “kompyuter vasitesilo toradilon
cinayotlora” bolgiistidiir.

Konvensiyada 6z oksini tapmis bu tesnifat tam
ohatali ve sabit tosnifat hesab oluna bilmoaz. Belo ki,
elmi-texniki teraqqinin inkisafi ve kibermiihitdas ictimai
miinasibatlorin genislonmasi bu siyahinin artacagini
istisna etmir. Avropa Surasmin Konvensiyasinda
toqdim olunan bu tesnifatla yanasi diger resmi, elace
do geyri-rosmi tosnifatlar da movcuddur. Bels
tosnifatlardan biri 1991-ci ilds Interpolun is¢i qrupu
torofindon hazirlanmisdir. Homin ilde bu kodlasma
avtomatlasdirilmis axtaris informasiya sistemine daxil

3 MexayHapogHoe 1paBo. YueOHNKOTBeTcTBeHHbI pedakTop H0.M.Koaocos,

9.C. Kpusunukosa. M., Mexxaynapoausie ornomennst, 2005. 720c
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edilmisdir. Bu tesnifatin tistiinliiyii, onun vasitesile bir
cox kibercinayat novlari ve onlarin toradilms tisullar:
haqqinda sistemli tasovviir olde etmoak imkanin
movcudlugundan ibaretdir. Lakin bununla bels bu
tosnifatin catismayan cohatlari do movcuddur. Bels ki,
bu tesnifat 6ziinds kiberterrorizm, kiber izloma vo s.
kimi yeni yaranmis kibercinayotlori oks etdirmir.
Faktiki olaraq bu kodlasmani insan heayati ve
saglamligina birbasa tahlitke hesab olunmayan
cinayotlarin tesnifati kimi xarakterize etmak olar. .

Umumilikde bu qeyri-qanuni omollori asagidaki
kimi qruplasdirmaq olar:

1)Kompyuters qanunsuz daxil olma;

2)Kompyuter malumatina ve ya proqramlarina
Zlyanvurma;

3) Kompyuter sabotaj;

4)Kommunikasiyalarin ganunsuz olaraq
dayandirilmasi ve ya kasilmasi;

5)Kompyuter casuslugu.

Bu geyd olunan maesalalor kibercinayatlarin
anlayis1, novlari ve cinayat torkibi ilo bagh tefsnifati oks
etdirs bilmaz. Birincisi, bu cinaystlarin xarakteri eladir
ki, bunlar daim inkisafdadir ve texnoloji innovasiyalara
hamise uygun golmolidir. Ikincisi iss bunun {igiin
kibercinayatlorin unversal osasda miivafiq ayrica
torifinin miayyan edilmesi daha magsadouygun
olardi. Kibercinayatlor beynslxalq cinaystlarin siiratle
inkisaf edon sahasidir. Oksar cinayatkarlar heg bir fiziki
ve ya virtual serhadlor tanimadan cinayatkar
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fealiyyatlorinin miixtslif diapazonunu genislandirmak
tiglin surat, rahathq ve internetin anonimliyini
axtarirlar. Interpolun movqeyina osasen, kontent
tosnifat1 hoyata kegirilorok, bu cinayatlor {i¢ genis
sahaya boliiniir:

— Kompyuter aparat vasitalorine ve proqram
tominatina qarst hiicumlar;

— Maliyya cinayatlari, onlayn daladuzlug, onlayn
maliyys xidmatlorins niifuz etms;

— Xisusile gonclarin algaldici haraketlori ve ya
“seksploitasiya” formalarindan sui-istifade etmasi.
Kibercinaystlorin ~ miixtslif = qesd  obyektlsrins,
predmetlorine  ve  tOradilme  xiisusiyyatlorine
miinasibatde miixtalif novleri farqlondirilir. Qeyd
olunmalidir ki, aslinds kibercinayatlorlo bagh yetkin
elmi anlayisin verilmasi ti¢lin onun novlari masslasine
diggetin  ayrilmast ve bu oemsallorin  tarkib
elementlorinin qruplasdirilmasi miithtim tacriibi ve
elmi ohamiyyato malikdir. Miixtelif adabiyyatlarda,
beynalxalq ve milli hiiquqgi normalarda bununla bagh
forgli bolgiilerin aparilmasmi neazars alarag, onlarin
bazilerini arasdirmaga cehd edacayik. Tahlillor gosterir
ki, hiiqugi qiivvesine gore  kibercinayatlorin
Kibercinaystkarliq haqqmnda 2001-ci il Budapest
Konvensiyasina miivafiq olaraq aparilan bolgiisii daha
miikemmesal ve meaqsademiivafiqdir.

Hamginin, bu Konvensiya asasinda aparilan
tosnifat oksar beynoelxalq hiiquq miitexasisleri ve
alimlori  toerafinden toqdir olunmagqgla, miiasir
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beynoalxalq hiiquqda veo hatta bu senadi ratifikasiya
etmayon xarici Olkalerin milli hiiquq sistemlerinds do
etalon kimi gebul edilmakdadir. Kibercinayatkarliq
haqqinda Konvensiyaya (ve ona alave Protokola) gora
kibercinayatlori bes asas qrupa bolmak olar:

1) Kompyuter moalumatlar1 ve  sisteminin
konfidensialligl, biitovliyi, o ciimladen geyri-qanuni
¢ix1s, geyri-qanuni ale kegirms, verilonlore miidaxils,
sistema miidaxils v s. aleyhins olan kibercinayastlor;

2) Kompyuterdon istifade ile slagadar, yeoni
kompyuterin cinayeti toratma vasitesi kimi, xiisusile
informasiya ile manipulyasiya vasitasi kimi toradilon
kibercinaystlor. Bu qrupa ssasen kompyuter
daladuzlugu ve kompyuter saxtakarlig1 aiddir.

3) Kompyuter sobakesinde  yerlasdirilmis
verilonlorin moazmunu ilo slagadar kibercinayatlor.
Qeyd etmok lazimdir ki, bu qrup cinayatlor ictimai
tohliikolilik daracesine gore ve praktiki noqteyi-
nazoarinden daha ciddi xarakteri ilo diqqeti calb edir.
Belo ki, biitiin dovleatlar terofindan xtisusi Onem verilan
usaq pornogqrafiyast ve timumilikds internetds yayilan
pornomateriallar ils bagh cinayatler bu qrupa aid edile
bilor. Hazirda kompyuter gobokalerinds, Internetds,
Facebook, Tvitter, 1nstagram vo diger sosial
sobokalorde kontent masalasinds ciddi problemlar
yasanmaqdadir. Bu menada kontent cinayotlarinin elmi
baximdan daha deqiq ve miiasir beynalxalq hiiquqa
uygun sokilde balanslagdirilmis qaydada arasdirilmas:
zoaruridir. Ciinki, bu zaman kibercinayatlorlo miibarize
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mosslesinda insan hiiquqlar1 amili, o ciimladen gexsi
hayata, ifade azadligina miidaxils problemlori xiisusilo
aktual olacaqdur.

4) Sabakade miollif hiiquglarmin ve olageali
hiiquglarin  pozulmas: ilo baglhh cinaystlor. Yani,
“intellekt ogurlugu cinayatlori” son dovrlarde
aktualdir. Ciinki, hazirda miiasir beynalxalq hiiquqda,
eyni zamanda milli qanunvericilik sistemlarinde
xtisusile internetds plagiatlig, kociirmalar, CD, DVD va
s. musiqi, habels digar fayl vo mslumatlarin ganunsuz
olaraq yiiklonmasi ile miullif ve slagali hiiquglarin
kobud va kiitlovi sokilde pozulmas: faktlar1 miisahide
edilmakdadir. Bu sebabdan ds, dovlstler geyd olunan
istigamatdae soylarini birlagdirmakls
kibercinaystkarligim bu novii ile miibarizenin yeni
formalarimi diisinmaya baslamislar.

5) Bu qrupa aid kibercinayotlora kompyuter
sobokalari vasitesile yayilan ve toradilon rasizim ve
ksenofobiya aktlarim1 aid etmoak olar. Bunlar eyni
zamanda yeni nosil cinayetlor de adlandirilir. Qeyd
olunmalidir ki, bu ndv cinaystlor “Kibercinaystkaliq
haqqinda” Avropa Konvensiyasmna ©lave Protokolda
da 6z oksini tapmigdr.

Yuxarida geyd olunan tesnifatdan bir daha aydin
olur ki, miiasir dovrde kibercinayatlorin diapazonu
dogurdan da 6ziiniin genis shataliliyi ilo diqqgsti celb
edir vo bu hiiqugazidd smsallarle miibarizs aparilmas:
aslinds biitiin digar cinaystloin do qarsisinin alnmasi
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va profilaktikasina Oziintin miisbeat tesirini gostere
bilar.

Kibercinayatlor sahesinde tanmmis ekspertlor S.
Holberq ve A. Hubbard yazir ki, kompyuter cinayatlori
ozlinda biitiin cinayat novlarini ehtiva eds biler ki,
buraya da kompyuter texnologiyalarinin istifadesi,
toforriiatlar1 ve informasiya ilo slagedar masalaler aid
edilmalidir. Bir sozle  mioalliflor  kibercinayat
kateqoriyasina kompyuter sistemlari vo gobokalari, o
cimladen internet infrastrukuru aleyhins yo6nalon
hiicumlar;, bundan »slavs, internet saxtakarligi ve
daladuzlugunu da aid edirlor.
Azarbaycanli  alim, prof. R. Oliquliyev ise
kibercinaystlori iki qrupa boliir: yalmiz kibermokana
xas olan cinayatlor-kompyuter ve internet vasitasile
hoyata  kegirilon  enenaevi  cinayetlor.  Yalniz
kibermokana xas olan cinayst emallorine Internet
casuslugu, kiberdaladuzlug, kompyuter
informasiyasina qanunsuz daxilolma, xiisusi teyinath
radioelektron sistemlorinin qanunsuz dovriyyosi,
internetds maliyye firlldaggiligi ve s. daxildir. Internet
vasitasilo hayata kegirilon anenavi cinayatlare iss hayat
vo saglamliq, serof ve layagetin algaldilmasi, iqtisadi
sahads, ictimai tehliikssizlik, miilkiyyet sleyhins olan
cinayotler aiddir. Bura eyni zamanda pornoqrafiyanin
yayilmasi, narkobiznes, konstitusiya qurulusu ve
dovlet oaleyhine olan cinayastlor de  daxildir.
Qeyd olunan bdélgiiniin miiasir beynslxalq hiiquq
noqteyi-nazorindon faydasmi inkar etmaden, xiisusi
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vurgulamaq lazimdir ki, beynslxalq xarakterli
cinayetlor kateqoriyasina aid olmaqla, kibercinayatlar
aslinde daha ¢ox qgosd obyektlori baximindan
tosniflasdirilmolidir.

Bu sobobdon da gesd obyektine gors
kibermokanda toradilon  cinayetlorin  fikrimizce
asagidaki gokilde qruplasdirilmasi daha mogse-
douygun olardr: insanin asas hiiquq ve azadhiqlar:
aleyhina olan kibercinayatlor — saxsi hayat hiiququna,
soz ve ifade azadhigma olan kiber-miidaxilsler,
kiberpirathq ve s.; iqtisadi kompyuter cinayotlori —
kompyuter dsladuzlugu, bank hesablarina vo
postterminallara kiber miidaxils va s.; ictimai vo dovlat
maraqlar1 aleyhine yonalen kibercinayatlor — dovlst
orqanlarinin ve ictimai qurumlarin veb saytlarmin
haker hiicumlarina moaruz qalmasi, qanunsuz
informasiya ~ hiicumlar1 ve s;  kompyuter
moalumatlarmin ve gebaklarinin tohliikesizliyi sleyhina
olan kibercinayotlor — bunlara istenilon fardi ve
sobokaye qosulan ve qosulmayan har hansi
kompyuterds, texniki informasiya dasiyicisinda olan
moalumatlarm maxfiliyinin pozulmasi, onlara miidaxile
vo s. aid edile biler. Kibercinayastlorin bu ciir
qruplasdirilmas1 6ziintin praktiki shomiyyeti ilo de
secilir. Ciinki burada geyd olunan har bir kibercinayat
noviit tuzro hazirda beynoalxalq hiiquqda bir sira
qurumlar ¢orcivesinde konkret arasdirma hoyata
kecirilorak, onlarla semoarali miibarize aparilir. Qeyd
etmok lazimdir ki, son dovrlardas kibercinayatlorin ayri-
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ayri novleri ilo miibarizode Avropa Ittifaqmin da
xtisusi rolu vardir. Belo ki, bu qurumun daxilinde
diinyada ilk dafe olaraq 2013-cii ilde kibercinayatlor
uizro ixtisaslasmis ayrica orqan — Avropa Kibercinayat
Markazi yaradilmis ve faaliyyeti dovriinde
kibercinayatlorin miixtalif novlari iizro tehqgiqat veo
operativ amoliyyatlar baximindan tizv dovlatlars
yardimlar {izro samoroali faaliyyat gostormisdir.
Evropolun  nazdinds  formalasdirilan  EC3-iin
fealiyyatinin tehlilinden biz kibercinayatlarin daha yeni
tosnifatilin  sahidi oluruq. Bele ki, bu qurumda
asagidaki kibercinayot novleri tizre emakdasliq hayata
kecirilir: ytliksek texno cinayetlor — kiber hiicumlar,
zororli program teminatlar;; usaqlarmn onlayn cinsi
istismar1 (online child sexual exploitation); onlayn
odanis daladuzlugu (payment fraud).
Goriindiiyti kimi, kibercinayat termini o gader genis
anlayisdir ki, onun cinayat torkibi ile bagh
miiddealarmin miiasir informasiya texnologiyalarmim
inkisafina miivafiq olaraq ve siiratli texnoloji teraqqi
nazars alinmagla genislonmosi ehtimal1 boytikdyiir.
Umumiyyatls,  Kibercinayatkarhq = hagqinda
Konvensiyaya gore kibercinayotlorin bes asas qrupa
bolgiisi  miiasir beynslxalq hiiquq normalar
baximindan va xarici 6lkalarin milli hiiquq sistemlarins
nazearan optimal vo tacriibi shemiyystli tesnifat kimi
gobul edilir. Toradilon har hans: istanilon cinayetkar
fealiyyot ~mahz  kompyuter  sistemlorinin = ve
sobokalorinin, habele  onlarda movcud  olan
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informasiyalarin moahv edilmasine yonalmisdirss,
heamin amsal kibercinayatlor kateqoriyasina aid edilir.
Kompyuter sistemlori vo ya sabekasinden, o ciimladen
internetdon vasito kimi istifade olunaraq, miitagokkil
cinayotkar qruplar ve ayrica sexslor konkret cinayat
mogqsadlarini reallasdirmaga cahdlor ediblerss, bu
zaman geyd olunan vasitalar hoamin cinayest amallarinin
toradilmasi ticlin yalniz komokgi alat gisminda ¢ixas
edacokdir. Burada ayrica nov kimi tosniflosdirilacek
hansisa kibercinaystden yox, konkret tarkibi olan
miistaqil cinayst amalinden danismaq miimkiindiir.

3. Kibercinayatkarliqla miibarizanin hiiquqi

aspektlari.

Kompyuter  cinayatlorinin =~ obyektiv  terofi
harakatlo yanas: hoarakatsizliklo do xarakterizo olunur.
Hoarakoat (haroketsizlik) kompyuter informasiyasmimn
istifadasi ilo bagl hiiquq ve maraqglarin pozulmasi ilo
alagalidir. Daha o©nce deo geyd olundugu kimi
kompyuter cinayetlori maddi terkibe malikdirlor. Belo
ki, bu harakat (harakatsizlik) soxsiyyetin, comiyyat vo
ya dovlstin hiiquq ve maraqglarma shemiyyetli zerer
vurmalidir. Lakin AR CM-nin 272-ci maddasinde
nozords tutulmus cinayst omslleri yeni, elektron-
hesablayici magmlar {iglin ziyan verici proqramlar
yaratma, onlardan istifade etms va ya onlar1 yayma
istisna olaraq formal terkibs malik cinayat amalloridir.
Cinaystin  noticeleri iss  Cinayst Macellesinda
kompyuter cinaystlorinin novlerine uygun olaraq
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konkretlosdirilmisdir. Bels ki, cinayst omsolleri veo
onlarin naticalari arasinda sebeb-natice slagasinin
movcudlugu miitlaqdir. Kompyuter cinayatlorinin
subyektiv torofi togsirin gosd formasinda ifads
olunmasidir. AR CM-nin 24-ci maddasinin 2-ci
hissesinde geyd olunur ki, ehtiyatsizliqdan téradilmis
amal (harakat vo ya harakatsizlik) yalniz bu Macsllanin
Xiisusi hissesinin  miivafiq maddoesi ilo nezarde
tutulmus hallarda cinayat sayilir. Ehtiyatsizliqdan
toradilme hali kompyuter cinayatlorinin bazi novlarine
aid edilmakls CM-nin Xiisusi hissesinin 272.2 ve 273.2-
ci maddalerinds 6z oksini tapmisdir. Kompyuter
cinayetinin subyekti imumidir ve 16 yasma catmis
istanilon fiziki soxs ola bilor. Lakin CM-nin 271.2.2 va
273.1 maddslarinds xiisusi subyektin olamotlori de
gostorilmisdir ki, bu da elektron-hesablayici masinlara,
elektron-hesablayici masinlar sistemina ve ya onlarin
sobokalarine daxil olmaq hiiququ olan sexsdir.
Kompyuter informasiyasina gqanunsuz olaraq
daxil olma (CM-nin 271-ci maddaesi): Cinayatin
bilavasite obyekti qisminde kompyuter sistemi
sahibinin bu sistemde saxlanilan informasiyanin
toxunulmazligima olan hiiququdur. Bu cinayst
omolinin obyektiv cahati ise ganunla qorunan
kompyuter informasiyasina, yeni masmn dasiyicilarda,
elektron-hesablayici masinlarda, elektron-hesablayici
masinlar sisteminds ve ya onlarin gebakslarinde
saxlanilan informasiyaya bu informasiyanin mahvina
gotirib ¢ixaran qanunsuz daxil olmadir. Bu halda
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informasiya dedikds, informasiya sistemloarinde
saxlanilan soxslor, osyalar, faktlar, hadiselor vo
proseslor haqqinda molumatlar basa distilir. Bu
informasiyanin iki osas alamseti var: - informasiya
ganunsuz daxil olmani hayata keciran soxs ii¢lin yad
olmalidir; informasiyaya sorbast sokilde daxil olma
digorlori ticlin mahdud xarakter dasimali, hamginin
istifadaci torafindon miihafize olmalidir. Qanunla
gorunan kompyuter informasiyasina “daxil olma” -
soxs terefinden informasiyanin alde olunmasi, onun
daxil edilmeasi ve ya informasiyanin islonmasi
prosesins tesir etms imkanimin slds olunmasi va ya
istifads edilmasidir. Bu daxil olma o halda “qanunsuz”
hesab edilir ki, saxs bu emsli kompyuter sistemi vo ya
sobokasi sahibinin icazesi ve ya diger qganuni
solahiyyoti olmadan toradir. Bu cinayat omsalinin
obyektiv cohatinin macburi slamsati sahibkar ve ya
informasiyanin qoruyucusuna informasiyanin moahv
edilmasi, tacrid olunmasi, modifikasiya olunmasi,
onun surstinin ¢ixarilmasi, yaxud EHM-in isinin,
sisteminin ve ya onlarin gebokasinin faaliyyatinin
pozulmas1 soklinds zererin vurulmasidir. Bu ise o
demoakdir ki, 0z-0zliyiinde kompyuterin amali
yaddasinda ve ya masin dastyicilarda (disket, disk veo
s.) saxlanilan informasiyaya baxilmasi hali cinayat
torkibi yaratmir. Informasiyanin moahv edilmosi
dedikds, informasiyanin sadace silinmasi deyil, onlarin
yeniden barpasinin geyri-miimkiinliiytine ssbeb olacaq
silinmosi basa dustiliir.
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Informasiyanin ~ modifikasiya ~ olunmasi -
informasiya  sahibinin icazesi olmadan onun
shamiyyoetli sokilde dayisdirilmasi ve belalikla do bu
informasiyanin  qanuni  istifadesini  ¢otinlesdiren
amoldir.

Informasiyanin ~ tocrid ~ olunmasi -  bu
informasiyanin tamliginin qorunub saxlanildigi halda
ona sorbast daxil olmaya maneoslor yaradilmas: ve
onun  moahdudlasdirilmasidir. EHM-in  isinin,
sisteminin vo ya onlarin gebokasinin faaliyyatinin
pozulmasi ise kompyuter sisteminin 6z funksiyalarimi
tamamils ve lazimi gokilde yerina yetirmamssi, elace
da sistemin mahsuldarliginin nazars ¢arpacaq deracads
azalmasi halinda bas verir. Bu halda faaliyystle
noaticalar arasinda miitleq gekilde sebeb-natice slaqesi
qurulmalidir. Cinayst omalinin subyektiv cahati
togsirin qosd formasi ilo xarakterize olunur. Sexs
ganunla  qgorunan  kompyuter  informasiyasina
qanunsuz giris hoyata kegirdiyini derk edir, toradacoyi
foaliyyat noticesinde ganunda geyd olunmus zerorli
noaticalorin bas vers bilocoyini ve ya bas veracayini
gabaqcadan gore bilir ve bunu arzu edir (birbasa gosd)
vo ya buna siiurlu surstds yol verir . Bu cinayat
amolinin magsad ve motivlari miixtslif ola bilor: gerazli
motiv, har hansi informasiyanin alds etmak ve ya zeror
vurmagq istoyi. Motiv ve maqgsad cinayet terkibinin
moacburi alamati deyildir vo onun tasniflosdirilmasine
tosir etmir. Subyekt gisminde 16 yasina catmis anlaql
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tiziki soxs ¢ixis edir. Tosnifat alamatlorine asagidakilar
daxildir:

- bu cinayat amalinin qabaqcadan olbir olan bir
qrup soxs torafinden toradilmesi; Ilk slamatin tesviri
CM-nin 34-cti maddesinin 6 2-ci hissasinde geyd
olunur. Bels ki, “Qabaqcadan razilasmagqla iki va ya
daha ¢ox saxsin birge istiraki ila toradilon cinayat
qabaqcadan olbir olan bir qrup sexs terafinden
toradilmis cinayat hesab olunur.”

- vozifali sexs terafinden 6z qulluq mdévqgeyindan
istifade etmoakls yaxud elektron-hesablayici magsinlara,
elektron-hesablayici magimlar sistemina ve ya onlarin
sobokalarina daxil olmaq hiiququ olan goxs tersfinden
torodilmesi; Burada vezifali goxsler gisminde
proqramgilar, EHM-nin operatorlar;, avadanliqglarin
sazlayicilary, ixtisaslasmis is yerlarinin miitoxassis-
istifadacilori vo s.nozards tutulur.

- bu cinayst emolinin kiilli miqdarda ziyan
vurmagla toradilmosi. Kiilli miqdarda ziyan dedikds,
CM-nin 190-c1 maddasinin geydina asasan, ziyan sarti
maliyys vahidinin 7000 mislinden artiq mablage
barabar olmalidir.

Elektron-hesablayici masinlara, elektron-
hesablayici1 masinlar sistemine ve ya onlarn
sobakalorina daxil olmaq hiiququ olan soxs dedikda isa
sistem sahibinin icazesine ve ya xidmsoti selahiyyati
asasinda kompyuter sisteminds informasiya almaga,
onu daxil etmaya vo ya onda amaliyyatlar1 hoayata
kecirmoayo, hamginin kompyuter avadanliginin texniki
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xidmatini hayata kegiron ve basqa qanuni osaslarda
kompyuter sistemine giriso malik olan sgoxs basa
distiliir. Kompyuter sistemino girisi olan gsoxs bu
cinayati yalniz giriso malik olmadig1 informasiyaya
daxil oldugu halda tdratmis hesab olunur. Ugiincii
alamat olan

Elektron-hesablayici masinlar {i¢lin ziyan verici
proqramlar yaratma, onlardan istifads etme vo ya
onlar1 yayma ( CM-nin 272 maddssi). Bu cinayat
amoalinin bilavasite obyekti EHM-in, onun proqram
tominatinin ve informasiya mezmununun tahliikasiz
istifadosi lizro ictimai miinasibatlor tagkil edir. Bu
maddoanin 1-ci hissesi asagidaki amsallorden birinin
toradilmasini nazerds tutur:

- informasiyanin icazesiz ~mohvine, tacrid
olunmasina, modifikasiya edilmasine va ya suratinin
¢ixarilmasina, EHM  sisteminin ve ya onlarm
sobakalorinin isinin pozulmasma sabab ola bilacak
proqramlar: yaratma;

- movcud proqramlara analoji hallarin bas
vermasine sabab ola bilacok dayisikliklor etma;

- yuxarida geyd edilen her iki ndv proqramlardan
istifado etmo;

- onlar1 yayma;

- belo  proqgramlarla  yiiklonmis  masin
dasiyicilarindan istifads setms;

- belo masin dastyicillarini yayma. Proqramin
yaradilmasi ve doyisdirilmasi dedikds, EHM dilinda
yazilmis masin  alqoritminin  hazirlanmast  ve
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doyisdirilmasi basa diisiiliir. Proqramin istifadasi ve
onu yayma ise proqramin tatbiq edilmesi ve onun
totbiq sferasmin genislondirilmosidir.

Cinayst omali ziyan verici — virus proqramin
yaradilmasi ve ya onun istifadasi ve yayilmasi ile basa
catmis hesab olunur. Obyektiv cohatin cinayat amalinin
toradilmasinin tisul ve vasitelarini xarakterize edon iki
macburi alamati var. Bunlar: cinayst amalinin naticalari
ganunsuz olmalidir; zerarverici programin 6ziiniin ve
ya proqramda bels doayisikliyin movcudlugu. CM-in
272-ci maddenin 2-ci hissesinds ise eyni amsllarin
ehtiyatsizligdan agir naticalare sebeb olmasi hali geyd
olunmusdur.

CM-nin  272-ci  maddeasine  aid  etdikds
ehtiyatsizliqdan toradilmis eyni omsolleri bels gorh
etmoak olar. Cinayat toratmis soxs zararverici proqram
yaratdigini, istifade etdiyini, eloco da bels proqrami vo
ya proqram dasiyicisimi yaydigmi derk etmis, bu
amoalin agir naticalara sabab olma ehtimalini 6ncadean
goro bilmisdir. Lakin kifayet gedar asas olmadan onun
qarsisini alacagini giiman etmisdirse vo ya bu amalin
ictimai tahliiksali naticalar vers bilacayi imkanini lazimi
diggest ve ehtiyatliliq gostersrek qabaqcadan gormali
oldugu ve gore bilacayi halda, onlar1 gormamisdirse
ehtiyatsizligdan toratmis cinayst hesab olunur ve CM-
nin 272.2 maddasi ils cinayest masuliyyatins celb edilir.
“Agir naticeler” anlayist har bir konkret cinayat isinin
xiisusiyyatinden  irali  gelerek  giymatlendirilir.
Belolikls, bu halda agir naticelor dedikds, bir va ya bir
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ne¢o goxsin Olmasi, insan saglamligina agir zerer
vurma, falaket, isin ciddi nizamsizli1, boyiik maliyye
itkisi vo s. bu kimi hallar basa diisiilmalidir. Cinayat
amoalinin subyektiv cohsti birbasa qesdle xarakterize
olunur. Belo ki, saxs zererverici virus proqramini
yaratdigimi ve ya adi proqrami zarorli sokilo salmaq
ticlin modifikasiya etdiyini derk edir, bu proqramin
diger EHM istifadacilori  terafinden istifadasi
noticesinda zararli noaticelors sebab olacagimi ve ya
sebab olma ehtimalim1 qabaqcadan gore bilir ve bunu
arzu edir. Motiv ve maqgsad bu cinayst terkibinin
olamotlori  gisminde ¢xis etmir ve  onun
tosniflagdirilmasins tasir gostarmir. Cinayst subyekti —
16 yasma c¢atmis anlagqh soxs hesab olunur.
Qanunvericilik ictimaiyyet {gciin zararli emsllar
toratmis, lakin cinayat masuliyyatins calb etms yasmna
catmamis soxslore inzibati yolla terbiyavi xarakterli
macburi Ol¢iilarin tatbigini do nazarden kegirir.

- Elektron hesablayict masinlarin, onlarin
sisteminin ve ya sebokelorinin istismari qaydalarmi
pozma - CM-in 273-ci maddasi ilo tenzimlanir.
Gostorilon madde EHM-ls, onlarin sistemi va ya
sobokolori ilo islomaye icazesi olan soxs tarafinden
EHM-in ve onlarin sisteminin ve ya sebekalarinin
istismar1 qaydalarinin pozulmas: naticesinde EHM-
doki ganunla qorunan mselumatlarin mohvi, tacrid
olunmas: ve ya modifikasiya edilmasi shemiyyatli
zorar vurulmasina sebab olan cinayet amallarine gore
mosuliyyati miioyyan edir. Bu cinayst omalinin
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bilavasite obyekti gisminde kompyuter sistemi vo ya
sobakasi sahibinin bu sistem ve ya gsebekenin diizgiin
istifadosi tizro maragr c¢ixis edir. Cinayotin obyektiv
cohati kompyuter sisteminin ve ya sobakasinin istifads
gaydalarinin  pozulmas: ilo oshamiyyatli zararin
vurulmasina sebab ola bilon haraket ve harakatsizlikle
xarakterizo olunur. Bu hal faktiki olaraq kompyuter
sistemi vo ya gobakesinin tahliikasizliyini tomin edan
miioayyon qaydalara (mosolon, tokrar istifade olunan
masin dasiyicilarinda  “viruslarmm” mocvudlugunun
yoxlanilmamasi) emsal olunmamasinda ve ya onlara
ac1q sokilde etinazsizliq gostarilmasinds 6z aksini taprr.
“Kompyuter sistemindan istifade qaydalar1” dedikds,
selahiyyatli dovlst orqami tersfinden, elsce do texniki
istifads qaydalari, proqramlarla is tizre qaydalar, EHM
vo digor kompyuter avadanliglari istehsalcilarinin
miiayyan etdiyi qaydalar, hamginin kompyuter sistemi
sahibi vo ya onun gostarisi ile qurulmus olan qaydalar
basa disiiliir. Kompyuter sisteminin istifade
qaydalarmm pozulmasi EHM-in gqanunla qorunan
informasiyasinin msehvi, tocrid edilmesi ve vya
modifikasiya olunmasi, elace ds hiiqugla qorunan
qaydalara ve fiziki, hiiquqi sexslerin, comiyyet ve
dovletin maraqglarina shamiyyetli zerer vurulmasi ile
naticelonmalidir. “Qanunla qorunan informasiya ” ise
CM-nin 271-ci maddasinda “Masin dasiyicilarda, EHM,
EHM-in sistemi vo ya sabakesinda saxlanilan
informasiya” kimi miisyyen olunmusdur. Ohamiyyatli
ziyan qiymsotlondirile bilen anlayis olub, istifadaginin
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togsiri liziinden bag vermis ganunla qorunan EHM
informasiyasinin mahv olmasi, tacrid olunmast ve
modifikasiya edilmasinin birbasa naticosi olmalidir.
“Ohamiyyatli ziyan” alamatinin miisayyen edilmasinda
ictimai tohliikasizlik sleyhine uygun cinayatlor iizre
ganunvericilik ve mehkeme praktikas1i nazers
alimmaldir. Cinayatin subyektiv cahati birbasa gosdls
xarakterize olunur. Gilinahkar goxs istifade qaydalarini
pozdugunu dark edir, mahv olma, tocrid etmo va ya
modifikasiya olunma halinin bas verma
mimkiinlilyiinii ve ya qagilmazhgimi 6nceden gortir,
bunu arzu edir vo bilsrakdon bunun bas vermasine
sorait yaradir. 273-cii maddenin 2-ci hissesinds eyni
amollarin ehtiyatsizliqdan agir naticelers sebab olma
hali miisyyen edilmisdir ki, belo amallarin naticelari
daha onco 272-ci maddenin 2-ci hissasinin serhinda
geyd olunmusdur. Cinayatin subyekti xiisusi olmaqla
EHM-», onun sistem va saboakasina daxil olmaga icazasi
olan saxsdir. Biitiin bu sorh olunan maddslari 6ziindo
oks etdiran AR CM-nin “Kompyuter informasiyasi
sahesinde cinayatlor” adli 30-cu fesli kompyuter
cinayoatkarligr ilo miibarize sahesinde asas menba olsa
da bu fasil movcud miiasir veziyyete tam uygun
golmir. Belo ki, iqtisadi miinasibatlorin daim
yenilonmasi uygun olaraq cinayst qanunvericiliyinde
de dayisikliklorin edilmasini zaruri edir. AR CM gabul
olunandan beri kompyuterlor do siiratli templarle
insan faaliyyetinin demsak olar ki biitiin sferalarmi
ohats etmisdir. Son illar arzinds Azerbaycanda Internet
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sobokasi istifadagilorinin saymnda da shamiyyotli artim
bas vermisdir.

Kompyuter cinayatlorinin movcud tedqiqat
metodlar1 ve bu cinayetlorin toradilmasine gore
mosuliyyati miiayyon edan normalarin miisyyen
monada miuasir sortloro tam cavab vermomaosi
sebebinden kompyuter texnologiyalarinin bu inkisafi
ictimai tohliikali omollorin  toradilmasine  gorait
yaratmigdir. Kompyuter informasiyas: sferasinda
cinayetlora gore moasuliyyet hagqinda movcud cinayat
qanunvericiliyi ise kibercinayotkarliq probleminin
yalniz holli gortintiisiinii yaradir. On asas1 ise bu
normalar yalmiz  kompyuter cinaystlori, yeni
kompyuterlor ve kompyuter informasiyas1 sleyhine
toradilen cinayotlari ahate edir. Bels ki, bu normalarda
kompyuter vasitasilo toradilon diger cinayatlora gore
mosuliyyet miiayyen olunmamusdir. Tobii ki, bu o
demoak deyil ki, qanunvericidon CM-nin kompyuter
cinayotlorine hesr olunmus fasline kompyuter
vasitasilo toradilen lakin diger obyektlors gosd eden
cinayotlor baresinde normalarin slave edilmasi telob
olunur. Fikrimizce, CM-das diger cinayat amsllarinin
gizladilmesi ve ya  onlarin  toradilmasinin
asanlasdirilmasi1 magqgsadile kompyuter vo kompyuter
molumatlar1 ilo salahiyyatsiz emsliyyatlara gore
mosuliyyat noazarda tutulmalidur. Belalikls,
ganunvericilikda obyekti yalniz kompyuter
sobokalarinin foaliyyatinin tehliikesizliyi tegkil eden
amollor deyil, hoamginin diger kibercinayatlords oks
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olunmalidir. Qeyd edoak ki, MDB-ye iizv dovlstlarin
Niimunavi Macallasi ve onun kompyuter informasiyasi
sahasinda cinayotlor baresinde fasli fikrimizca
kompyuter cinayatlorine miinasibatde daha ohatali
sonaddir. Bu macsllonin “informasiya tahliikasizliyi
aleyhina cinayetlor” adli XII fasline asagidaki 7 madde
daxildir. - “Kompyuter informasiyasma sanksiyalas-
dirilmamis  giris”; - “Kompyuter informasiyasmm
modifikasiya olunmasi”; - “Kompyuter sabotaji”; -
“Kompyuter informasiyasmin ganunsuz alo
kecirilmesi”; - “Kompyuter sistemi ve geboakosine
qanunsuz girisi heyata kegirmays imkan veren
vasitalorin hazirlanmas1”; - “Zerarverici proqramlarin
hazirlanmasi, istifadesi ve yayilmasi1”; - “Kompyuter
sistemi ve gebekalorinin istifadssi qaydalarmin
pozulmas1”. AR CM-nin kibercinayatkarliga hasr
olunmus normalarinin tokmillesdirilmasinda sonralar
bu maddalardan istifads etmak olar. 30-cu foslin tohlili
nainki ayri-ayr1 maddalerds, hemg¢inin biitovliikde
fasilda bazi tozadlarin, catismazlhiglarin mévcudlugunu
askara ¢ixarir. Hor seyden avval qanunverici torafinden
“EHM” termininin istifadssi diizgiin deyildir. Nazara
alsaq ki, 271-ci maddada “kompyuter informasiyas1”-
na ganunsuz girise gore moasuliyyet nazards tutulub,
272 vo 273-cii maddslerde ise “Elektron-hesablama
maginlar1” barasinde danisilir. Buradan belo bir
naticoya gelmak olar ki, “EHM” termini “kompyuter”
sOzlinlin tam sinonimi olaraq isladilir. Lakin miiasir
zamanda texnologiyalarin bels stiratli inkisafin1 nazare
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alsaq deyes bilerik ki, EHM ve kompyuterlor miiasir
monalarina gors he¢ da sinonim sozler deyildir. Bizim
fikrimizco “EHM” terminini daha universal veo
anlasilan “kompyuter” sozii ilo evez etmak daha
moaqgsada uygun olardi. Onu da geyd edak ki, MDB-o
tizv dovletlorin Nimunavi Cinayst Macallasindada
“EHM” termini deyil, “kompyuter” termini istifade
edilmisdir. Onu da qgeyd edoak ki, ganunsuz olaraq
daxil olma anlayisinda alimlarin fikrince (AR CM-nin
271-ci maddesi)  hiiquqi-texniki ~ ¢atismazliglar
movcuddur. Fikrimizcs, maddanin harfi sarhi bu daxil
olmanin hiiquq normalarmin pozulmasi1 vasitssila
hoyat kegirilmesi anlamina gslir. Bununla yanasi,
“qanunsuz” anlayis1 sahibkarm ve ya qanuni
miilkiyyetcinin ixtiyar1 olmadan informasiyanin ale
kecirilmoasi moenasini verir. Belslikls, bu problem
“qanunsuz ~ olaraq  daxil = olma” anlayisimi
“sanksiyalagdirilmamis daxil olma” termini il evez
etmokla hall edils bilor. AR CM-nin 271-ci maddasinin
daha bir c¢atismayan cehati ondan ibaratdir ki,
ganunverici bu cinayst amslinin obyektiv cahatinin
moacburi slamsti kimi informasiyanin mahv edilmasi,
tocrid olunmasi, modifikasiya olunmasi, onun suratinin
cixarilmasi, yaxud EHM-in isinin, sisteminin vo ya
onlarin seboakasinin faaliyystinin pozulmasini miiayyesn
etmisdir. Belalikls, informasiyaya sadace salahiyyetsiz
daxil olma ganunla cezalandirilmir. Bununla yanasi,
bizim fikrimizcs, informasiyanin oxunmasi hali da
onun suretinin ¢ixarilmasi qodar tohliikali amsaldir.
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Bazi hallarda bad niyyoetli sexsin informasiyani gérmasi
va oxumasl bu informasiyanin 6z dayerinin itirmasi ve
ya suratini ¢ixarmadan istifadesi tiglin kifayatdir.
Mosalon, kompyuterin ekraninin soklinin ¢okilmasi.
Kompyuter soboks va sistemlarine giris alde edan bir
cox saxslar hesab edir ki, onlar he¢ bir ganunsuz amal
toratmirlor. 9gor hatta bu amal istifadaci terafinden
goyulmus miidafis sistemini pozmagqla toradilirse do.
Biz hesab edirik ki, kompyuter sistemlarinin normal
fealiyyotini, eloce do informasiyanin saxlanmasi ve
gonderilmasini  tomin  etmak  {glin  cinayat
qanunvericiliyi kompyuter sistemlerinin miidafie
vasitalorini istifade edan har bir istifadaginin
kompyuterini miihafize etmsalidir. Bununla bels,
kompyuter informasiyasmin surstinin ¢ixarilmasma
gora cinayeat masuliyyat MDB-a tizv dovlatlorin tovsiya
xarakterli Modul Cinayat Macallesinde oldugu kimi
ayrica maddadas nazards tutula biler. Belslikls, CM-nin
271-ci maddesinden “kompyuter informasiyasmimn
sanksiyalasdirilmamais alo kecirilmosi”,
“informasiyanin sanksiyalasdirilmamis modifikasiya
edilmesi”, “kompyuter sabotaji” (kompyuterlorin ve
kompyuter gobakslarinin faaliyystine mane olmaq
mogqsadile informasiyanin gasdan bloklasdirilmas: vo
ya mohvi) kimi terkibleri ayirmaqla bu maddenin
konkretlasdirilmasina zorurst vardir. CM-nin 273-cii
maddasine geldikde ise bu maddade asagidak:
catismazliqlar movcuddur. Birinci, verilon maddades
“Elektron hesablayicti masmlarm (EHM), EHM
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sisteminin ve ya onlarin gebokalarinin istismari
qaydalarimi pozma” hali nezerds tutulub. Lakin
hazirki dovrde EHM-lerin istifade gaydalarinin
miiayyan olundugu heg bir normativ senad yoxdur. Bu
sobebden ds madds hansi qaydalarin pozulmasmin
cinayat moasuliyyatine sabab oldugu aydin deyildir.
Qanunverici bu maddode EHM-lorin texniki istifado
qaydalarmm ya miisyyen proqramlarla islome
gaydalarinin ve ya EHM-ds saxlanilan informasiyanin
islonmasi qaydalarmin neazarde tutuldugunu qeyd
etmir. Maddoe elo tortib olunmusdur ki, qanunverici
torefinden bir nege cinayst yaradan slamst miisyyen
olunmusdur:

1) EHM sisteminin vo ya onlarin seboakslarinin
istismar1 qaydalarinin pozulmasi;

2) bu qaydalarin pozulmasi naticesinde EHM-daki
ganunla qorunan malumatlarin mahvi, tacrid olunmasi
va ya modifikasiya edilmasi;

3) ohomiyystli zerer vurulmasi. Belslikls, ¢ox
miirokkeb bir terkib amsale golir: serhadleri qeyri-
miioyyan olan gqaydalarin pozulmasi, bu pozulma
informasiyaya miinasibetde miisyyen noticelere
gotirmoalidir, bu ise 0z novbesinds sarhadlarinin
ganunverici tersfinden deqiq miisyyen olunmadig:
shamiyyetli zarsr vurmalidir. Qaydalarin pozulub-
pozulmamasindan asili  olmayaraq malumatlarn
ohomiyyotli zerar vurulmasmma sabab olan moahv
edilmasi, tocrid olunmasi ve ya modifikasiya
edilmasinin  kriminallasdirilmast1 daha magqsade-
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uygundur. Belo aliur ki, ager hiiquqi sahibkarin
raziligy iloe vo EHM-in istifade qaydalarim1 pozmadan
EHM vo EHM-do saxlanilan informasiyaya giris alde
etmis soxs 273-cti maddada gostarilmis naticalara sebab
olan amsal toratmisse, bu amal no AR CM-nin 271-ci
maddasinin  (qanunsuz daxil olma alamsatlarinin
movcud olmamasi), noe do 273-cli maddenin tosir
dairasine diismiir. Bundan basga AR Cinayat
Macollesinda “kompyuter dsleduzlugu” — kompyuter
molumatlarimin  daxil  edilmosi, doyisdirilmasi,
silinmasi ve ya tacrid olunmasi vasitasilo 6zgenin
amlakinin ogurlanmasi ve ya 0Ozgesinin amlakma
hiiquglarin  ale  kegirilmasi ve ya kompyuter
sistemlarinin fsaliyyetins istenilon miidaxile haqqinda
normalar movcud deyildir. Hom ayri-ayr1 sexsler tiglin,
ham da cinayatkar qruplarin geyri-qanuni faaliyyatina
genis imkan yaradan informasiya texnologiyalarmin
istifade sferasinin genislonmasi ile alagedar artmaqda
olan kibercinayotkarliq tahliikasi ilo miibarize aparmagq
t¢lin daima beynslxalq omoakdasliq zeruridir.
Kibercinayatkarlig1 tonzimlomak ve onunla miibarize
aparmaq bir dovlet saviyyesinde demak olar ki,
miimkiinstizdiir. Beynoalxalq normalarin gebulu ise
milli ganunvericiliklor1 dayisikliklerin edilmasi ile
miisaiyet ~ olunmalidir.  Dovlatlerin  seylerinin
koordinasiyasi kompyuter texno-logiyalarmin
inkisafina cald reaksiya vermak ve uygun normalarm
gobul edilmesini temin etmok baximindan ¢ox
zoruridir. Hal-hazirda kibercinayotkarligla miibarize
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tizro beynoslxalq strategiyanin formalasdirilmasinda
diinyanin 40-dan ¢ox dovleti fealiyystdadir ve bu
fealiyyotin uzunmiiddatli olacagi gozlenilir. Lakin,
biitiin cotinliklora baxmayarag, beynalxalq
amokdashgimn qanunvericiliyin unifikasiyas1 ilo bagh
bir gerara gelmsalarinin zeruriliyi aydin bir masaladir.
Oks halda, kibercinayatkarligin transserhad xarakterini
nozore alaraq ayri-ayri milli qanunvericiliklorde
miloyyon uygunsuzluqglar ictimai tohliikali omal
torotmis goxslorin masuliyystden yaymmasina ve
cinayetlarin tadqiqginda ¢atinliklarin yaranmasima sabsb
olacadir.  Azesrbaycan Respublikasinda da bu
istiqamatde artiq ilk addimlar atilmigdir. Msalum
oldugu kimi, Nogqliyyat, Rabite ve  Yiiksek
Texnologiyalar Nazirliyi hale 2005-ci ilde Azarbaycan
Respublikasinin  bu sahada yegane beynalxalq
mexanizm  olan  “Kibercinayatkarliq  haqqinda”
konvensiyaya qosulmas: togebbiiskar1 kimi g¢ixis
etmisdi. 2008-ci ilde Prezident Ilham Oliyevin
soroncami ilo ©lkemiz bu konvensiyaya qosulmasi
haqqinda Avropa Surasinda, Strasburqda senad
imzalayib. 2009-cu ilin sentyabrin 30-da ise bu senad
parlament torefinden gebul olunmusdur. 2010-cu il
iyulun 1-do nezerde tutulan miivafiq prosedurlar
hoyata kecirildikdon sonra o©lkemiz adigokilon
konvensiyaya qosulmusdur. Bu, kibertoahliikesizliyin
tomin olunmasi ve onun ayrilmaz hissesi olan
kibercinaystkarliZa qarsi miibarize sahssinde istifade
olunan beynoalxalq mexanizmlarden biridir. Sozligedon
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konvensiyanin 35-ci maddasine gors, her bir olke
haftenin 7 giinii ve 24 saat1 arzinda fealiyyat gostaran,

alagalendirici bir qurumu miiayyonlasdirir.
Konvensiyada bununla slagadar Daxili Tshliikasizlik
Xidmatini alagealondirici qurum kimi
miiayyanlasdirilib.

Ondan slave, sozstiz ki, bu Konvensiyaya gore har
bir o©lkenin milli ganunvericiliyinds de miivafiq
doyisikliklorin edilmasi do taleb olunur. Belslikls, 29
iyun  2012-ci il tarixinde Masalon, “Cinayat
Macellesinda dayisiklikler edilmasi hagqinda” ganun
gebul olunmusdur. Bu ganuna gora
kibercinayatkarligla bagh bolmays de yeni miiddsalar
alava olunub. Olavelards beynolxalq tacriibs, eloco da
“Kibercinayetkarliq haqqinda” konvensiyanin teloblari
oks olunub. CM-in yeni redaksiyasinda AR CM-nin
“Kompyuter informasiyasi sahasinds cinayetlar” adli
30-cu foslinin adi doyisdirilorak “Kibercinayatlor”
adlandirilmaqla bu fasilo daxil maddalords do
doyisikliklor edilmasi qorara alinmisdir. Belalikls,
Azarbaycan Respublikasinin Cinayst Mbacallasinde
dayisikliklar edilmasi haqqmnda 29 iyun 2012-ci il tarixli
gqanuna gora “Kibercinayastlor” adli 30-cu fasle
asagidaki maddslsrden ibaret olacaqdir: - Kompyuter
sistemine qanunsuz daxil olma (Maddes 271);, -
Kompyuter moslumatlarim1 gqanunsuz ols kegirmoe
(Madds 272); - Kompyuter sistemins ve ya kompyuter
molumatlarma ganunsuz miidaxiloe (Madds 273); -
Kibercinayatlorin  toradilmesi  {iglin  hazirlanmis
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vasitalorin dovriyyesi (Madds 273-1); - Kompyuter
moalumatlarmmin  saxtalasdirilmast (Madda 273-2).
Qanuna asasan kompyuter sistemine qanunsuz daxil
olma, molumatlar1 ganunsuz alo kegirms, homin
moalumatlar: saxtalagdirmaya, kibercinayatlarin
toradilmosi ti¢lin hazirlanmig vasitelorin dovriyyoesi,
kompyuter moalumatlarinin saxtalagsdirilmasma gore
cozalar sortlesdirilib. Bels ki, yuxarida gosterilon ganun
pozuntularma yol vermis soxs iki iledek miiayyen
vazife tutma hiiququndan mahrum edilmakls 1000
manatdan 2000 manatadsk corime ve ya 2 iladak
azadligdan mashrumetms cazasi ile cozalandirilacaq. Bu
cinayet vezifali soxs terefinden 6z qullug moévgeyindean
istifado etmoklo torodilorse, 3 ilodok miiddoatdo vozifo
tutma hiiququndan mahrum edilmakls 2000 manatdan
3000 manatadok corima vo ya 2 ildon 4 iladak
azadligdan mahrumetms cazas: totbiq olunacaq. Ogor
amollor ictimai sheamiyyetli infrastruktur obyektinin
kompyuter sistemina vo ya onun har hansi bir hissesine
toradilarss, 3 iladak vazifs tutma hiiququndan mahrum
edilmoklo 4 ilden 6 ilodek miiddate azadligdan
mohrumetma ilo cezalandirilacag. Bundan basqa
ganunda Macsllonin 271-273-2-ci maddslorinde istifads
olunan “kompyuter sistemi”, “kompyuter
molumatlar’” kimi anlayislarin izahi verilmisdir. Belo
ki, 271-ci maddenin geydina osasen “kompyuter
sistemi” dedikds, miivafiq proqramlara uygun olaraq
verilonlorin avtomatlagdirilmis islonmasini hayata
keciron hoar hansi qurgu ve ya bir-birine qosulmus vo
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ya olagalondirilmis qurgular qrupu basa distiliir.
“Kompyuter moelumatlar1” dedikdes iss, kompyuter
sistemindoe islonmasi, emal edilmasi ii¢iin yararh olan
istonilon informasiya (faktlar, melumatlar, proqramlar
vo anlayislar) basa diistiliir. Belalikls, yeni yaranmais bir
saha olan kompyuter hiiquq miinasibatlari sferasinda
cinayat hiiquqi siyasetin reallagsmas: tizre ilk cehdler
edilmisdir. Lakin insan faaliyystinin demak olar ki,
blitin  sferalarmi  shate = edon  informasiya
texnologiyalar1 inkisaf etdikce ganunvericiliyinds bu
doyisikliklors uygunlasdirilmasmna daima zerurast
olacaqdr.
4. Kibercinayoatkarligin arasdirilmasinin iimumi
xiisusiyyotlari

IKT-nin genis istifadesi ve yaratdigi imkanlar
hamginin  cinayst omsallorinin  toradilmasindaki
miixtalifliklarls miisayiat olunur.

Digar cinayetlorden forqli olaraq kibercinayatlarin
arasdirilmas1 6ziinde hem texniki, ham de hiiquqi
cohotlori  birlesdirir.  Kibercinaystkarliqla effektiv
miibarize tig¢lin cinayet hiiququ ilo yanasi, cinayst -
prosessual hiiqugi mexanizmlorin ve miivafiq
aragdirma texnikalarmin inkisaf etdirilmasi zarurati
Kibercinayst haqqinda Konvensiyanin izahedici
moruzasindo do 0z oksini tapmisdir. Miiasir dovrde
[KT-nin giindalik heyatin biitiin sferalarma daha
derinden temas etmasi ve insanlar terefinden daha
genis istifade olunmasi, diger terafden ds, buraxilan
elektron izlerin artmasmna gotirib ¢ixarmisdir. Bu hal
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cinayotlorin toradilmesi zamani buraxilan izlarsa do
aiddir. Buna gors do elektron siibutlar hem
kibercinayatlorin, ham do IKT-don istifade etmoklo
toradilon diger cinayatlorin arasdirilmasi ve miivafiq
hokmiin ¢ixarilmasi {igiin shamiyyst dasiyir. Qeyd
etmok lazimdir ki, elektron siibutlar cinayat isi baglama
vo ya iso bagslamami roddetme haqqinda masalonin
halli, ibtidai arasdirma zamani hadisenin biitiin
mithiim hallarimin  tam, harterafli ve obyektiv
arasdirilmasi, isde mahiyyati tizro mahkemsa iclasinda
baxmaq ticiin kifayetedici faktiki malumatlarmn ve
hiiquqi esaslarm olub-olmamasmin yoxlanilmasi, daha
sonra iso mohkama baxis1 ve hokmiin ¢ixarilmasi
moarhalasinin daqiq ve effektivliyinin alds olunmasinda
holledici rola malikdir. Bu marhslalerin har birinin
prosessual  qanunvericilikls ~ miieyyan  olunmus
toloblorine riayst olunmasi tiigiin elektron siibutlarin
miiayyan olunmasi, alde olunmasi, saxlanmasi, tahlili,
mohkeme baxisina taqdim edilmasi zoruridir. Bu ise
hiiquq mihafize orqganlarindan xiisusi texniki
programlar, mexanizmloar, iisul ve vasitalarin tatbiqini
tolob edir. Bu toleblor IKT-nin istifadesilo bagh
olduguna gors hiiquq miihafize organlarinin isine bazi
aspektlordon yardim¢i olsa da, bir sira hallarda
¢otinlasdirir.

1. Informasiyanin hacmi ve &tiiriilme siirati
miiasir kompyuter yaddaslarinda saxlamilan veo
sobokalor  vasitesilo  Otiirilen  boyiik  hacmde
informasiyanin arasdirilmasi moagqsadilo segilmasi vo
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analiz olunmasi1 bu istiqamatde asas ¢otinliklorden
biridir. Onu da qeyd etmok lazimdir ki, miasir
texnologiyalar ve kompyuter sistemlori arasdirmanin
siratli vo avtomatik hayata kecirilmasini tomin edas
bildiyi ii¢lin hiiqug-miihafiza orqanlarina problemin
texniki torofinin 6hdeasinden nisbaton asanligla galme
imkanm1 yaradir. Masalon, beynalxalq tacriibads usaq
pornoqrafiyasimin  dovriyyesi ilo bagh cinayatlorin
aragdirilmasi zamani bu clir arasdirma
proqramlarindan genis istifads olunur. Lakin axtarigin
avtomatlagdirilmasi prosesi aragdirilan informasiyanin
moazmun va formatindan asili oldugu {igtin mahdud
xarakter dagiyir ve mezmunun qiymsatlondirilmasi
aragdirmani yeniden hoyata kegiron soxslorin tizarine
diistir. Hiiquq miihafize orqanlar1 {igiin veaziyysti
miirokkablasdiran digar bir cohat ondan ibaratdir ki,
cinayatin elementlarini 6ziinds dasiyan informasiyanin
otlirtilmasi, asason, ¢ox qisa bir zamanda - comi bir
ne¢a saniyo arzinde hayata kegirilir. Bu ise arasdirma
mogqsadile zaruri siibutlarin toplanilmasi tigiin hadden
arttq moehdud zamanin olmasi demoakdir. Eyni
zamanda, elektron stibutlarin ¢ox qisa bir zaman
arzinde asanliqla dayisdirils, tamamiloe mshv edils
bilmasi cinayat taqibi iizro icraat prosesinde operativ
vo daha diqgetli davranmani teleb edir. Bu ceviklik
[KT-nin totbigile slde oluna bilen sayilsa da, movcud
normativ-hiiquqi mexanizmler adekvat gevikliyin alde
olunmasmni har bir halda temin eda bilmir ve ya etmir.
Cunki miivafiq ganunvericilik stibutlarin toplanilma-
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sinda istifade olunan tisul ve vasitelorin secilmosi vo
totbiginds bir sira miiddealara riayst olunmasin tslsb
edir. Moasalon, siibutlarin miisyyan olunmasi veo
toplanilmasi zamani soxsi molumatlarin
toxunulmazlig: ile bagli mahdudiyyetlor buna misal
ola biler. Qanunvericiliyin tsleblarini pozmaqla
aparilan prosessual harakatlorin prosessual
qanunvericiliye gore hiiqugi qiivvesinin olmamasi bu
kimi hallarda gevikliyi istor-istamaz ikinci plana kegirir.
Bundan basqa, maddi siibutlarin diger novlserinden
fergli olaraq, on xirda diqqgstsizlikle  stibuti
shamiyyetini tamamils itire bilaceyini nezars alaraq
geyd olunmalidir ki, aragdirma zamani alde olunmusg
elektron siibutlarin surstinden ve ya goklinden istifade
olunmas: onlarin orijinalmin qorunmasi {giin, her bir
halda, daha maqgsadauygundur. Slave olaraq, qeyd
etmok lazimdir ki, bulud texnologiyalarina kegidin
stirotlonmasi golacokda kibercinayatlarin arasdirilmasi
t¢lin zaruri olan elektron siibutlarin toplanmasi
oniinds alyetorliliyin bir az da ¢atinlosmasi problemini
yaradacaq ve zoruri ve motebar siibutlarin
toplanmasini mahdudlagdiracagq.

2. Informasiyanin  yeri,  anonimlik  vo
konfidensiallq IKT elektron siibutlarla  bagh
¢otinliklarin texnoloji terafinin hsllinde miisyyen rola
vo imkanlara malik olsa da, problemin hiiquqi
aspektlorinin ~ halli  miivafiq = normativ-hiiquqi
mexanizmlarin tstbiginden asilidir. Kibercinayatlorin
tohqgigat1 voe istintaqi 6ziinde adekvat arasdirma alat vo
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vasitalarinin tetbiqi ile yanasi, elektron stibutlarla bagl
miivafiq prosessual qaydalara ve qanunvericiliys riayat
olunmasmi da teleb edir. Lakin sadace milli
qanunvericiliyin ~ tekmillesdirilmesi  kibercinayat-
karligla miibarizenin effektivliyini ve semaoraliliyini
tomin etmir. Ciinki cinayoatin obyekti ilo subyekti
arasindaki fiziki yaxmliga ve ya temasa ehtiyac
olmadan realizo  olunan transmilli  xarakterli
kibercinaystlorin arasdirilmasi yurisdiksiya masalalari
ilo yanasi, elektron siibutlarin da toplanmasinda
cotinlik yaradir. Bels ki, bir sira hallarda kibercinayati
toraden saxsin yerinin miisyyen olunma prosesinde
yaranan ¢otinlik hemin cinayst {ig¢lin ohemiyyat
dasiyan elektron siibutlarin slde olunmasi 6ntinds do
angoller yaradir. Eyni zamanda, infrastrukturun boytik
hissasinin 6zal vo ya soxsi miilkiyyatds olmas:1 hiiquq -
miihafize ~ orqganlarindan  miixtalif = sektorlarla
omoakdasligr toleb edir. Bu anlamda, daha bir
diggeatelayiq maqam ise kibermokan tizerinden hayata
kecirilon informasiya miibadilslorinde anonimliyin ve
konfidensialligin tomin olunmas: tglin imkanlarin
genis olmasidir. Bu ciir imkanlarin kibercinayatlarin
realizasi zamani icragilar terafinden genis istifade
olunmasi cinayetlarin arasdirilmasi zamani siibutlarin
toplanmast ve qiymsetlondirilmesi kimi hiiquqi
proseslori miirekkeblagdirir. Qeyd olundugu kimi,
kibermokan {tizarindan toradilon biitiin amsaliyyatlar
miloyyon izler buraxir ki, bu da onlarin miivafiq
metodlarla rahat izlenile bilmasini miimkiin edir.
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Onlayn omoliyyatlarda tam anonimliyin temin
olunmasinin ~ “mif”  oldugunu nezars  alsaq,
kibermakanin yaratdigi bu Informasiya
tohliikesizliyinin multidissiplinar problemloari tizro II
respublika elmi-praktiki konfransi, 14 may 2015-ci il
maneoanin do asilmasmmin texnoloji hallinin ¢atin
olmadigini anlamagq olar. Bu, biitiin hallarda arasdirma
ticlin lazimi informasiyaya limitsiz ¢ixisin alda oluna
bilmasi kimi gobul edilmemsalidir. Belo ki,
informasiyanin yalniz sahibins ve iinvanlandig1 sexse
moalum olan alqoritmlars asasen sifralonmasini hayata
kecirorek daha ytiksak saviyyali konfidensialliq tomin
edon programlarin ve texnologiyalarin Internet
istifadagilori tiglin alyetorliliyi bu anlamda arasdirma
qarsisinda anonimlikden daha boyiik bir manes
yaradir. Acgar sifronin arasdirma orqanlar1 tarafinden
sifro sahibindon oldo edilo bilmasi malumatlarin
alyetarliyinin miimkiinsiizliiytinii aradan qaldirr.
Lakin anonimlikle yanasi, bu cilir proqramlar vasitasilo
do sifrelonmis biitiin kommunikasiyalar vo elektron
sonadler ganuni miidaxilalers ve axtarislara qarsi
immunitet qazanir, va bu ciir hayata kegirilon elektron
kogtirmalor istanilon dovlst nezaratinden kenarda qala
bilir. Kibercinayatlorin toéradilmesinds son illarde bu
metodlardan istifade hallarimin = siiratle artmasmi
nozara alaraq anonim vo sifrelonmis informasiya ve
senadlerin siibut gisminds toplanmasi, yoxlanilmasi,
giymetlandirilmasi, saxlanmasi ile bagli hem normativ-
hiiquqi, hom ds elmi-texniki bazanin tokmillasdirilmasi
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zoruridir. Beynalxalq miistoviyo ¢mas  Miiasir
kompyuter gobokoalori vasitesilo hoyata kegirilon
oamoliyyatlarda orazi yurisdiksiyalar1 tizra fealiyyet
gostoran milli ananavi cinayat-hiiquqi mexanizmlarinin
tosir dairelorinden rahatliqla kenara ¢ixa bilmasi
kibercinaystlorin toradilmesi ii¢iin yeni imkanlar ve
hadaflar yaratmasina baxmayaraq, onlarin
aragdirilmasi oniina bir sira ¢otinliklor ¢ixarir. Ciinki
kibermoakan orazilore boéliinerak yurisdiksiyalar tizre
fealiyyoat gostermir ve is mexanizmi fiziki moekanda
totbiq olunan osrazi mehdudiyyastlorinden asili deyil.
Buna goro des, transmilli kibercinaystkarhigin
arasdirilmasi ve qarsisinin alinmasinda fiziki makanin
teloblorine uygunlasdirilmis hiiqugi mexanizmlar
vasitoesilo  effektivliyin  tomini mimkiin olmur.
Kibercinayatkarligla hoartarafli, semorali vo effektiv
sokilde miibarize aparilmasi ve onlarin arasdirilmasi
zamani  zoruri olan  elektron informasiyanin
toplanilmas1 beynoalxalq omoakdashgl, xiisusile do
olkalor arasindaki qarsiligl hiiquqi ve texniki yardimi
sortlondirir. Beynolxalq emokdashiq ve qarsiligh
yardimin oalde olunmasi bir sira formal hiiqugqi
qaydalara riayet olunmasmi sartlondirdiyi, habela
omoakdasligin toskili miiayyen zaman tolob etdiyi ti¢lin
kibercinaystin  aragdirilmasi1  igiin  zeruri olan
operativliyin alde olunmas: bir sira hallarda miimkiin
olmur ve naticeds aragdirmanin samarasizliyine gatirib
cixarir. Arasdirmanin aparilmas: zamani beynalxalq
amokdashgin vo yardimin slde olunmasinin siiratinin
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artirllmasi mogsedilo Kibercinaystkarliq haqqmda
Konvensiyanin 35-ci maddesinds miisyyan olunmus,
sutkada iyirmi dord saat, haftads yeddi giin faaliyyat
gostoron  miivafiq olagalondirme  markezlarinin
yaradilmasi nazarde tutulmusdur.

[KT-nin miiasir hoyatin ve inkisafin biitiin

sferalarinmi genis sokilda shate etmasi, global makana va
informasiyaya ¢ixisdaki sarhadlari aradan qaldirmasz,
informasiya miibadilalorinin ve amaliyyatlarin ytiksak
siiratini tomin etmakls yanasi, ucuzlugu ve alyetorliliyi
qisa bir zaman orzinds diinya shalisinin texminen
yarisinin istifadagiya c¢evrilmasi ilo naticelonmisdir.
Biitiin bunlar ise kibercinayatlorin aragdirilmasmimn
hayata kegirilmasi {i¢tin yeni tisul ve vasitelarls yanasi,
onlarin realizesinde yeni metod ve imkanlarmn
yaranmasina, habels potensial kibercinayatkarliq
obyektlarinin saymnin ve miqyasmin siiratle artmasina
gotirib cixarmisdir. Kibermoakanin sociyyovi
xtisusiyatlori, habelo infrastrukturun, asasen, 0©zal
sektor vo  vatendaslarin  slinde  comlenmasi
kibercinaystkarliqla miibarizads adekvat institutsional
strukturlarin, elmi-texniki ve normativ-hiiquqgi bazanin
formalasdirilmas: ve tokmillasdirilmoesi ilo yanasi,
dovlat, 06zal sektor va vatoendaslar arasinda, hamginin
beynalxalq soviyyade torafdashigin ve omoakdashgin

genislondirilmasini tolob edir. Adekvat mexanizmlarin,

49



zaruri institutlarmn, ¢oxtarafli ve beynalxalq terafdaslq
\C) amokdaghgin yerinde olmamasi iso
kibercinayatkarlhgqla miibarizeni daha da
miiokkablasdirir vo ¢atinlasdirir.

Belalikls, kibercinaystlorin arasdirilmasinin bazi
xtisusiyyatlorini geyd edak:

- moalumatlarin moévcud oldugu kompyuterlors
giris va ¢pasm moahdudlasdirilmasi;

- cinayetin arasdirilmasma yonalmis horakoatlora
hadden artiq diqggeti calb etmomak iiciin qlobal
sobokada faaliyyatini davam etdirmok;

- cinayetin arasdirilmasinda istintaq harakatlarinin
vo amaliyyat-axtaris todbirlarinin ardicilliginin diizgiin
miiayyon edilmasini va vaxtinda kegirilmasinin tomin
edilmasi;

- malumatlarin alo kegirilmasi vo ya tutulmasi ils
bagli istintaq hersketlorinin aparilmasina mahdud
sayda istirakcilarmn celb edilmasi;

- kompyuter moalumatlar: sahasinds cinaystlorin
arasdirilmas1 prosesinda eyni istiqamatden daxil olan
mesajlarm daimi monitoringinin aparilmasi;

-zarar¢okmise moxsus moelumatlarin qorunmasi,
sistemindaki qiisurlarin miisyyen edilmasi;

- malumatin dayisdirildiyi ve ya msahv edildiyi
kompyuterds saxlanilan informasiya sistemine gizli

tohdidlarin miisyyen edilmasi.
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Eyni zamanda geyd etmak lazimdir ki, kompyuter
cinayetlorin arasdirilmasinda reqemsal siibut ve
dolillor miistosna shamiyyat kasb edir. Homin siibutlar
kompyuterin yaddas qurgusu olan HARD DiSC-de
(sort disk) vo ya RAM-da saxlanilir ve kompyuterin
todgiqinde asagidaki msalumatlarin  alds edilmasi
moaqsademiivafiqdir: gizli, silinmis va sifralonmis fayl
vo qovluglarin miisayyon edilmasi; sistemin hansi
vaxtdan etibaron faaliyyetde olmasi; kompyuterin
kimlorin  istifadesinde olmasi; kmpiiterin na vaxt
format olunmasi; kompyuterin is rejimiini neco olmasy;
internet ke¢misi; hansi proqramlarin kompyuters
yiikloanmasi; kompyuterin masafedan idare edilmasinin
miimkiin olub-olmamasi; kompyutera qosulmus USB
cihazlarinin olmasi; senodlorin silinme tarixleri;
yaddasda olan sosial sebake haqqnda msalumatlar;
sosial saboakolordaki yazigmalary;, kopmiiterin sonuncu
dofe kim terofindon istifade olunmasi, sondirilme
tarixi, yaddasda olan elekton poct tinvanlari; istifade
olunan IP malumatlari; an son istifads edilon sonadlor;
CD va DVD disklerinin kompyuterds olub-olmamasi
voa s. Rogemsal dalillor bir ¢ox fayl noviinde ve ya
Ol¢tida ola bilar. Miuixtalif elektron cihazlarda saxlanilan
stibutlar sifrelons, miihafizo oluna va ya basqa sokilda
gizlona  bilar. Ogor bu  kimi  siibutlarn
milayyonlasdirmak va toplamaq tgiin lazim olan
qurgular, alstler ve ya xtisusi bir miitexassis yoxdursa,
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bu halda bu sahe iizre ixtisaslasmis diger qurumlarla
torafdashq etmak vacibdir

Ragamsal siibutlarin toplanmasi zamani reqemsal
izlarin miisyyan edilmasi vacibdir. Reqemsal izler -
cinayotkarlarn okseriyystinin buraxdigr ragemsal
izdir. Siibhali soxsin IP {invani, sosial sebake {invani
ragemsal izlare misal ola bilar.

Rogemsal dalillorin  asas moanbalorine Internet
sohifalerini, personal (ferdi) kompyuterlori, mobil
cihazlari, moelumat banklarini, elektron qurgular,
yaddas cihazlarini, internet linklorini misal goatirmak
olar.

Bu dalillorden siibutetma prosesinda istifads
edilmesi asagidaki ardicilligla hoeyata kegirilir:
Ragomsal dalilin miiayyan edilmasi - hadise yerinda ilk
onca ragemsal daliller miiayyan edilmalidir. Bu zaman
“tez mohv oluna bilon dslil”lorin movcud olub-
olmadigina xiisusi diqget yetirilmalidir. Hamin
doalillore esasen kompyuterin miivaqqgeti yaddas
qurgusunda saxlanilan vo elektrik enerjisinin kosilmasi
ilo mahv olan siibutlar aid edilir vo onlara asagidakilar
aiddir: CPU yaddas, miibadile buferindaki
molumatlar, cihazin interneto vo ya hansisa sobakeayo
baghlq veziyyati, drarveryarin yaddasi, internet
brauzerinin tarix¢esi, ATM omboliyyat jurnallarini,
elektron pogtlari, roqemsal fotosokillari vo s.
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Rogomsal dalillarin toplanmasinda dair bir sira
qaydalara riayast edilmasi magsadauygun hesab edilir:

-orginal dolillor ilk tapildiglart vaziyyst veo
sortlora uygun goraitde saxlanilmalidir;

- orginal dalillerin biitiinliiylinli  pozmamagla
miimkiinss bir kopyasi ¢ixarilmalidir;

- surati ¢ixarilan verilenler virus olmayan ve
icinde har hansi malumat olmayan yaddas qurgusuna
koctirtilmalidir;

- dolillor pakets qoyulamli, gablasdirilmals,
mohiirlonmali, qorunmal: va sanadlasdirilmalidir;

-ogor kopyuterds ve ya proqramlarda olan
molumatlar sifrelenmisdirss ve ya gizlidirse bu halda
kompyuter ve ya diger texniki qurgunu gotiriilmali
va labarator saraitdes tedqiq edilmalidir.

Dalillor  toplandiqdan sonra  qorunmalidir.
Qorunma iki formada hayata kegirilir:

-rogomsal qoruma -  yani  verilenlorin
dayisdirilmamasi, biitiinliiyliniin qorunmasi ;

-fiziki qorunma - dolillar gotirlme ve
saxlanilmali  soraiti  fiziki  tosirlorden  miihfizs
olunmalidir.

Dalillorin analizi — bu merhalo miitoxassislor
torofindon hayata kegirilir. Bu morhalado adaste
siibutun surati ¢ixarilir ve orginal niisxasi qorunur.

Son moarhsle dalillorin mahkemays toqdim

edilmosidir. Bu zaman hazirlanan biitin sonodlor
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xiisusi qovluqda yerlasdirilmali, dalillorin qorunmasi
vo todqiqi prosesinda istifade olunan biitiin sistemlor
\C onlarin siibutlarm todqigindaki rolu
sanadlagdirilmalidir.
5. Kibercinayatkarligla bagl istintaq harakatlarinin
aparilmasi.

Bu nov cinayatlor tzre cinayat islarinin
aragdirilmas1 ve istintaq zamami asagidaki hallar
miiayyon edilmalidir.

Kompyuter informasiyasi sistemins vo sobokasina
qanunsuz  daxil oluma faktlarim1  informasiya
sisteminden istifade eden subyektlor asgkar edirloer.
Amma onlar miixtalif sebeblorden hiiqug-miihafize
orqanlarina xaber vermirlor. Maliyye-kredit orqanlar:
vo banklar 6z mistorilorinin etibarini itirmomak
mogqsadile  belo  faktlar1  gizladirlor.  Onlar
yoxlamalardan senadli toftislorden ¢okinirlor ki, 6z
sirlorini basqalar1 bilmasindlor isda olan
catismamazliglar ve diger noeqativ hallarin {ize
¢ixmamasi liglin belos faktlar: gizladirlar.

Firma-provayder internet gobakessine ganunsuz
daxil olma faktini goriilmiis xidmatler barade hesab
gonderonda do agskar etmak olur. Hesabmm moblogi
gostarilon xidmatlerden daha ¢ox olmasi onu gostarir
ki, kimsa qanunsuz seboakayas daxil olub istifads edir.

Informasiya sistemine qanunsuz daxil olma faktim
sonadli toftislor mohkema ekspertizalari, vergi veo
auditor yoxlamalari kegirilorkon do askar etmak olar.
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Omoliyyat-axtaris  todbirlori  kecirilorken ve
aragdirma Zamani istintaq harakatlarinin
kecirilmoasinde do belo faktlar1 miisyyen etmoak
mimkiindiir.

Bu nov cinayetlorlo bagli istintaq harakatlorinin
Ozlinamoaxsus xiisusiyyatlori vardir.

a).Kibercinayatlar iizrs hadiss yerina baxis.

Istintaq baxisin novlerinden biri olan hadise
yerina baxig miistaqil istintaq heraketi kimi cinayst isi
uzre stibutlarin toplanmasin da miihiim shemiyyst
kasb edir ve Azarbaycan Respublikas1 CPM-nin 236-c1
maddasi ile tanzimlenir.

Kibercinaystlor iizrs hadisa yerina baxisin asas
vozifalari asagidakilardir:

-kibercinayatin bas verma soraitinin, onun
mexanizminin ve diger hallarin aydinlasdirilmasi;

- kibercinayatlorlo bagli hadise yerina baxis
protokolunda vo protokola edilon slavalorde hadise
yerinin biitiin veziyyatini tam ve daqiq oks etdirilmasi;

-cinayat hadisesinin bas verdiyi veziyyeti
canlandirmaq ve istintaqu  diizgin istiqamato
yonaltmak ucun zoaruri forziyyalarin
miiayyanlagdirilmasi;

- kibercinaystlorlo bagl diger siibutlarin askar
edilmasi ve ya yoxlanilmasi tigiin istifade oluna bilacek
moalumatlarm miiayyanlaesdirilmasi;

- kibercinayatkarin sexsiyyatini ve bir sira hallarda
iso cinayatin motivinin miisyyen edilmoasi. Digoer
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cinayatlor kimi kibercinayatlar tizre hadise yerine baxis
hazirliq, is¢i vo natico marhalslerindan ibarat olmagla
hayata kegirilir.

Miistontiq  hadise  yerine  gedens  qgodar
miitexassislori ¢cagirmali, hal sahidleri miisyyen etmsali,
gotiriilocok molumatlar1 oxumaq ve saxlamaq {igiin
miivafiq kompyuter texnikasini hazirlamali, istintag-
amoliyyat qrupunun {zvlerini telimatlandirmali ve
miitexassisdon maslahatlor almaqla diger baxis tiglin
zaruri texniki vasitalari hazirlamalidir.

Miistentiq hadise yerine golene godoar asagidaki
hazirlq tedbirlerini hayata kecirmalidir:

a) kibercinayat fakti {izre hadise yerinin
toxunulmazligini tomin etmali;

b) baxisda totbiq edilonelmi-texniki vasitalorin
yararli olmasini yoxlamaly;

c) baxisa colb edilocok goxslorin dairasini
miiayyanlasdirmsali ve onlarin istirakini tomin etmali.
(xtisusilo  kompyuter  texnologiyast  sahasinda
miitaxassisi)

Baxis aparilacaq sahenin serhadinin miiayyan
edilmasi hadisanin bas verms soraitindan ve toradilmis
kibercinayatin ~ xarakterinden  asilidir. O, elo
miieyyanlagdirilmalidir ki, is ligin shamiyyeti olan
izlorin va diger maddi siibutlarin agkar edilmasins,
geyde alinmasina imkan versin. Konkret saraitdon asili
olaraqg, baxis1 ilk miisyyen edilmis sahada deyil, daha
genis miqyasda aparmaq zorurati qarsiya ¢ixa biler.
(Masalon, baxist tokco kompyuter qurgularinin
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yerlasdiyi otaqlar deyi, hom do hamin yerds, binada
olan digar otaqlar da ola bilsr). Bazi hallarda iss ilkin
miiayyan edilmis baxis yerin sarhadi deqiq miiayyen
olunmadigindan, bu sarhad baxis prosesinde dayisile
bilar.

Hadisa yerina galandon sonra: Miistontiq hadise
yerino goldikden sonra baxisa baslamaq {glin
asagidaki hazirlhq todbirlori gormalidir:

a) baxisa manecilik gostora bilon gsoxslori hadise
yerinden (kompyuter texnologiyalarmin yerlasdiyi
otagdan, binadan ve s.) kenarlasdirmals;

b) hadiss haqqinda melumat toplamaly;

c) ogor hal sahidlaeri dsvet olunmayibsa onlar
davat etmoali, hiiquq ve vezifalarini onlara izah etmali;

e) baxis yerinin serhadlerini ve baxisin aparilma
metodunu miisyyeanlasdirmali;

9) hadiss yerinin toxunulmazligini temin etmali.

Miistontiq kibercinayst barade malumat alan kimi
mimkiin qodar tez bir zamanda hadisa yerina baxis
kecirmoayo baslamalidir. Lakin o, hadise yerino no
goder tez getso do cinayet hadisesinin bas verma
anindan onun hadise yerine galms aninadek miisyyen
zaman kegir. Bu miiddet erzinde hadiss yerinin
vaziyyeti ve ya orada olan kompyuter vasitelorine
miidaxile oluna biler, ayri-ayr izler ve maddi siibutlar
gesden, bazi hallarda ise he¢ bir maragi olmayan
soxslor torafinden dayisile vo ya mahv edils bilor. Bela
hallarin qarsisin1 almaq maqsadi ile miistontiq hadise
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yerinin toxunulmazligini tocili olaraq, temin etmak
tiglin tadbirlar gormalidir.
Baxisda totbiq edilan elmi-texniki vasitalarin
yararli olmasinin yoxlanilmasi.

Kibercinayatlor tizrs hadiss yerine baxis zamani
elmi-texniki vasitelorden bacarigla istifade edilmasi
onun keyfiyyatli aparilmasim1 tomin edon sartlorden
biridir. Elmi-texniki vasitolorden diizgiin istifads
edilmamasi vo elaco do miistantiqin tagebbiissiizliyli
baxigin keyfiyyatsiz aparilmasina sabsb olur.

Hadise yerinda kiberizlorin vo diger maddi
siibutlarin gotiirilmasinds, geyd edilmasinde istintaq
camadaninda olan kriminalistik-texniki vasitalorden
genis istifade edilmsli ve  onlarmn yararli halda
saxlanilmasina xtisusi diqqet gosterilmalidir. Ciinki,
har hansi aletin ve ya vasitenin olmamasi ve yararsiz
olmasi miistontiqin isini ¢etinlesdirir ve baxisin
keyfiyyotine manfi tesir gosterir. Miistontiq hadise
yerine goalorkan, istintaq ¢amadanindaki alst veo
vasitalarin tamligini yoxlamalidir.

Hal sahidlorinin daveat edilmasi. Cinayot-
prosessual ganunvericiliyi baxig aparilarken, hal
sahidlsrinin miitlaq istirakini teleb edir. Miistentiq hal
sahidlarinin baxis zamani ns kimi hiiquq ve vezifalara
malik olmalarini, baxisin magsadini onlara izah edir.

O, kibercinayotlor tizre baxig zamani hadiss
yerinde askara c¢ixarilan agyalarin oslamsatlari ilo hal
sahidlorini tanis etmosli vo tdradilmis cinayatlo bu
asyalarin no doracods olagedar olmasmi onlarla
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birlikde aydmlasdirmahdir. Bu baxisin  daqiq
aparilmasmi vo elace da baxig protokolunun dolgun
yazilmasini tomin edir. Nozere almaq lazimdir ki,
hadise yerina baxis protokolu cinayat islari tizre stibut
novlarinden biri sayilr.

9gor hadise yerindon baxis protokolunun
dolgunlugu haqqinda siibhe yaranarsa, onda hakim
hadise yerino baxis zamani istirak edan hal sahidlori
moahkamays dovet edib onlari dindirmaklo yoxlaya
bilor.

Kibercinaystlor tizre baxis aparilarken, hal
sahidlerinden bagqa, zerurst yarandiqda hadise
yerina tagsirlondirilon ve ya slibhali, zerercekmis
soxslor do istirak eds bilor (CPM-nin 236.3-cii
maddosi).

Hadisa yerinda miitaxassislorin istirak:.

Bir ¢ox hallarda baxis zamani miixtalif elm, pego
ve  sonat sahelerine aid olan  masalalorin
aydinlasdirilmasina ehtiyac yaranir. Belo hallarda
baxisin obyektiv vo tam aparalimasi maqsadi ile xiisusi
biliye malik olan sexslorin dovet edilmasi zoruridir. AR
CPM-nin 236.5. maddoesindsa deyilir ki, miistantiq
baxisda istirak etmok tii¢lin miitoxassislor dovot eds
bilor. Onlar izleri, agyalari, senadleri, habels golacokda
is tlizro siibut ohomiyyeti kasb eds bilacok digar
asyalar1 goturur, eyni zamanda xiisusi bilik talob eden
bu kimi bagqa masalelerin hollinde miistentigs
yaxindan komoak edirlor.
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Miistentiq toradilmis kibercinayetin xarakterindan
asili olaraq miitoxessisin baxiga dovet edilmasini
miiayyonlasdirmali va istirakini tomin etmalidir.

Ilkin malumatlarin toplanmast.

Baxis li¢lin nazorda tutulmus harokatlorindon biri
do ilkin mslumatlarin toplanmasidir. Miistantiq
kibercinaystlor tizro hadise yerino goalib, baxisa
baslayana godor hadises haqqinda moalumati olan
soxslori miisyyon etmoali veo onlardan bas vermis
hadisenin xarakteri hagqinda mslumatlar toplamalidir.
Homin moalumatlar hadisenin naden ibarat olmasmi
aydmlasdirmaq moaqsadi ile miivafiq tadbirlarin
goriilmasing, hadise yerinin qorunmasina, cinayatkarmn
miisyyanlagdirilmasine, tutulmasina ve bu kimi basqa
miithiim hallarin aydinlagsdirilmasina sorait yaradir.

Miistantiq kibercinayatlorle bagli hadise haqqinda
molumat toplayarken, ham deo hadise yerinin ilkin
vaziyyetinde  doyisiklik bas  verib-vermadiyini,
doyisiklik bas vermisse bunun kim tarafinden, ne vaxt
va hansi magsadle edildiyini do miisyyanlasdirmayo
calismalidir.

Hadise haqqmnda tam ve deaqiq mslumat alds
edilmasi aparilan baxisin daha keyfiyyotli basa
catdirilmasi ti¢iin zomin yaradir.

Miistontiq hadise haqqinda ilk malumatlar
hadiseni goranlari, onu birinci defe miisahids edanlari,
zorar¢gokmis soxsin qohumlarim1 ve ya ona yaxin
soxslari sorgu-sual etmokls alir.
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Sorgu-sual naticesinda alman melumatlar cinayot
hadisesi ve bu cinayeti toretmis soxs ve ya soxslor
haqqinda diizgiin farziyyslarin irsli siiriilmasins imkan
verir. Bu zaman cinaystkarin yoxlanilmasin temin
edon tadbirlerin goriilmasine ve isin istintaqr tiglin
ohomiyyati olan moalumatlarin aydinlasdirilmasina
xtisusi diqgat yetirmok lazimdir. Bu soxslar, xiisusils,
kibercinayatin toradilmesi soraiti, cinayetkara xas
alamatlor vo cinayeatkar amalinin yonaldilmis oldugu
obyektlarin slamatleri barasinds atrafli dindirilmalidir.

Lazim olani lkin malumatlar alindigdan sonra
miistontiq baxisin hansi ardicilligla aparmaq maqgsadi
il hadise yerini iimumi nazarden kegirir.

Hadise yerina baxigs zamani miisbat natise olds
etmoak maqsadi ile baxis prosesinde miisyyen edilmis
asagidaki taktiki qaydalara riayat olunmalidir:

a) kibercinayotlor tizra hadise yerine baxis
yubanmadan vaxtinda aparmag;

b) hadise yerinds izlara vo digar maddi siibutlara
baxis vo geyde alinmasi zamani kriminalistik — texniki
vasitaelarden ve tisullardan bacariqla istifade etmak;

c) baxis1 miitagakkil suratde aparmagq.

Hadise yerins baxisin keyfiyysti homin qaydalara
baxis zamani hansi seviyyads amal edilmasindan ¢ox
asilidir. Masoelen, kibercinaystlor tizre hadise yerinde
baxisin vaxtinda aparilmamasi onun keyfiyyatini
olduqca asagi sala bilor. Ciinki bu hadise yerinds
galmis izlorin ve diger maddi siibutlarin mahvi ve bazi
hallarda ise keyfiyyatinin itirilmasi ilo naticelona bilar.
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Hadisa yerina vaxtinda baxis kegirildikde cinayatkarin
qoydugu izlerin ve diger maddi siibutlarm slds
olunmasma, is tzre forziyyslerin diizgiin irsli
stiriilmasine ve s. Imkan yaradr.

Kibercinayatlor tizra hadise yerinin voziyyetinda
doyisikliklor edilo bilacayi ehtimali oldugu hallarda
baxisin texirasalinmadan kegirilmosi xiisusilos vacibdir.

AR CPM-nin 236-c1 maddasine miivafiq olaraq,
hadise yerinde baxis toxirssalina bilmeyen hallardan
basqa, giindiiz aparilir. Baxis gecoa aparildigda hadiss
yeri isiglandirilmalidir. Lakin, bazi hallarda siini isiq
soraitinde hadise yerinds olan ayri-ayr izlsrin ve
mikrohissaciklarin tam askar edilmasi miimkiin olmur.
Bels hallarda hadiss yerins tokrar baxis kegirilmalidir.

Miistentiq baxis zamarn taktiki qaydalara riayet
etmokla yanasi, elmi-texniki vasitolorden do bacarigla
faydalanmali ve baxisi prosessual qaydada diizgiin
rosmilasdirmalidir.

Basqa sozls ifado etsok, miistontiq hadise yerina
baxis planini tutmali ve baxisi ardicil aparmali, baxis
prosesinde miioyyan edilmis hallar1 aydinlasdirmals,
cinayeat hadisesi haqqinda olan farziyyslerin hamisimi
yoxlamagla baxis1 strafli aparmali, statik ve dinamik
baxisin ardiclligma ciddi riayst etmsli, maddi
siibutlarin cinayet hadisesi ile alagali olub-olmamasini
miiayyan etmsli, cinayst izlorini agkar edib ve geyde
alaraq, shemiyyoat kasb eden asyalarin veziyystini vo
onlarin tizerindaki izlerin hans1 qaydada yerlssmalarini
daqiglesdirmali, is ti¢iin shamiyyat kasb edan izlarin vo
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digor maddi stibutlarin fotogoklini ¢okmali, hadise
yerinin sxemini tortib etmsali, hadise yerina baxisi
prosessual qaydada diizgiin resmilesdirilmali, cinayat
alatlorinin axtarisini tomin etmalidr.

Hadisa yerina baxisin is¢i marhalasi.

Bu morhale 6z novbasinds statik ve dinamik
baxisa ayrilir. Statik baxisda sahenin serhadini
miioyyonlasdirmak moaqsadi ilo hadise yeri iimumi
noazardean kegirilir. Baxigin hansi ardicilliqla aparilmasi
aydmlagdirilir, istigamatlendirici ve icmal fotogekillar
¢cokmoak ticiin yer segilir vo s. Bundan sonra miistantiq
baxisin istirakeilar: ilo birlikde hadise yerinde hansi
obyektlarin olmasini, bunlarin yerlssma vaziyyotini vo
qarsiligh slagesini miisyyen edir ve hamin obyektlarin
xarici goriiniig ve qurulusunu dyrenir.

Statik baxis zamani hadise yerinin veziyystinda
heg¢ bir dayisiklik aparilmir ve her sey oldugu kimi
qalir. Istintaq tecriibesinden moalumdur ki, boazen
tocriibasi az olan miistentiqlor hadise yerinde mithiim
maddi  siibut gordiikde  (masalen, cinayatin
toradilmesinds istifade olunan silah) dorhal onu
gotiiriib nazarden kegirirlor. Bu ise sonradan silahin
hans1 yerds ve vaziyyetde yerlosmasi haqqmnda
mosaloni aydinlasdirilmasinda ¢otinlik toradir. Odur
ki, baxisin statik moarhalesinds is ticin maddi siibut
shamiyyoetli hallar1 planda geyds almagq, hadise yerinin
vo otraf yerlarin fotosokillorini ¢okmok, predmetlarin
hans1 vaziyyetde olmasimi ilk névbads geyd etmak
lazimdar.
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Hadise yerinin vaziyysti qeyd edildikden sonra
baxisin dinamik morhoalesi baslanir. Dinamik baxisin
mozmunu hadisa  yerindoki izlars, kompyuter
avadanlilarina vo basqa maddi siibutlara hoartorafli
baxisin kecirilmasi vo bunlarin kriminalistik elmi-
texniki tistil  ve vasitelorden istifade edilerak
mohkamlandirilmasindan ibarstdir. (Masalon, miixtalif
tozlar vasitesilo kompyuter avadanliglarinin ve ya
klaviaturalarmin {tizetinde ol-barmaq izlarinin agkar
olunmas va daktiloplyonkaya kogtiriilmasi vo s.).

Umumiyyoatls, dinamik baxisda obyektlora
miikommsal va otrafli baxis kecirilir vo bu magqgsadle
agsyalar yerinden terpadilir, gevrilir ve s. harokatlor
edilir.

Hadise yerinds ve onun ayri-ayr1 obyektlorinds
cinayatin vo cinayatkarin izlerinin axtarisi ve onlarin
agskar edilmosi ticlin mimkiin olan biitiin tedbirler
goriiliir, tzerinde iz qalmis obyektlor, yaxud
obyektlorin qalmis hisselori gotiiriiliir. Obyektin
baxilacaq sahasinin sorhadi qabaqcadan
miiayyenlesdirilmalidir. Istintaq tocriibasi gosterir ki,
miistontiq baxis aparilacaq sahessinin sarhaddini bazen
avvelcaden deyil, baxis aparan zaman miiayyen edir.
Bunu diizgiin hesab etmoak olmaz. Ciinki, baxis
kecirilocok sahonin sarhadi qabaqgcadan miisyyen
edilmadikds onun miihafizasini toskil etmak miimkiin
olmur, bu ise cinayetin arasdirilmasi ti¢lin shamiyyati
olan izlerin ve diger maddi stibutlarin itmasi ile
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noticelona bilar.Kibercinayotlor tizra hadise yerine
baxis zamani asagidaki tidbirler hayata kegirilir:

- hadisa yerinds olan movcud soraiti qeyde almag;

- hadisa yerinds olan texniki vasitalors, proqram
sistemino har hansi bir sexsin miidaxilo edilmasinin
qarsisin1 almagq tigtin tadbirler gormak;

- baxis kegirilon yerds olan kompyuterlarin lokal
hesablayic1 sistema qosulub-qosulmamasimi miiayyen
etmoak;

- baxis kegirilon yerds olan kompyuterlarin diger
otaglarda olan vasitelerls, hesablayicr texnika ile
gosulmasini yoxlamag;

- kompyuterin telefona vo ya teletayp sistemina
gosulmasini yoxlamag;

- EHM - proqramlarin yiklenmasi, oagoar
yliklanibse onda hansi proqramlardir. Tedqiq olunan
kompyuter sistem blokunun amsaliyyat birlosma yerlori
kagizla tam Ortortk mohiirlonmak;

- maqnit dasiyicilar yumsaq materiala biikiilarak
zoarfa gablasdirmaq ve mohiirlenarak iizarinde zaruru
geydler aparmag;

- todqiq olunan lazer diskler, disketlar,
smartfonlar, mobil telefonlar ve sair bu kimi obyektlar
ayn-aynliqda gablasdirmag;

Baxisin is morhoalesinde her bir obyekt ayri-
ayriligda tedqiq olunmalidir. Miitexassis kompyuter
disklerinde olan melumatlara baxib, analiz aparmals,
lazzm galarse silinmis fayllar1 barpa etmsalidir. Baxis
kecirorkon kompyuter texnikasinin ve maqnit
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dasiyiclarinin  tizerinde zadslerin olub-olmamasimi
miisyyen  etmoak kifayst deyil, onlarin qap1 ve
poncaralarin, hoam da baglayict qurgularin veziyyatini
yoxlayib geyd etmak lazimdir. Proqramlarin harakstine
fikir vermok, fayllarin mezmununa ve bazada olan
molumatlara da baxis kegirmoak moaqsade miivafiqdir.
Cinayoto miinasibati olan goxslori miioyyan etmoak
moagqsadile klaviaturada, EHM govdasinin, monitor vo
printerin  tizerinde  olan  el-bagmaq  izleri,
mirkohissogiklar askar edilarak gotiirtiliir.

Baxig zamani kompyuter biitiin hissslarinin neg¢s
yerlosmoasi, onlarm hissslerinin bir-birine nisbaton
vaziyyeti, model nomresi, her bir detalin seriya
nomralari, mithasibathq tersfinden qoyulan inventar
nomralari, fabrik yarliglarina olan diger melumatlar
protokolda geyd edilmalidir.

Ogor kompyuterlor gotiiriiliirss, onlarla islonmis
sobokadon istifadoe edon omokdaslarin adlarini,
parollarini dyranmek vacibdir. Kompyuterlorin hamuisi,
magqnit dasiyicilary, iscilorin qaralama qeydleri
gotirtilmalidir. Homin kompyuterlards isloyen biitiin
soxslorin, onlara xidmet gosterib temir edenlerin,
proqramlar hazirlayanlarin ve s. miitexassislarin
pasport geydlari, iinvanlari ve daimi yasadiqglar: yerlori
gostormakla siyahilari tartib olunub gotiiriilmalidir.

Hadisa yerine baxis kegirib gostorilon senadlori vo
molumatlar1 alandan sonra miistontiq fakt asasinda
cinayat isi baslayir ve ibtidai istintaq aparir istintaq
zaman1 miistontiq sahidleri dindirilir. Dindirmaden
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avval hamin istintaq hearakatinin kegirilmasins hazirhq
morhalasinde  dindirilocek  saxsin  soxsiyyatinin
oyronilmasi mithiim oahomiyyat koasb edir. Yadda
saxlamaq lazimdir ki, bu kateqoriyali cinayat islari tizra
sahidler yiiksak intellektual saviyyali, ali tohsilli,
xiisusi ~ terminologiyani, kompyuter texnikasini,
sistemini, sobokasini vo interneti miikemmsal bilon
soxslordir.

b) Kibercinayatlor iizro dindirma ve onun
kecirilmasinin taktiki tisullari.

Kibercinayatlorlo bagli  dindirmenin heyata
kecirilmesi bu  nov  cinayetlorin  toradilmasi
mexanizminin spesifikliyinden daha c¢ox asihidir.
Kriminalistik noqteyi nazerden dindirme istintaq
harakati kibercinayati toraden sexsin ifsa olunmasinda,
hamginin istintaga garsidurmanin qarsisimin alinmasi,
forziyyolarin qurulmasi istiqamatinda vacib shomiyyat
kasb edir. Kibercinaystlorlo bagli cinayat islorinin
tohlili gosterir ki, dindirmes va {iizlasdirmea zamarm
miistontiq bir sira ¢atinliklorls rastlasir. Masalen, 71%
respandetlor gostorir ki, kibercinaystlorlo dindirme
zamani rast golinen esas ¢atinliklorden biri de bu
sahade movcud terminologiyadan kifayst gador
bilmemalari ile izah olunur. Bazi hallarda miistontiq bu
sahada kifayat godor biliye malik olmadigindan onun
dindirilon goxsle intelektual gqarsidurmaya gatirib
¢ixarmasina sabab olur. Ona gore do kibercinayatlarle
bagli dindirme zamani xiisusi biliklors malik
miitoxassislorin dovet olunmasi moaqgsademiivafiq
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olardi. Diger bir terafden kibercinayatlor tizrs siibut vo
dalillorin tez itmasi ve mohv olmasi ise dindirmenin
gedisatina mafi tosir gostorir.

Kibercinayatlorin  aragdirilmasinda  dindirma
zaman1 miisbat naticalerin alde olunmasi miistontiqin
dindirmeys hazirllq zamani hayata kecirdiyi
todbirlorden xeyli deraceds ashdir. Eyni zamanda
kibercinayatin aragdirmasin1 ~ hoayata keciran
miistontiqin mealumat teminati ve onun bu sahade
biliyi, komak¢i malumatlarla davranisi ise dindirmenin
tosgkilati-taktiki masslslerine miisbat tosir gostarir.
Dindirmeyes hazirlhiq dedikds, kibercinayatlorin
aragdirilmas1 zamani dindirilon soxsendon tam vo
diizgiin ifadslarin alinmasim1 temin edsan kompleks
ilkin hazirliq tedbirlari basa diisiiliir. Kibercinayatloarls
bagli dindirmaye hazirliq tadbirlarine aiddir :

1)cinayat isi materiallarinin, homginin
kibercinayatlorlo  bagh zoruri olan  xiisusi
adabiyyatlarin hartorafli dyrenilmasi;

2)kompyuter sahoasinde istifade olunan xiisusi
terminologiyalarla tanis olmag;

3)kibercinayoti toraden soxse siibutlarin taqdim
olunma tisulunun miisyyen edilmasi;

4)bu saho {izro miitoxassislorlo maslohatlor
aparmag;

5)kompyuterin is prinsipi ile yaxindan tanis
olmag; cinayotin toradilmasi mexanizmi,
hamginin istifads olunankompyuter texniki vasiteslor
barode moalumat slde etmak;
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6)is lizra ovvalca dindirilmis sexslorin ifadalorindo
qarsidurmanin  sebabini ve  yalan  ifadeleri
miiayyanlagdirmak;

7)cinayatlo bagli olde edilon dalillor barads
moalumatlar: atrafli tohlil etmak;

8)dindirilon soxsin sexsiyyatini xarakterize eden
moalumatlarm toplanmasi ve dyrenilmasi;

9)dindirmaye ¢agiris gaydasimin  miiayyan
edilmosi;

10) dindirmanin yerinin ve vaxtinin miisyyen;

11) dindirme zamami totbiq edilecek texniki
vasitalorin hazirlanmas:.

Kibercinayatlarin aragdirilmasi Zamant
dindirmadan avvel cinayst isinin materiallarmin
Oyrenilmasi dedikds, istintaq harakatlori
protokollarinin, maddi stibutlarin, ekspert rayinin,
sonadlerin, habels amaliyyat axtaris todbirlari vasitasilo
oldo olunmus moelumatlarin, bir sozle isdoe movcud
olan siibutlarin tohlili ve giymatlondirilmasi basa
diistiliir. Materiallar1 harterafli 6yronmoakle miistantiq
istintaq zaman stibut edilmali olan hallari, dindirilmali
olan soxsloerin dairesini, dindirmenin predmetini,
dindirilon sexsin hansi melumatlara malik oldugunu,
dindirmo zamani sexso verilocok sullari, dindirme
zamani goxsin yalan ifade verms hallarim1 asanliqla
miiayyon eda bilor.

Kibercinayatlor iizro dindirmes zamani psixoloji
kontaktin yaradilmasi ve dindirmenin diizgiin
taktikasinin secimi ugun miistantiq dindirilon gsexsin
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soxsiyyotini xarakterizo edon kifayat qodor moelumat
toplamali veo Oyrenmolidir. Belo malumatlara aiddir:
dindirilon  saxsin menavi  simasmi,  psixoloji
xiisusiyyaetlorini, hayat torzini, intellektual saviyyasini,
isda istirak edon digar soxslarle olan miinasibatlorini vo
s. Dindirilon goxs haqqinda mslumatlar onun is
yerinden, tohsil aldigi miiessisaden xasiyyetnamsaler
almaqla; is yoldaslarinin, qonsularimin, yaxinlarin
sorgusu; moahkeoma-psixoloji ekspertizasinin naticalari
asasinda, miuxtelif istintaq ve omsliyyat axtaris
todbirler hayata kecirmakls alde olunur.

Kibercinayastlarle bagl dindirmays hans1 qaydada
cagrilmasi dindirmenin naticesine tesir gostaran osas
amillordendir. CPM 226-a maddssine gore sexs
dindirmaye cagiris vereqgoesi, teleqram, telefonaqram,
faksoqram vasitesile cagrila bilar. Dindirmayes ¢agiris
qaydasmnin  miisyyen edilmesi kibercinayatlorin
arasdirilmasinda yaranmis konkret istintaq soraitinden
ashidir. Sexsi ( barasinde hobs gatimkan tadbiri secilmis
soxslor istisna olmaqla ) dindirmeye c¢agirarken
miistontiq calismalidir ki, bu barads kenar gexslor- is
yoldaslari, qonsular ve s. xebardar olmasmlar. Bu
todbir ilk novbade dindirilon gsexse isde maragi olan
soxslor terefinden ganunsuz tesirin qarsisimi almaq
uglin gortliir.

Dindirmenin vaxt1 kibercinaystlar tizro dindirilen
soxsin prosessual voziyyetinden, sexsin  toradilen
kibercinayst barade malik ola bilocok malumatdan,
habelo dindirilon soxsin isde istirak eden diger
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soxslorlo miinasibatinden ashdir. AR CPM gors
togsirlendirilon goxs ona ittiham elan edildikdean darhal
sonra; siibhali soxs ise onun tutulmasindan ve ya
barasinda getimkan todbirinin tetbiq edilmasi barade
gorar ona elan edildikdan darhal sonra dindirilmalidir.
Sahid vo zerarcokmis soxsin dindirilmasi ise miimkiin
godar tez aparilmalidir. Ciinki mahz onlarin ifadalari
cinayatkar1 ifsa etmays, cinayeat isi ilizro obyektiv
hagiqgati miiayyan etmoayo imkan verir.

Dindirme bir qayda olaraq miistantiqin otaginda
aparilir. Lakin bazi hallarda dindirmeni kibercinayatin
toradildiyi ~ hadiss  yerinde @ aparmaq  daha
moagsadauygundur. Cunki moahz hadiss yerinde
aparilan dindirme gexse cinayst isi liglin ohamiyyat
kasb edan hallar1 yada salmaga komak edir. Ahil yash
soxslor ve xastolor onlarin olduqglar1 yer tzre
dindirilmasi daha magsadauygudur..

Dindirmenin imumi gaydalar1 cinayat-prosessual
ganunvericiliklo miisyyen edilmisdir. Lakin onun
prosessual gaydalarindan forqli olaraq taktiki tisullar
ganunvericilik terafinden gosterilmamisdir. Qanun
bununla da  miistentige kibercinayatlor {izro ds
dindirme zamani miixtslif taktiki tisullardan har hansi
birini se¢gmasine vo totbiq etmak iiciin genis imkanlar
verir.

Diizgiin ve tam ifads almagi, habels dindirmanin
somoarali qaydada toskil edilmasini tomin eden taktiki
tsullar  dindirmenin  taktikasini  tagkil  edir.
Dindirmoenin taktikasi — konkret cinayot isinin hallarini,
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dindirilon goxsin  xiisusiyyetlorini ve dindirma
soraitinden ash olaraq tatbiq olunan taktiki tisullarin
macmusudur.  Kibercinayatlor ~ tizroe  dindirme
taktikasinin moaqsadi dindirilon goxsden obyektiv
haqigati aks etdiron melumatin alinmasidir. Bu nov
cinayetlor tizro dindirmenin semarali natico vermasi
har bir halda diizgiin taktikanin se¢ilmasinden ashdir.
Mshz bu sebabdan taktiki {isul kibercinayotlor tizre
dindirilon gsoxsin fardi xiisusiyyetlorine, miistontigin
hans1 informasiyaya malik olmasma ve dindirmenin
soraitine miivafiq olaraq miieyyan edilmalidir.
Kibercinayatlar {izre diizgiin secilmis vo semarali totbiq
edilmis taktiki tisul tam va dogru ifadslarin alinmasina,
soxsin yalan ifade vermok hallarmin ifsa edilmasins,
habels onlarin yoxlanilmasina imkan verir.

Dindirmenin taktiki tisullar1 miisyyan telablaras
cavab vermoalidir. Taktiki tisullar cinayat-prosessual
ganunvericiliys, habels menavi prinsiplere uygun
olmalidir. Bu baximdan dindirilon soxsin sorof vo
loyageatini algaldilmas: ilo miisayst olunan taktiki
tisullardan istifade etmak, habels fiziki, yaxud manavi
zor tatbiq olunmasi yolverilmazdir.

Kibercinaystlor {izro dindirmenin taktiki tisullar
onun noviinden, dindirilon sexsin  prosessual
vaziyyetindan asli olaraq miisyyen edilmalidir.

Kibercinayatlarlo bagli sahidin dindirilmasi
taktikasi. Sahid dedikds, is tizra shamiyyet kasb edan
hallardan xabordar olan soxs basa diisiiliir ( CPM 95.1
). Sahid cinayat taqibi ti¢iin shemiyyat kasb edan har
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bir hal tizrs, o climledan stibhali, togsirlendirilen,
zoarargokmis soxsin, diger sahidlerin saxsiyyeti barade
dindirile  biler (CPM 227 ). Kibercinayatlorin
aragdirilmasinda  sahidin  dindirilmasi =~ zamam
miistontiq cinayet isinin va sahidin spesifik cohatlori
nozoare alinmaqla konkret taktiki tisullardan istifade
etmoalidir. Bu taktiki tisullarin asas maqsadi sahidin is
liclin ahamiyyat kasb edon hallara dair dogru ifada
vermasine nail olmaqdir.

Dindirmadan eavval miistentiq kibercinayet tizrs
tuzre  c¢agrilan  gsahidlerin  hansi  ardicilliqla
dindirilecayini taktiki cohatden diizgiin miisyyen
etmolidir. Bunun {i¢iin sahidlorden hansinin hadisani
bilavasito vo hansi garaitde miisahids etmasinog, sahidin
isin naticesinde maraqli olub-olmamasina va s. bu kimi
hallara fikir verilmalidir. ik ©6nce istintaq {igiin
ohamiyyat kasb edan hallar va faktlar barasinde
diizgiin ifade vermoasi ehtimal olunan sahidler
dindirilmalidir. Habelo  bu noév cinayatlor tizre
sahidlerin dindirilmasi ardicilligin1 miisyyen edearken
hadisalarin xronoloji axin1 da nazara alinmalidir. Bels
ki, avvalco nisbaton uzaq ke¢miso aid malumat vers
bilon sahidlerin dindirilmasi magsademiivafigdir. Isin
noaticasi ilo maraqli olan sexslerin avvelce dindirilmasi
taktiki cohatdon diizgiin deyildir. Ciinki bels soxslorin
dogru ifade vers bilmayaceyi ehtimal olunur. Eyni
fakta dair ifads veran sahidlarin hamisi dindirilmalidir.
Belo ki, sahidlerin hamisi eyni fakti he¢ deo eyni
daracada qavramirlar.
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Miistontiq her bir sahidi diger sahidlerden ayri
dindirmalidir vo dindirme qurtaranadak eyni is tizra
cagrilmis sahidlerin 6z aralarinda iinsiyyatde olmamasi
ucin tadbirlar gormoelidir ( A.R CPM 227.3 ). Qanunun
bu talebinin esas moaqsadi sahidlor arasinda
informasiya miibadilasinin qarsisim1 almaqdir. Ciinki
sahidlor arasinda informasiya miibadilesi onlarin
ifadalarinin obyektivliyina tesir eds bilar. Ona gors do,
miistontiq miimkiin qodar eyni is iizro olan sahidlari
miixtolif vaxtlarda dindirmalidir.

Kibercinayatlorin arasdirilmasinda dindirmadan
avvel miistantiq sahidin saxsiyystini miiayysn edir,
ona hansi is tizre cagrildigi barade melumat verir ve is
tizre ona melum olan biitiin hallar barads danismaq
voazifesi, habels ifads vermakdan imtina etmays, boyun
gqacgirmaga, bile-bilo yalan ifads vermoayo gore cinayat
mosuliyyeti barade xeberdarliq edir. Bundan sonra
miistontiq sahidls siibhali, tagsirlondirilen, zerar¢ekmis
soxsle miinasibatlarini miisyyenlasdirir ve dindirmays
baslayir. Dindirmae sahida cinayst taqibi ilo bagl biitiin
hallar1 danismagq taklifi ilo baslanilir ve bundan sonra
ona suallar verils biler (CPM 227).

Taktiki baximdan sahidin ilk 6nce sarbast danisiq
formasinda ifade vermenin nazerde tutulmasi hem
sahid, ham do miistontiq ti¢iin miihiim shamiyyat kasb
edir. Belo ki, sahid 6z fikrini comlasdirs, unutdugu
hallar1 yadma sala, onlarin ardicl danisa bilar. Bu
zaman miistontiq sahidin psixologiyasi, xarakteri, yada
salma qabiliyyati barode miisayyen noaticoye golir, is
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tizro istintaq moalum olmayan yeni hallar1 da
miisyyenlasdirir. Habels, sahidin serbest damg:
miistontiqgo  ifadenin dogrulugu barade natice
¢ixarmaga imkan verir. Sahid serbast damisarken ona
suallar vermak magsaduygun deyil, ¢linki bu soxse 6z
fikrini comlasdiro bilmesine mane ola, bozon hatta
monfi psixiloji tesir de gostere bilar. Kibercinayatlor
tizro dindirmenin serbast damisiq formasinda
aparilmasi sahidin diizgiin olmayan moalumat vermak
vo yaxud yalan ifade vermes ehtimalimi azaldir.
Miistentiq dindirme zamami sahide sual vermayeo
tolosmamalidir. Belo ki, miistontiq bir gayda olaraq
sahidin hansi hallardan xaberdar oldugunu bilmir,
sahid ise miistantiqin ondan sorusacagindan daha gox
informasiyaya malik ola bilar. Habels sorbest danisiq
formasinda dindirilon sahid bezan miistontigin
imumiyyatlo malumati olmayan hallar barads xaber
vera bilar.

Boazen tocriibada miistontiqlor sahidin
dindirilmasini serbast danisiq formasinda deyil, suallar
vermoklo hoyata kegirmoayo {istiinliik verirlor. Belo
dindirms formas: taktiki cohatden diizgiin deyildir: 1)
miistontiqgin suallar1 vo ona cavablar bir qayda olaraq
hadiseni biitiinliiklo shato eda bilmir vo bu da sahid
ifadalerinde bosluglar yaranmasina getirib ¢ixarir 2)
miistontiqin 6z suallar1 ilo arzuolunan cavab: sahidin
beynine yerids bilor 3) miistontiqin 6z suallari ile isds

olan siibutlar1 vicdansiz sahid qgarsisinda agiglaya
biler.
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Azarbaycan Respublikasinin  CPM-nin  227.1
maddasine gore dindirms sahidas cinayet taqibi ilo bagl
biitiin hallar1 danismaq taklif ilo baslanilir vo bundan
sonra ona sullar verila bilor. Gortindiiyti kimi, sahide
sual vermak miistantiqin vezifesi deyil, hiiququ kimi
nazords tutulmusdur. Lakin bu o demak deyil ki,
miistontiq hemise bu hiiquqdan istifade etmalidir.
Sahid serbest suratds ifade verdikdan sonra miistantiq
zoarurat olduqda ona suallarla miiracisat edir. Burada
zorurat dedikds, sahidin ifadslarinin natamamligi,
geyri-miiayyenliyi vo isde olan materiallarla ziddiyyat
toskil etmasi basa disiiliir. Ona gore do miistentiq
torofinden sahids sual vermoayin ssas maqgsedi onun
ifadalorini tamamlamaqg, daqiglesdirmak ve yaxud
yoxlamaqdir. Sahidlare verilen suallarin vahid sxemini
gostormak c¢atindir, ¢linki bu suallar is tizra konkret
hallardan irali gelarak olduqca miixtslif mazmunlu ola
bilor. Bununla bels, sahide dindirmenin predmetina
dair aydin ve konkret suallar verilmali va elo formuls
edilmolidir ki, onlara atrafli cavab almaq miimkiin
olsun.

Dindirms zamani bazen sahidlor dindirmanin
predmeti ilo baglh miisyyen fikir ve miilahizsler irali
suriirlor:  cinayetin konkret soxs torofinden
toradilmesini ve s. Miistontiq belo hallara ciddi
yanasaraq sahidin hansi faktlara asaslanib belo fikre
goldiyini aydinlasdirmalidir. Belo ki, faktlara
asaslanmayan fikir ve miilahizsler nezers alinmir ve
heg bir siibuti shamiyyat kasb etmir.
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Sahidler diizgiin ve yaxud yalan ifade vermoakdean
ashli olaraq vicdanli ve vicdansiz sahidlere boliiniirler.
Buna uygun olaraq onlarmn dindirilms taktikas: da
forglidir. Toegsirlondirilon goxsle tamishgin ve isin
noaticesinde maragin olmamasi, diizgiin ifade vermoak
istoyi, habelo yiikssk menavi keyfiyyotlor sahidin
vicdanli olmasma dslalst eden faktorlardir. Diizgiin
ifade vermoayo calisan vicdanh sahidlerin dindirilmae
taktikasinin asas maqsadi istintaq li¢lin shamiyyat kasb
eden hallarm onlarin yadina salmaq ve diizgiin ifads
vermaya komak etmakdir.

Vicdansiz sahidler dedikds bils-bile yalan ifads
veran vo yaxud ifads vermoakden imtina edan gexslor
basa diisiiliir. Vicdansiz sahidlarin dindirilmasi zamani
miistontiq onlarin yalan ifade verme hallarini ifsa eden
taktiki tisullardan istifade etmsalidir. Yalan ifads veran
sahidlorin  dindirilmesinin  O6zlinemoaxsus  taktiki
tisullar1 vardir. Har seydan avvel miistantiq sahidin
yalan ifade vermasine amin olmalidir ve bunun iigiin
ifadenin Oziindaki ziddiyystlor, habelo onun diger
siibutlarla tezad yaradan cohatlari aydinlasdirilmalidir.
Sonra ise miistentiq sahidin yalan ifads vermasinin
sebablorini miisyyenlesdirmali ve onlar1 aradan
qaldirmaga calismalidir. Bu sebablor miixtalif ola biler:
sahidin isin naticesinde maraql olmas, tegsirlendirilon
vo ya zororcokmisle saxsle razilasmasi, gisas almagq
arzusu, qorxaqlig, yoldashq borcunun diizgiin derk
edilmameasi ve s.
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Sahidin dogru ifade vermosine nail olmaq tiglin
miistontiq ilk novbade manavi tesir vasitalorinden
istifade etmoalidir. O, sahide basa salmalidir ki, dogru
danmismaq onun vatandasliq borcu olub, cinaystkarliga
qarst miibarize aparmaq vezifasinden irali gelir, dogru
danismaqla o, haqigeatin iize ¢ixarilmasinda istintaq
organlarina yaxindan komak etmis olur ve s.

Miistontiq vicdansiz sahidlori ifsa etmoak vo
diizgiin informasiya vermaya macbur etmak magsadila
onlara diger gexslorin ifadslari daxil olmagla isds olan
siibutlar1 toqdim eds; diger sahidlerle ve yaxud
togsirini  boynuna almig tagsirlondirilon  gexsle
uizlegdirme apara biler. Bazen sahid tagsirlondirilen
soxsin ve yaxud onun qohumlarinin gisas alacagindan
qorxaraq ifads vermir. Belo halda miistontiq onun
tohliikesizliyinin tamin edilmasi tiglin tedbirler gérmali
vo diizgiin ifads vermasina nail olmalidir.

Biittin bunlar miisbat netice vermadikde isa
miistontiq sahide yalan ifade {stiinds cinayst
mosuliyyeti dasimasini bir daha xatirlatmali ve bu
cinayoto hansi noév cezanin totbiq edilmasini
bildirmalidir.

Zarorcokmis soxsin  dindirilmasi  taktikasi.
Zororgokmis cinayet ganununda nezarde tutulmus
oamoal naticasinde birbasa menevi, fiziki vo ya maddi
ziyan vurulmus soxsdir ( CPM 87.1 ). Azarbaycan
Respublikasi  CPM-nin  231-ci maddesine gore
zarargokmisin dindirilmasi sahidin dindirilmasi {i¢iin
nozords tutulmus qaydalara miivafiq aparilir. Habelo
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zoarar¢cokmisin dindirilmasi zamani sahidin
dindirilmasinin taktiki tisullarindan istifade olunur.
Buna baxmayaraq zaragokmis soxsin dindirilmasinin
ozlinomoxsus cohatlari do vardir. Bu ise ilk novbada
zoarar¢okmisin prosessual voziyyeti ve oksor hallarda
hadiseni bilavasito miisahido etmasi ilo olagedardir.
Mbohz zararcokmis soxsin ifadalori miistontige hadise
ilo bagh ferziyyelorin qurulmasina ve siibutlarmn
agkarlanmasma imkan verir. Ona gora da, bir qayda
olaraq ibtidai arasdirma  zerorgokmis  soxsin
dindirilmasi ila baglanilir.

Kibercinayslor tizro zarar¢okmis soxs fiziki ve
hiiquqgi sexsin niimayendsleri ola bilar. Zsrsrcekmis
soxsin dindirilmasi miistentigin onu bils-bile yalan
ifade vermays, ifade vermakden imtina etmoays vo ya
boyun qac¢irmaga gore cinayat masuliyyeti barada
xobardar etmoaklo baglanilir. Sonra ise miistontiq
zoaroargokmis soxso ona qarsi toradilmis hadisesi ile
baglhh har bir seyi sOylomoyi toklif ederak, sarbast
danismaq imkani yaradir. Zarargekmis serbast suratda
ifado verdikdan sonra, miistontiq ifadani
daqiglesdirmak, onu tamamlamaq ve yaxud onun
diizgiinliiytinii yoxlamaq maqsadile sual vera bilor.

Umumiyyatle zorarcokmis soxs isin naticesinde
maraqli olmasi onun ifadslsrinin obyektivliyine tasir
gostorir. Zarar¢cokmis soxsin ifadalori oksor hallarda
ittiham xarakterli olur. Lakin zorargokmis saxsin isin
naticesinde maraqli olmasi 6zliytinde he¢ de o demak
deyildir ki, onun ifadasi biitiin hallarda siibhe altina
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allmmalidir. Buna gore ds, zarer¢okmis soxsin
ifadalerine formal yanasilmamali ve diger siibutlar ils
miiqayisali sokilds, barabar asaslarla
giymatlondirilmalidir.

Bir sira hallarda zararcokmis soxs miiayyen
sobablorden dogru ifads vermir, ism mithiim
shamiyyet kesb eden cehotlorini demir, yaxud ifade
vermoakdan yaymmaga calisir. Bu miixtslif sabablarden
ola bilar: zarar¢okmis soxs Oziintin har hansi geyri-
ganuni heraketinin ifsa olunmasindan, onu niifuzdan
salan melumatlarin yayilmasindan, miisyyan fakt,
etiraf etmoakdon va s.

Umumiyyoatlo miistontiq zororgokmis soxse qarst
diqgestli olmali, safqet gostermsli, onu cinayatin
ustiiniin ~ tezlikle  agilmasmna  ve  cinayetkarin
cozalandirilmasina inandirmalidir. Ciinki mohz belo
miinasibat  zarar¢okmisle  psixoloji  kontaktin
yaradilmasima imkan verir.

Kibercinayatlorin arasdirilmasi zamani siibhali
soxsin dindirilmesi onun tutuldugu andan ve ya
baresinde getimkan todbirinin tatbiq edilmasi
barasinde qorar ona elan edildikden derhal sonra
aparithr (CPM 232.1). Siibhali sexsin dindirilmasi
togsirlondirilon saxs ti¢lin nazards tutulmus prosessual
gaydada hoyata kecirilir (CPM 232.5). Lakin buna
baxmayaraq, onlarmn aparilma taktikas: ferqlidir. Bu da
onlarin prosessual veziyystinden ve isds olan
siibutlarla tagsirinin miiayyan edilmoasi daracesinden
irali galir.
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Umumiyyatls  siibhali  soxsin  dindirilmasi
miiayyan psixoloji xiisusiyyatlere malikdir:1) dindirma
zaman siibhali sexs 0ziinli miidafie etmak ve haqgigatin
gizladilmasine calismasi 2) siibhali soxsin miistontiqe
moanfi miinasibat vo apatiya baslomasi 3) siibhali soxsin
psixi garginlik ve casqin vaziyyatde olmasi 4) siibhali
soxsin miistontiqin hansi siibutlara malik oldugunu
oyronmoak istoyi. Dindirmanin darhal aparilmasi telobi
tokco stibhali saxsin hiiquglarinin pozulmamas: {iglin
prosessual tominat deyil, hom ds taktiki shemiyyat
kasb edir. Bels ki, kibercinayatlor iizra dindirms darhal
aparildigda siibhali saxs ganunsuz vasitalarle 6zini
miidafie etmak tiglin tadbirler géormoays vaxt tapmir ve
is tictin shemiyyat kosb eden hallara dair dogru ifade
vermoayo macbur olur.

Kibercinayatlor tizro siibhoali soxsin
dindirilmasinin ~ esas  xiisusiyyyetlorinden  biri
dindirmayes hazirhigin ¢ox az middatde bas
vermosidir. Buna gore de bir sira hallarda miistontiq
siibho edilon soxsin soxsiyyetini xarakterize eden
hallara dair melumata malik olmur. Ona gora da
miistontiq bu hallar1 bilavasite dindirme prosesinde
miisyyan etmoli ve buna miivafiq taktiki tsul
se¢cmbolidir.

Kibercinayastlor tizre dindirmaye hazirliq zamani,
siibha edilan soxsin cinayatdas istirakinin daracesi, onun
digor siibhali sexslorle miinasibati, hansi asasa gora
tutulmas1 da nezers alinmalidir. Bu kimi hallara dair
molumatlar: is tizre toplanmis materiallar vasitasilo
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aydmlasdirmaq olar. Gosterilon malumatlar siibhali
soxso verilocok sullarin dairssini, dindirmonin vaxtini,
ardicilligimi ve s. miiayyonlosdirmaya imkan verir.
Eyni zamanda bu nov cinayatlor tizro siibhali soxse
verilon suallarin dairesi ve ardicilli1 ise hamin gexsin
kompyuter sahasinde hans: bilik ve verdiglora malik
olmasindan asihdir.

Miistontiq dindirmadan avval siibhali soxsi hansi
faktlar baresinde xabardar edaceayini, hansilar1 iss gizli
saxlayacagmi miieayyon etmolidir. Belo faktlarin
qabagcadan miieyyan edilmesi dindirme zamani
mithiim rol oynayaraqg, siibhali gexsin yalan ifade
vermo hallarinin ifsa edilmasins, habela siibhali soxsin
onun tarafinden toradilmis, lakin istintaga malum
olmayan cinayetloro dair ifade vermesine imkan
vermuis olur.

Miistontiq dindirmeye siibhali sexsa siibha
barssinde ve onun miilahizalorine gore is ugln
ohamiyyat kasb edan bilon diger hallar barads ifads
vermok toklifi ilo baslayir. Bu zaman miistontiq siibhe
edilon soxsin cinayetin bas verdiyi yers neco ve no
uclin golmosi; homin teskilatda, idareds, miiasissoda
hans1 miiddat arzinde faaliiot gostarmosi ve faaliyyat
funksiyasinin naden ibaret olmas;; kompyuter
sahesinda biliyi, bacarig1 ve proqramlara yiysloanme
deracesi; hansi seraitds tutulmasi; hadise yerinda onu
kimlarin gormasi; hansi cinayat alatlorinin onda olmas:
vo na ucglin bu alatlari aldo etmasi; onun 0Oziindo, is
yerinde yaxud moanzilinde cinayatin askar izlorinin
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oldugunu ns ils izah etmasi ve s. aydinlagdirilmalidir.
Yaranmig  istintaq = geraitinden  asili  olaraq
kibercinayatlor tizra dindirmada siibhali soxse verilon
suallarin dairesi barade mealumat xiisusi kriminalistik
adabiyyatda kifayeat qodar aks olunmusdur

Stibhali soxsin dindirilmasi zamani1 belo bir cohat
noazara alinmalidir ki, siibhali saxs adaton miistantiqda
onu ifsa etmoak ticiin kifayst gader siibut olmadigini
diistiniir. Ona goro do haqigati miistontigden
gizlotmays ve bununla da siibhenin oasassizhigimi
siibuta yetirmoyo c¢alisir. Belo hallarda miistentiq
soroncaminda olan ifsaedici stibutlar1 ona elan
etmoalidir. Naticods siibho edilon soxs fakt garsisinda
qalaraq haqiqsti etiraf etmali olur.

Istintaq seraitinden asili olaraq kibercinayotlor
tizro dindirmade miistantiq daha ¢ox inandirma
metoduhdan istifade edir.

Istintaq tocriibasi godsterir ki, bu név cinayatlor
dindirme daha ¢ox miinaqissli olur, ¢iinki kibercinayat
torodon soxs moasuliyotdden gqagmaq ve ya onu
miiayyan qodar ylingiillosdirmak magsadile giinahimni
ya gisman qismoan etiraf edir ve yaxud tamamils inkar
edir.

Oksar hallarda siibhali sexs masuliyystden yaxa
qurtarmaq tlglin miixtslif tisullardan istifads edirlor:
diizgiin olmayan melumatlar verir ve yaxud miisyyen
alibi ireli siirtir. Har bir halda onun ifadsleri daqiq
yoxlanilmalidir. 9sas yoxlama tisulu ise siibhali soxsin
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atrafli dindirilmasi ve onun ifadalarinin isds olan digar
siibutlarla miiqayise edilmasidir.

9gor dindirme zamani siibhali soxs cinayatin
toradilmoesini  etiraf edirse miistoentiq bununla
kifaystlonmayib onu daha atrafli dindirmali ve isde
olan diger dolillorle yoxlamali ve siibutlarla
asaslandirmalidir. Bazi hallarda siibhali saxs daha agir
cinayato goOro moasuliyyatdon yaxa qurtarmaq {iglin
cinayatda tagsirkar oldugunu etiraf eds bilar.

Dindirme zaman siibhali sexs bir qayda olaraq 6z
hayacanini, asabi veziyystde olmasini, nadenss narahat
oldugunu harekatlerinde niimayis etdirir. Miistantiq
sibhali soxsin davranisina fikir vermoakls, dindirma
zamani hansi masalalarin onun {iglin shamiyyet kasb
etdiyini miayyen eda bilor. $Siibhali soxsin bels
davraniglar1 stibut ohomiyyat kosb etmaso do
dindirmenin hansi istiqgametde heyata kegirilmasine
miioyyan etmoayo imkan verir.* Lakin dindirme zamani
stibhali soxsin bu ve ya diger davranist onun tagsirini
siibut edon dalil kimi giymatlondirilmemsalidir. Ciinki
belo davranis dindirmenin predmeti ilo bagli olmayib
digar hallardan da irali gele bilar.

Kibercinayalor iizro taqsirlondirilan goaxsin
dindirilmasi.Tegsirlondirilon sexsin dindirilmasi ona
itttham elan edildikden sonra aparilmalidir.

* PaTrHOB A. P., TaBpmios O. A. Micnionib30BaHue TaHHBIX TICUXOJIOTHH B

Oypkya3Hoii kpuMuHanucTuke. B ¢0.: « Bonpocs! kpumuHamuctiku ». Ne 8-9,
M., 1963, s. 306-307
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Toxirasalinmaz hallar istisna olmagqla, tegsirlendirilon
soxsin dindirilmasi yalniz giindiiz vaxtt mimkiindiir.

Kibercinayalarin arasdirilmasinin hoartarafli, tam
vo obyektiv hoyata kegirilmasi, habelo is tizre
hagigatin miiayyan edilmasinds tagsirlondirilon saxsin
ifadalorinin boytik rolu vardir. 5 Bu da tesadiifii
deyildir, ¢linki togsirlondirilon sexs cinayat hadisesi
barados sahid ve zarar¢okmis soxsdan forqli olaraq daha
cox malumata malikdir. Tagsirlondirilon soxs ona elan
edilmis ittthamin mahiyyatine dair, habels is tizrs ona
molum olan biitiin hallar haqqinda ifads vermoak
hiiququna malikdir. O, dindirms zamani elan edilmis
ittthama miinasibatini bildirir ve bununla slagadar
olaraq isds olan siibutlar1 izah edir ve onlarm haqiqiliyi
haqqinda miilahizslsrini bildirir.

Kibercinayalor  tizra  tagsirlondirilon  soxsin
dindirilmasinin 6ziinemeaxsus cahatlori vardir. Bu da
togsirlondirilon sexsin isin neticesinde maraqh
oldugundan, ifade vermoakdon imtina etmoak
hiiququnun ve cinayat hadisesi barade sahid,
zororcokmis soxsdon daha cox molumata malik
olmasindan irali galir.

Kibercinayslor  tizra  tagsirlondirilon  goxsin
dindirilmasinin asas maqgsadi ondan is {i¢lin shomiyyat
kasb edsn hallar barade diizgiin ifads almaqdir.
Dindirmes zamani miistontiq tegsirlendirilon sexsin na
zaman, harada ve nayin tesiri altinda cinaysti
torotmoys qgorara goldiyini; cinayetin hazirhq

®> Mévsiimov C. Azorbaycan SSR Cinayot prosesi. Bak1, 1980, s. 203.
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morhalasinda na kimi hearakatler etdiyini ve bu zaman
ona komak edan gexslerin dairasini; cinayet toraderken
hans1 tisul, konpiiter texniki vasitelorden istifade
etdiyini; 6z maqgsadina nail olub-olmadigini; cinayati
toratdikden sonra kompyuterds izlarin itirilmasi tiglin
hadise yerinde ne kimi herokeatlor etdiyini; cinayat
mosuliyyatine calb olundugu ana qgader kompyuter
sahasinda yol verdiyi horekatlori aydinlasdirmalidir.
Onu da geyd etmoak lazimdir ki, tagsirlondirilon sexsin
dindirilmasinin predmetini tekcs ittihamin formulasi
ilo mahdudlasdirmaq olmaz. Tagsirlondirilon saxs
hamginin cinayst teqibini istisna edan ve masuliyyati
ylingiillagdiran hallar bareds ds dindirilmalidir.
Kibercinayalarin aragdirilmasinda tagsirlendirilon
soxsin dindirilmesinin hazirliqg marhalasinds miistantiq
onu hansi ardicilligla dindirilecayini aydmnlasdirmalir.
Bu zaman asagidaki hallar nezers alinmalidir: 1)
togsirlondirilon gsoxs bu ve ya diger cinayatin
edilmesinde na kimi rol oynadigini; 2) toplanmis
materiallar hansi tegsirlondirilon sexsin tegsirini daha
inandirict suratde stibut edir; 3) tagsirlondirilon
soxslorin bir-birine miinasibati; 4) teqgsirlendirilon
soxsin 0z harekatlerine miinasibati; 5) teqsirlendirilonin
soxsiyyotini  xarakterizo = eden  hallar.  Taktiki
baximimdan cinaystin toskilat¢ilarimin, tehrikgilorinin
vo ya komokgilorinin ovvealco dindirilmasi daha
moaqsadamiivaftiqdir. Cilinki bels togsirlondirilon soxslor
cinayotin edilmesinde o6zlerini o qodar de togsirkar
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bilmadiklerina gors ¢ox vaxt yalan ifads vermaya cohd
gostormirlar.

Dindirmanin avvalinde miistontiq tagsirlondirilon
soxsin ona elan edilmis itttham {izra Oziiniin tegsirli
bilib-bilmadiyini  aydinlasdirmalidir.  Sonra  ise
togsirlondirilon shamiyyoetli olan diger hallar {izre ifade
vermoak toklif etmoalidir (CPM 233 ). Tegsirlondirilon
soxsin dindirilmasinin taktikasi onun elan olunmus
ittthamla 0ziinii tagsirli bilib-bilmadiyinden ash olaraq
miiayyan edilir.

Ogor tagsirlondirilon gexs elan olunmus ittihamla
ozlinii tam tegsirli bilirso, miistontiq onu is {iglin
shamiyyet kasb edan biitiin hallar barads dindirmsli ve
bu etirafin diizgiinliiylinii yoxlamalidir. Istintaq
tocriibasi gosterir ki, bir ¢cox hallarda tegsirlendirilon
soxs ona yaxin soxsleri cinayst masuliyyetinden
yayindirmaq moagqsadils; onu niifuzdan salan
molumatin askar olunmasi qorxusu altinda; maraql
soxslordon miikafat almaq arzusu ils; daha agir
cinayotde ifsa olunmamaqdan otrii vo s. sebablarden
cinayatin onun terafinden edilmasini yalandan etiraf
edir.

Togsirini etiraf etmis tagsirlondirilon gexsin
dindirilmasi esas taktiki tisullarindan biri onun
ifadalarinin daqiqlasdirilmasidir. Bu usul
togsirlondirilon goxsin cinayst hadisessilo slagadar
harekatlerinin ardiciligini miisyyen etmays imkan
verir. Dindirmenin bels taktiki iisulla aparilmas: is
liclin ohomiyyat kosb eds bilon biitiin faktlarin
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aydinlasdirmasina, habels yalan ifade verms hallarmin
ifsa edilmosine imkan verir.

Togsirini boynuna almis toagsirlondirilon goxsin
dindirilmasinin diger taktiki tisulu onu ifade verdiyi
hallar ~ barade  tokrar  dindirilmasidir. = Ogor
togsirlondirilon soxs tokrar dindirma zamami ovvalki
ifadalari ile ziddiyyet toskil eden malumat verirss, bu
onun yalan etiraf etdiyini dslalat edir.

Kibercinayalor {izro tagsirlondirilon soxs elan
olunmus ittihamla 6ziinti teqgsirli bilmirse, miistantiq
ona ittthamin mabhiyysti tizre, habels tegsirlondirilon
soxsin miilahizalarine gors is {ligiin shemiyyst kasb
eden hallar barade ifads vermoyi toklif etmsalidir.
Togsirlendirilon gexsin 0z tagsirini inkar etmasi dogru
va yalan ola biler.® Bir qayda olaraq tegsirini inkar eden
togsirlondirilon soxsler 6z movgeyini tutarli, inandiric
olmayan dalillor gotirmakla asaslandirmaga
calisirlarlar. Boazi hallarda ise tegsirlondirilon soxs 6z
izahatlarinda ittihamin asaslandig: stibutlarin movcud
oldugunu inkar etmayarak, bunlar1 basqa ciir izah edir
va ya istintaga mealum olmayan yeni dolillor getirir.
Lakin, kibercinayslarin aragdirilmasinda
togsirlendirilon sexsin verdiyi ifadenin xarakterinden
asli olmayaragq, har bir halda, ister togsirloendirilon gexs
togsirini inkar edor asasl dolillor gatirdikds, istorse do
o, he¢ bir dalil gatirmaden tegsirini esassiz inkar
etdikde miistontiq hamin ifadslori isde olan siibutlarla
tam ve mitkemmal yoxlamalidir.

® Mévsiimov C. Azorbaycan SSR Cinayat prosesi. Baki, 1980, s. 204.
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Ogor yoxlama naticesinds tagsirlondirilon gaxsin
yalan ifades verdiyi malum olarsa, bu zaman miistentiq
isdo olan siibutlarin ona elan olunmas: taktiki
tsulundan istifade etmoalidir. Bu taktiki tsul
togsirlondirilon sexsin yalan ifade verma hallarmin ifsa
etmok ve onu diizgiin melumat vermays macbur
etmok magqsadi dasiyir. Siibutlar tagsirlondirilon soxse
elan etmazdan avval onlarin haqiqiliyi yoxlanilmal1 ve
togsirlondirilon soxsin bu siibutlara nece miinasibat
gostaracayi, 0z ifadasile ilo hemin siibutlar arasindaki
ziddiyyeti noa ils izah ede bilscayi nezere alinmalidir.
Oks teqdirde bu siibutlarla tagsirlondirilon goxsin
ifadasinin yalan oldugunu tize ¢ixarmaq miimkiin
deyildir.

Kibercinayslor tizra teqdim olunan siibutlar
togsirlondirilon sexsda miistantiq isin hallarindan tam
xabardar olmasi barads fikir yaratmalidir. Ona gora da
elo siibutlar elan edilmalidir ki, onlar tagsirlondirilon
soxs li¢lin tam gozlanilmaz olsun. 9gar tagsirlondirilon
soxs cinayat hadisesilo bagli incealiklorin bels
miistontiqge  moalum oldugunu gordiikds, yalan
danismagin menasizhigimi derk edersk dogru ifads
vermis olur. Tagsirlondirilon saxsa sahid ifadsleri elan
olunmazdan avval onun gahide miinasibatini
aydmlasdirmaq zaruridir. Oger tagsirlondirilon goxs
sahidle yaxmn miinasibatda oldugunu tesdiq etss, onda
sahidin ittihamedici ifadesini aralarindaki pis
miinasibatls izah etmoak imkanindan mahrum olur.
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Kibercinayaslarin arasdirilmasinda siibutlar
togsirlondirilon soxse asagidaki tisullarla toqdim edilir:
1) ifsaedici tasirin artan istiqamati tizrs 2) dindirmenin
ilk marhalasinda an kasarli siibutun toqdim edilmasi 3)
birdafoye biitiin siibutlarin taqdim edilmasi. Har bir
halda stibutlarin elan etms tisulu isin konkret halindan
va tagsirlondirilen sexsin xiisusiyyatlerindan asl olaraq
miloyyon edilmalidir. Tagsirlondirilon saxsin ifsa
etmak {iclin siibutlar epizodlarla elan olunmas:1 daha
moagsaduygundur. Ona gore ki, siibut tegsirlendirilon
soxso tam moalum olduqda o, ifadssinin sonraki
istigamatini 0zl tiglin alverisli sakilde tenzim eds bilar.
Bu da ¢ox zaman yalan ifadenin ifsa edilmasini
¢otinlasdirir.

Ogor kibercinayoti bir neco togsirlondirilon saxs
torotmisso vo onlardan heg¢ biri togsirini boynuna
alaraq diizgiin ifade vermirss, miistontiq asagidaki
taktiki tisuldan istifade ede bilor. Miistontiq
togsirlondirilon sexslorin birindan is tizre az shomiyyat
kasb edon fakt barade diizgiin ifade almaga
calismalidir. Sonra ise ondan diger tagsirlondirilon
soxslorle tizlesdirma zamani bu fakt barads ifads
vermok toklif olunur. Uzlesdirma zamani digor
togsirlendirilon gexslords elo fikir yaranir ki, hemin
soxs cinayoti toradilmasini etiraf edearek, miistontige
cinayat hadisesile bagh digar hallar barads do malumat
verib. Mahz bu sabebdan, onlar yalan ifade vermayin
monasizligin goriib, tegsirlaerini boynuna alirlar. Lakin
bu taktiki tisul tegsirlondirilon soxslere onlardan
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birinin cinayati etiraf etmasi barads yalandan mealumat
vermoak kimi qiymeatlondirilmemsalidir. Ciinki belos
tsulla olde edilmis ifade siibut shemiyyat kosb eda
bilmaz (C PM 125.2.2).

Kibercinayalor tizra siibhali ve togsirlendirilon
soxsin dindirilmaesi zamani taktiki kombinasiyalardan
da istifade oluna biler. Taktiki kombinasiyalar dedikds,
dindirilon gexs terafinden movcud istintaq seraitini
diizgiin giymatlondirilmemasi naticesinde 6z iradasi
aleyhine dogru ifade vermasine yonealmis tisullar basa
diisiiliir. Istintaq tocriibesinde agagidaki taktiki
kombinasiyalar tetbiq olunur: 1) dindirilon gexsde
miistontiq “har seyden xabardar olmas1” tasevviiriinii
yaratmaqla 2) dindirilon saxsdan isin bu ve ya diger
hallar1 haqqinda miistentiqin xabari olmasin gizlatmak
3) dolay1 dindirma- ikinci daracali suallarla cinayat isi
ilo olagodar asas sualin maskalanmasi 4) cinaystlo
alagadar miixtalif hallar1 tesdigloyen ifadslarin
alimmasi ti¢iin goraitin yaradilmasi.

Dindirmads miistentiq esasen asagidaki suallari
aydimnlasdirmalidir:

—  Potensial stibhoali kimlordir?

—  Hansi cinayat toradilib?

—  Zororgokoanlor kimlordir ?

—  Cinayet na vaxt toradilib?

—  Cinayet na vaxt agkar edilmisdir?

—  Bucinayatlarin hansi moekani shato edir?
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— Hans1 dalillor var va ya onlart toplamaq
mimkiindiirmii?

—  Fiziki vo roqemsal dslillor harada yerlago bilor?

—  Cinaystlo bagli hansi fiziki ve reqemsal stibut
novleri var? Cinayat naticasinds vurulmus ziyanin
xarakteri vo miqdar1?

d). Kiber cinayatlorin istintaqinda axtaris vo
gotiirma

Kibercinayatlorin arasdirilmasinda msaslumatlarin
alde olunmasina yonalmis istintaq harakatlori zamani
axtarig ve gotirmenin kegirilmasinin 6ziinemaxsus
xtisusiyyatlori var. Soziigedon cinayatlarin istintaq:
zamani aparillan axtaris (gotlirme) kompyuter

avadanligt ve telekommunikasiya gebokelorinin

istifadesi zamani cinaystin toradilmasi tsulu
stibutlarin alda edilmasi  ilo alagadardr.
Kibercinayotlorin arasdirilmasimda axtarisin asas

moagqsadi kibercinayotkarligin izleri galmis kompyuter
texnikasmin, hem ds bu cinayeti toradenlar ilo slagali
kompyuter msalumatlari, cinaystin izlerini dasiyan
ogyalar ve is lglin vacib moalumatlar1 ehtiva eden
senadlerin agkar edilmasi ve gotiiriilmasidir.
Kibercinayatlorin ~ arasdirilmasinda  axtarisin
somoroliliyi  @sasen  cinayetin  hazirlanmasi  ve

torodilmoesi ilo olagedardir. Belolikls, miistantiq
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axtarisin hazirliq merhalesinde asagidakilar1 hoyata
kecirir:

1.Mbalumatlarm  menbeyini  tahlil  etmak,
cinayatkarin istifads etdiyi kompyuter malumatlarinin
noviinii, mazmununu miieyyenlesdirmak; axtarilan
molumatmn  hansi1 qovlugda saxlanila bilaceyini
oyronmok; toradilmis cinayotle olagadar hans:
kompyuter avadanlig1 axtaris yerindas ola bilar.

2. Axtaris yeri (tutulma) barade asagida qeyd
olunan msalumatlar toplanilir: hemin yerin dagqiq
tinvani; struktur xiisusiyyatlori; telefon baglantisi,
isloyon modem varmi? yerli vo ya qlobal sebakenin
olub-olmamasi;; Wi-Fi sgabakesi islomir; kompyuter
avadanliglarinin bir-birine yerli sabake ilo bagli olub-
olmamasy; enerji tachizati sistemi harada yerlasir;
telekommunikasiya kabellarinin yerlasdiyi yer vo s.

Bu malumat cinayet isi materiallarindan, elace da
digear menbalorden, masalon, telekommunikasiya
xidmatlarindan (telefon sobakasi, internet, simsiz Wi-Fi
sobokosi, lokal sebokea ve s.) xotte qosulma barade
molumat slde etmak {i¢iin sobake operatorunuzla slaqge
saxlaya bilarsiniz.

3.Eyni otaqda axtarisda olan gexsin ve onunla
birlikde yasayan ve ya isloyen goxsloerin sexsiyyetini
oyronmoak. Eyni zamanda kompyuter avadanligi ve

telekommunikasiya gebokalari ile isloms bacariglari,
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peso biliklari, is yeri vo vazifesi haqqinda moalumat alde
etmok vacibdir.

4.9vvolcodon axtarisa komok edoacak
miitexassislorle razilagdirilmis logistika hazirlamag.

5.Axtarisda istirak edacok soxslorin dairasini
miiayyanlagdirmak. Kibercinayatlarin istintaqr zamani
axtarisin macburi istirakgilar: miistontiq, miitoxassis vo
sahidloerdir. Miistontiq axtarisin moaqsadinden irali
golorak, miitoxassisi se¢molidir. Sahidlor kompyuter
avadanligt ve telekommunikasiya goebokalori il
islomak bacariglar1 nazera alinmagla segilmolidir. Belo
voziyyatde riyaziyyat va kibernetika saholori tiizre
ixtisaslasmis universitetlorin tslobolari do istirak eda
bilar.

Biitiin hazirhq toadbirlarini bitirdikden sonra
miistontiq derhal axtarisa (gotiirmaye) baslamalidir.

Axtaris ve gotiirme aparilacaq yero goaldikds,
binaya daxil oldugda miistentiq axtarisa meruz qalmis
ev sahibini mahkemsa qarar1 ile tanig etmsli vo axtarilan
asyalar1 koniillii vermayi taklif etmalidir. Sexs axtarilan
osya vo ya molumat moenbalorini konillii tahvil
vermoadiyi taqdirds, miistontiq axtarisda olan soxslorin
hamisini bir yers toplamali ve derhal kompyuter
texnikasia girisi qadagan etmalidir.

Axtarig ve gotiirme aparilmasi zamani tadbirler

iki meorheloys bdoliiniir: tam ve gismen. Tam ve
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miifassol moarhalalorde miistontiq hem  axtaris
(gotlirma) tgiin tmumi taktiki miiddealara emsal
etmoali, ham ds kibercinayatloro xas olan miisyyen
xiisusiyyatlori nozere almalidir.

Kibercinayatlorin arasdirilmasi zamam axtaris
(gotlirma) zamani bir sira xiisusiyyetlor nazars
almmalidir:

Axtarigin is¢i marhoalesinds asagidakilara diqqget
yetirilmalidir:

1.0tagin biitiin sahelerini axtarmaq. Istediyiniz
obyektin kompyuter moalumat: soklinde olmas1 sebabi
ilo ilk novbada otagda olan kompyuter avadanhigina,
yerlosmasing, voziyyetino, hamginin telekommuni-
kasiya sobokoalorinin veziyyetine diqget yetirmok
lazimdir. Binada axtaris aparilarken, maxfi olanlar da
daxil olmagla, portativ saxlama qurgularinda da
axtaris aparilmaldir.

2 Kompyuterin yerli ve telekommunikasiya
sobokalarine qosulmasini miisyyan etmak lazimdir.
Axtarilan otaqlarda bir nec¢o kompyuter varsa,
miitexassisin komayi ile informasiya bazasini miisyyen
edib, axtarisa baslamag.

3. Kompyuterda molumatlart  miihafizs
vasitalarinin, virus proqramlarmim vs mesafedan daxil
olmanin movcudlugunu yoxlamaq lazimdir. Ogor

onlar movcuddursa, ilk novbade icazesiz daxil olma
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zamani biitlin melumatlar1 avtomatik olaraq mehv
edon vo molumatlarin miihafizesi  li¢lin  x{isusi
vasitelorden imtina etmalisiniz.

4 Kompyuterlordon birini arasdirarken
asagidakilar miiayyonloasdirilir: hansi amaliyyat sistemi
qurasdiriib; kompyuter isa diismaden o©nco hansi
omoliyyatlar yerino yetirilib ve hansi proqramlar
istifade olunub. Kompyuterin ekranindaki goriintii
videoya ¢okilmalidir (ve ya ekramin goriintiisiini
istifade  etmokls), lazim goldikde proqramlar:
dayandirmaq lazimdir.

5.1slok veziyyetde olan kompyuteri arasdirarken:
bir miitexassisin komayi ilo kompyuter malumatlarinin
mohv edilmasi tohlitkesi yoxdursa, arasdirilan
kompyuterda cinayotls alagali kompyuter
molumatlarmi axtarilmalidir. Axtaris, axtarilan obyekt
barade malum malumatlar asasinda aparilir.

Kompyutera baxisdan sonra biitiin qaydalara
uygun olaraq baglanir, qablagdirilir ve gotiiriliir.

Islak vaziyyatde olmayan kompyuteri
aragdirarken: yerini, elsce de periferik cihazlarmi
diizeldin; telekommunikasiya sabekaleri, periferik
avadanliglar ve diger qurgularla kompyuter slagsalarini
miieyyanlagdirmak  ve  qeyd  etmak; cihaz
kompyuterdon ayirmaq onu qablasdirma  {iglin

hazirlamag.
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6. Istintaqr aparilan cinayatlo olagedar zoruri
moalumatlar1 axtarmagq tigiin cib telefonu, smartfon ve
ya planset kompyuteri miitoxassisin istiraki il
gotirmak.

Mobil cihazda moalumatlar: avvalcaden
arasdirmaq miimkiin olmadiqda, cihaz tedqiqat tiglin
gotirtilmalidir.

Axtarisdan (gotiirmaden) sonra istintaqr aparilan
kibercinayatlor ticiin axtarilan mealumatlar: ehtiva eden
biitiin agkar edilmis kompyuter avadanliglari avvel
diizgiin gqablasdirilmali vo mohiirlonmalidir. Axtarisin
(gotiirmanin) sonunda istintaq harakatinin protokolu
vo ona olave edilan siyahi tortib edilir.

e) Istintaq eksperimentinin xiisusiyyatlari

Cinayat Prosessual Macoallasinin 181-ci maddasi
cinayoet isi ile alagali malumatlarin deaqiqlasdirilmasi ve
onlarin etibarliliginin miisyyan edilmesi, habels yeni
siibutlarin almmasi {iglin miisyyen hadisenin vaziyyati
va ya diger hallarmi tekrarlamaqla miistantiq istintaq
eksperimentini aparmaq hiiququna malikdir. Eyni
zamanda, her hansi bir fakti dark etmoak, miiayyen
harokotlor etmok, bir hadisonin bas verma ehtimali
yoxlanilir, hadisenin ardicilligi ve izlerin yaranma
mexanizmi agkar edilir.

Siibhali  (tegsirlondirilon) sexsin informasiya
sistemlori veo kompyuter avadanhigl sahesinde
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biliklorine dair siibhaleri aradan qaldirmaq {tglin
istintaq eksperimenti kegirils bilar.

Kiber cinayatlorin istintaqr zamani aparilan
istintaq eksperimentinin novlari cinayatin toradilme
usullarindan asihidir.

Istintaq  eksperimenti asagidaki  tocriibalor
kecirilmaklo aparila bilar:

— cinayotkarmn  kompyuter texnologiyasindan
istifado edoarak onlarin birlesdirilmasi ve harakatlorin
hayata kecirilmasinin miimkiinliiytinii yoxlamag;

— parollarin, eynilagdirilmasi, kodlarmin
secilmasini ve bu se¢im itigiin bir miiddst toyin
olunmasimni yoxlamag;

— kompyuter sobokesine qosulma ve cinayat
texnologiyalarindan  istifadenin =~ mimkiinliytni
yoxlamag;

— elektromaqgnit dalgalarin1 tutma ehtimalim
yoxlamag;

— moalumatlarin qorunmasi, texniki vasitalorin
islomomoasi ticlin toleb olunan middatlori vo
molumatlarin doayisdirilmasi;

— milayyen vaxt tayin etmokls senadlerin
sureatinin ¢ixarmaq imkanmni yoxlamaq tiglin;

— kiber =~ mekanda  miieyyen  hoaraketlarin
edilmasinin miimkiinliiytinii yoxlamagq.

Istintaq eksperimentinin aparilmasindan avval
asagidaki hazirliq tedbirlerini aparmaq lazimdar:

1.Kibercinayatkarliq ve onlarin istirahati zamam
texniki sortlorin aydinlasdirilmasi.
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Cinayoatkarhigin aragdirilmasinda istintaq
eksperimenti zamani cinayetin toradildiyi anla
oxsarligin asas sorti cinayetkarin istifade eda bilacoyi
oriinal ve ya oxsar texniki vasiteden istifade
edilmasidir.

Istintaq eksperimentinin aparilmasi  zamani
binalarin atraf miihitini barpa etmayo ehtiyac yoxdur,
ciinki vaziyyat kiber sahays haqgigaton tasir gostarmir.
Bununla birlikds, cinayatkarin kompyuter
avadanhqglarinin qurasdirildig1 otaga daxil olmas: ile
alagedar kompyuter moalumatlarina daxil olma
ehtimalimm  yoxlamaq ticiin istintaq eksperimenti
aparmagq lazimdirsa, yenidenqurma lazimdr.

2. Cinaystin  bag  verdiyi  informasiya
texnologiyalar1 sahasindoki bir miitoxassislo
harakatlorin mazmununu alagalondirmak. Miitaxassis
miisbot noticelore nail olmaq iglin istintaq
eksperimenti zamani hansi harokatlorin goriilmali
oldugunu diizgiin izah eda bilacak.

3. Tacriibalarin kecirilmasi ti¢lin lazim olan biitiin
elmi vo texniki vasitalori, kompyuter avadanliglarini ve
digoar texniki vasitalori evvealcaden hazirlamaq
lazimdir. Istintaq eksperimentinin kegirilmasi {igiin
zaruri texniki vasitslar isin materiallarina ve dindirilen
soxslarin verdiyi ifadslare uygun segilir.

4. Istintaq eksperimentinde igtirak edacok
sahidlerin dairesini miisyyen etmoak {iglin onlarm
kompyuter informasiyas: sahesinde biliklari olmas:
yoxlanilmalidir.
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Mistontiqin istoyi ile teqgsirlondirilon soxs,
zoarar¢okmis vo sahid istintaq horsketinds istirak ede
bilor, bu isde bir miitoxassisin istiraki horoakatin
mozmununu aydinlasdirmaga komek edir. Bu
soxslordan biri miistontiqi yaniltmagq istoss, miitoxassis
bu barads xebardarliq eds biler.

Bu istintaq harakstine hazirliq prosesinde isin
xtisusiyyatlorini nazars almaq lazimdir. Bu baximdan
miistontiq tgiin asagidaki islerin yerine yetirmasi
moacburidir:

— kompyuter avadanlhigi ve texnologiyalar
sahesindoki miitexassislorin istintaq arasdirilmasinda
istirakinin tomin edilmasi;

— yiiksek texnologiyalar sahasinda cinayetlors
qarst ~ miibarizeds  istirak edan = orqanlarn
omoakdasglarinin istirakini tomin etmok;

— kompyuter avadanligt ve texnologiyalari
sahasindaki biliklari olan hal sahidlorin istirakini tomin
etmoak;

— zoruri texniki  (kompyuter) vasitalarinin
hazirlanmasi.

Kiber  cinayetlorin  aragdirilmasi ~ zamar
kompyuter avadanlifi ve texnologiyalar1 sahasinde
miitoxossislorin istirakinin tomin edilmosi aksioma
hesab edilmslidir Zaruri hallarda rabito vo ya sabake
xidmatlorine miitexassis mithandisleri calb etmak
mimkiindiir. Yoxlama obyekti bir nega
kompyuterdirss (yerli kompyuter sobakasi), bu sahaye
bir ne¢o miitoxassis calb etmoak maslohatdir.
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Bir c¢ox xarici Olkalarde kiber cinayatlarin
aragdirilmasinda miitexassislerin  komayinden faal
istifade olunur. Beloki =~ ABS Senatinin mahkoma
komitasinde etdiyi meruzede kiber cinayatlorlo bagh
aragdirma biirosunun direktoru Louis Frich istintaq
qruplarma kompyuter texnologiyalar1 sahasindaki
miitoxassislorin  moacburi sokildo daxil edilmasini,
lazimi texniki vasitalarin hamisini tomin etdiyini qeyd
etmisdir.

Qeyd etmok lazimdir ki, miitoxassislerin kiber
cinayetlorin  arasdirilmasinda  istirakmna  ehtiyac
Rusiyada aparilan tedqiqgatlarin naticalori ilo de
tosdiglonir. Belo ki AV. Kasatkin, onun
arasdirmalarinin  apardigi  sorgunun  naticalarine
asaslanaraq, respondentlarin 56 faizinin kompyuterin is
prinsiplari barads he¢ na bilmadiklarini qeyd etmisdir.
Bununla yanasi, miollif tersfinden sorguda istirak
edan programgilarin saymin 92% qeyd etmisdir ki,
kompyuter  texnologiyalarimin  hazirki  inkisaf
soviyyesinds, pesokarlarin istiraki olmadan,
kompyuterdes “gizli” melumatlar1 mahv etmok riski
olmadan tapmaq ¢atindir. Miistentiglerin sorgusu
zaman "Bir miitexessisin istiraki olmadan kompyuter
avadanliglarinmi ve ya kompyuter yaddasinda saxlanan
molumatlar1 diizgiin bir sokilds ¢ixara bilorsinizmi?"
Respondentlarin  yalmiz 17,3% -i miisbat cavab
vermisdir
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DMbahkama kompyuter-texniki ekspertiza

Miiasir dovrde kompyuter ve hesablama
texnologiyalarinin stiretli inkisafi, elmin, texnikanin,
informasiya vasitelorinin elektron sistemlards totbiqi
bir c¢ox islerin arasdirilmasinda kriminalistlorin
qarsisina yeni saholorin Oyranilmesi vezifesini qoyur.
Hiiqug-miihafize orqanlarinin qarsisinda duran aktual
problemlarden birini de kompyuter
texnologiyalarindan, mobil rabite vasitalerindan,
bankomatlardan ve s.-den istifade etmakls toradilen
cinayetlerin garsisini almaq, toradilmis cinayetlarin
tezliklo agilmasi ve semaoreli istintaqmin aparilmasi
moagsadils stibutlarin agkar edilmasi, qeyd edilmasi va
gotiiriilmasi metodlar;, hemginin xiisusi biliklerin
totbiqi toskil edir. Kompyuter texnologiyalarindan
istifada edilmakls toradilen cinayatlor bu sahada xiisusi
biliklors malik olan ekspertlorin komayi olmadan tam
va obyektiv sokilde arasdirila bilmez. Bu onunla
sortlonir ki, yalmz kompyuter texnologiyalar:
sahasinda xiisusi bilikloro malik olan ekspertlor
torofindon aparilan tedqiqatlar aparat vasitelorinin,
program teminatmin ve kompyuter moalumatlarmimn
toedgiqinde miihiim siibut shamiyyati olan naticalarin
alde edilmasini tomin edir. Kompyuter
texnologiyalarindan istifade edilmoakls toradilen
cinayetlor tizre xiisusi biliklerin tetbiginin asas
prosessual formasi moehkems kompyuter-texniki
ekspertizasidir.

Mahkoma kompyuter-texniki ekspertizas1 (MKTE)
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mohkema  ekspertizasimin  miistoqil novii  kimi
miithandis-texniki ekspertizalar sinfine daxildir ve
kompyuterin ~ konstruktiv ~ xiisusiyystlorinin = vo
vaziyyatinin, kompyuters qosulan periferik qurgularin,
magqnit dasiyicilarin, kompyuterde ve  maqnit
dasiyicilarda saxlanilan informasiyanin Oyrenilmasi
mogqsadile kegirilir. Onun hiiquqgi esasmi, tagkili
prinsiplorini ve asas istiqamatlorini Azarbaycan
Respublikas1 Cinayat Prosessual Macoallasi, Azarbaycan
Respublikas1 Miilki Prosessual Macallasy, “Dovlest
mohkama ekspertizasi foaliyyati hagqinda”,
“Informasiya, informasiyalasdirma ve informasiyanin
miihafizesi haqqmnda” Azerbaycan Respublikasmimn
Qanunlar1  ve  diger normativ-hiiqugi  aktlar
miisyyonlagdirir.

Azarbaycan Respublikasinda kompyuter
texnikasimin ve proqram teminati vasitelarinin ekspert
todgiqat1 2003-cti ilden aparilmaga baslanmisdir. Mah-
koma texniki ekspertizalarin yeni saheasi olan
kompyuter-texniki ekspertizalar Azarbaycan
Respublikasi ~ 9dliyye  Nazirliyinin =~ Mahkoma
Ekspertizas1 ~ Markozinde  kegirilir. “Mahkemsa
ekspertizas1 moarkoezinde meahkemsa eksperti ixtisasmmn
verilmasi haqqinda 9sasnama”ye 1 nomrali alaveds -
“Mbahkamsa ekspertizas1 moarkazinds mahkemsa eksperti
ixtisas1 verilon mahkemsa ekspertizasi novlerinin ve
ekspert  ixtisaslarmin  Siyahisi’nda = mahkemsa
kompyuter-texniki ekspertizas1 novii tizre kompyuter-
texniki  obyektlorin  todqiqi ixtisas1 = miiayyen
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olunmusdur.

MKTE-nin elmi ssasmi kompyuter sisteminin va
kompyuter molumatlarinin  harskatinin tagkili ve
oyrenilmasi qanunauygunluglar tagkil edir.

Mbohkama  kompyuter-texniki  ekspertizasinin
novlari

eMbohkama aparat-kompyuter ekspertizasr -
kompyuter sisteminin texniki (aparat) vasitalarinin

etadqiq edilmasi magsadils toyin olunur;

eMbohkoma proqram-kompyuter ekspertizasr -
kompyuter sisteminin proqram teminatmin funksional
toyinatinin, xarakterinin ve telsblerinin, alqgoritm ve
qurulus xiisusiyyetlarinin dyranilmasi maqsadils toyin
olunur;

eMbohkoma moalumat-kompyuter ekspertizast —
kompyuter sisteminda istifadaci torafinden hazirlanmais
ve yaxud vyaradilmis proqramlarla moalumatlarin
axtarisi, askar edilmasi, tahlili ve giymatlondirilmasi
mogqsadils aparilir;

eMbhkoma kompyuter-sabaka ekspertizast -
soboka texnologiyalarinin heyata kegirilmasi zamani
kompyuter  vasitelorinin = funksional  teyinatma
asaslanir.

IKT-nin vo ETT-nin siiratlo inkisafi kompyuter-
texniki ekspertizanin da yeni novlerinin
formalasmasini sortlondirir ki, bunlardan moahkamsa
tele- matik ekspertizan1 misal gostermak olar. Bu
ekspertizanin predmetine is tiglin shamiyyeti olan
faktlar vo hadiselor haqqinda maddi melumat dasi-
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yicilart kimi ¢ixis edan seyyar rabits vasitalarinin
todgiqati zamani xiisusi elmi biliklarin komaoyi ilo agkar
olunan faktiki melumatlar daxildir.

Mboahkoma-kompyuter  texniki  ekspertizasmin
yuxarida geyd olunan noévleri hall etdiyi masslalarin
dairesine gore forqlenir. Belo ki, mahkems aparat-
kompyuter ekspertizasi aparilarkoan asason asagidaki
masalaloar hall edilir:

— ayri-ayr1 funksional tapsiriglarin hsll edilmasi
uglin aparat vasitelorinin novlerinin  (tip ve
markasinin), alamatlarinin, habela onlarin texniki vo
funksional xiisusiyyetlorinin miieyyen edilmasi
(moasalon, grafik tesvirlerin yiiksek seviyyoade islonib
hazirlanmasi);

— aparat vasiteloerinin faktiki veziyyetinin ve
yararliliginin miisyyenlasdirilmasi;

— ham ayriligda, ham ds kompyuter sisteminin
torkibinde kompleks sokildo aparat vasitalarinden
istifade ederak hadiselerin qurulus mexanizminin vo
vaziyyetinin dyrenilmasi;

— aparat vasitalorinin konkret imkanlar1 ilo
onlardan istifadenin naticolori arasmndaki sebabli
alagenin aydinlagdirilmasi;

— aparat vasitelerinden istifadenin xronoloji
ardicilligimi barpa etmoklo onlarin tetbiqi sortlarinin,
vaziyyetinin miisyyen edilmasi.

Mshkems program-kompyuter ekspertizasinin

vozifalari:

* omoliyyat sisteminin asas xarakterik
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xiisusiyyetlorinin miisyyen edilmasi;

* program tominatinin istigamatlarinin
funksional alamatlorinin miiayyonlasdirilarak
oyranilmasi;

* proqram obyektinin faktiki veziyyetinin, onun
fayllarmin, parametrlarinin, malumatin daxil ve xaric
olmasinin miisyyenlasdirilmasi;

* program tominatmin Umumi sistemls olage
alamatlorinin aydinlagdirilmasi;

* program teminatmin vaziyyetinde bas vermis
dayisikliklarin moaqsad \C sortlerinin
miisyyanlagdirilmasi,  proqramda  doyisikliklerin
aradan galdirilmasi tisullarinin agkar edilmasi;

* programin yiiklenmis informasiyan: saxlama
qabiliyyatinin aydinlasdirilmasy;

* program tominatmna ve alave edilmis naticoys
miinasibotde  kompyuter sistemi istifadagisinin
horokatlori arasindaki sebebli slagenin miisyyen
edilmasi.

Msahkomas moalumat-kompyuter ekspertizasinin
hall etdiyi masalalar:

» tadqiq olunan kompyuter sistemine daxil
edilmali moalumatin noviinin  ve  alamsatlarinin
Oyrenilmasi;

* informasiya,dasiyicilarindaki malumatlarin ilkin
vaziyyetinin dyranilmasi;

» tadqiq olunan moalumatin xiisusiyyatlorinin
deyismasi sebablarinin miisyyanlasdirilmasi;

*hadisenin mexanizminin ve ayri-ayri hallarinin,
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habelos moelumat dasiyicilarinda olan msalumatlara
asason hadisenin ayri-ayr1 marhalalerinin miiayyan
edilmosi;

» malumatin vaxtinin, ona tosir edon hallarin
xronoloji ardicilligiin aydinlasdirilmasi;

* hadisonin zenn edilon istirak¢ilarmin islarinin
molumati  togkil edon pegsokarliq ve istifads
bacarigindan asii olmagqgla diisiincs, adstlor, sebabin
agkar edilmasi kimi slamatlorinin dyrenilmasi;

*basa ¢atmis harakatlarin zann edilon naticalarinin
va onun hazirlanma imkanlarinin aydinlagdirilmasi.

Msahkems  kompyuter-gseboka  ekspertizasinin
voazifelori:

— aparat vasitalerinin ve proqram teminatinin
alamat va xiisusiyyetlarinin miisyyen edilmasi;

— hesablayic sobakanin alamat \C
xiisusiyyatlorinin, onun arxitekturasinin,
konfiqurasiyasinin teyin edilmasi, sabake hisssalorinin,
moalumatlara buraxilisin tagkilinin aydinlasdirilmasi;

— saboake texnologiyasmin konkret qrupuna aid
olan vasitalarin slamsatlorinin miiayyanlasdirilmasi;

— soboke vasitelorinin faktiki veziyyetinin veo
yararlihigimnin, fiziki de- fektlarin, sistem jurnalinin ve
s.-nin miiayyen edilmasi;

— biitovliitkde hesablayict sobokenin ve goboake
vasitalorinin ayriligda har birinin ilkin vaziyystinin
oyrenilmasi;

— hesablayic sobakanin xiisusiyyatlorinin
dayismaosi sababinin aydinlasdirilmasi;
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— hadisanin sabokadaki naticalorine asasen onun
qurulus xtisusiyyatlarinin Vo alamatlarinin
miiayyanlagdirilmasi;

— hesablayic1 sobokenin konkret aparat-proqram
vasitalorinin istifadasi ve onlarin tetbiqi arasindaki
sobabli alagonin toyin edilmasi.

Yuxarida geyd olunan vazifalor moahkamsa
kompyuter-texniki ekspertizasinin qarsisinda qoyulan
suallarin  dairasinin miiayyenlas-dirilmasine imkan
verir. Belo ki, moehkems kompyuter-texniki
ekspertizasmin qarsisinda asagidaki tesniflesdirici,
eynilesdirici ve diaqnostik xarakterli suallar qoyula
bilar:

*Taqdim edilen texniki kompleks vasitasile bu ve
ya diger funksional masalalorin (Interneta cixis, basqa
vasitolor kompleksinin idare edilmasi tiglin xiisusi
mexanizmin yaradilmasi ve s.) hoyata kegirilmasi
mimkindirmii?

*Toqdim edilon program teminatinin asas
funksiyalar1 hansilardir ve pozucu xarakter dasiyirim?

*Toqdim edilon program tominati hansi
hesablayic1 ve proqram vasitelerinin  komaoyile
yaradilmisdir?

*Taqdim edilen maqgnit dasiyicilarda har hans: bir
fealiyyate aid olan sanadlarin fayllari (pul nisanlarmimn
tosviri, partlayict qurgularin sxemi, hiiquqgi sexslarin
blanklari, mohiir akslari ve s.) olan fayllar vardirim?

*Taqdim edilon malumat bazasimin tayinatini,
onun  istehlak  xassolorini  miisyyon  etmoak

108



miumkiindirmii?

*Taqdim edilon obyektin yaddasindan silinmis
molumatlar1 bearpa etmak miimkiindiirmii? Ogor
miumkundiirse, homin malumatlar hans1 hacmdadir ve
moazmunu nadan ibarstdir? ve s.

Mboahkoma  kompyuter-texniki  ekspertizanin

obyektlori

Mbahkoama  kompyuter-texniki  ekspertizanin
novlorini nazers alaraq onun obyektlorini asagidaki
kimi tosniflasdirmak olar:

Aparat obyektlari - fordi kompyuterlar; periferik
qurgular va hisseler; sebake aparat vasitelari (serverler,
soboko panellori); mobil telefonlar va s.

Program obyektlori - kompyuterlorin sistemli
proqram teminati (emsaliyyat sistemi). Omealiyyat
sisteminin komayilo istifadagi-kompyuter dialoqu
yaranir, amali vo daimi yaddas qurgular: is prosesine
qgosulur, kompyuter idare edilir va istonilon proqram
iso dustir. Beloliklo, omboliyyat sisteminin asas
funksiyas1 kompyuterin ehtiyatlarinin (fiziki ehtiyatlar
(mikroprosessor, monitor, disklar) ve mantiqi
ehtiyatlar (proqramlar, fayl- lar ve s.)) ve hesablama
sistemlori proseslorinin idars olunmasidir. O9moe-
liyyatlar sistemlarine PC DOS, OS/2, MS DOS, UNIX,
Windows-u misal gostormak olar. Omaliyyat sistemlori
yerino yetirdiklori funksiyalarma gore ¢ qrupa
boliiniirlar:

1) Birmasalali (bir istifadaciden ibarat) amaliyyat
sistemlori;
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2) Coxmaosalali (¢ox istifadagidon ibarat) amaliyyat
sistemlori;

3) Sobaka (lokal va global kompyuter sobokalori
lizra) omoliyyatlar sistemlari.

Informasiya obyektlori - kompyuter vasitolorinden
istifade etmoklo matn va qrafik senadlorin hazirlanmasi
(fayllar, matn y1gimi tiglin formatlar (txt, doc), qrafik
formatlar (bmp, jpg, bmp, cif, tiff, cdr), melumat bazas:
formatlar1 (dbf, mdb), elektron cadvoellar (xls, jal) va s.),
multimedia formatmdaki melumatlar, totbiqi xarakter
dasiyan melumat bazasi ¢orgivesinde informasiyalar .

Seboka obyektlari - lokal va regional kompyuter
sobokalori; simli vo simsiz hesablama sabokalari;
onlarin  daxili  struktur elementlori,  qarsiligh
alagalarinin interfeyslori vo kanallari.

Mboahkoma kompyuter-texniki  ekspertizasinin
obyektlorini hamginin standart ve qeyri-standart
obyektlora  bolmak olar. Standart obyektlara
eynilesdirilmasi heg bir ¢atinlik yaratmayan obyektlari
aid etmak olar. Masalon, kompyuterlar, noutbuklar,
smartfonlar ve s. Qeyri-standart obyektlars kompyuter-
texniki ekspertiza vasitesilo eynilogdirilmasi ¢atin olan
zadalonmis, sinmis, uygunlasdirilmis izloms qurgulari,
bankomatlara  qurasdirilmis  aldadiizaltme  kart
oxuyucu- lar1 ve yaddasmda informasiya saxlayan
digor geyri-standart qurgular aiddir.

Kompyuter-texniki  ekspertizanin  obyektlorini
daha miifassal sokilds nazardan kegirak:

Bankomat - kompyuter-texniki ekspertizanin
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geyri-tipik obyektidir, ¢linki o, enenavi baximdan
klassik kompyuter deyil. Bankomat nagd pul
vosaitlorinin goebul edilmasi ve verilmesi, bank
kartlarindan istifade etmaklo oamsliyyatlar tizre
sonadlarin tortib edilmeasi, bank hesabi tizro malumat
verilmoasi, nagdsiz hesablagmalar aparilmasi va s. liglin
nazardoe tutulmusdur.

Bankomatlara ¢6x zaman oslave qurgular
qurasdirilir ki, bu da onlarin shamiyyatli daraceds
bahalasmasma sobab olur: miisahide {ticiin veb-
kameralar, bank miitoxassislori ilo maslshatlosmak
ucun qurgu, kriptoprosessor, fasilosiz elektrik caroyam
ilo temin edilmak {iglin qurgu ve s. Bankomat
istehsalgilar1 onun dastins xiisusi proqram teminati -
totbigi-sistemlar ~yaratmaq {ic¢in baza proqram
modullarmin kitabxanasim da daxil edirlar.

Toyinatina gors bankomatlar asagidaki novlers
boltintirlar: ofis (banklarin, magazalarin,
metropolitenin v s. binalarmin daxilinde yerlasdirilir),
kii¢e vo yolkenar1 (avtomobil yollar1) bankomatlar.

Bankomatlarin oksar modellori bank Kkartlar
vasitosila online rejimds, eloco do smartkartlar vasitesile
iso offline rejimda istifadoe liglin nozerde tutulmusdur.

Oyun avtomatlar1 vo masmlar1 - tez-tez xiisusi
proqram vasitalerle udus alqoritmini dayismokls
yliksok golir alds etmak ticiin istifade olunur. Masealen,
avtomata mistorinin udusunun orta statistik
gostoricilorlo miiqayisede daha asagr faizini 6demoak
tapsirigr verilir. Noazoro alsaq ki, bu masinlar indi
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elektron yolla proqramlasdirilir, udus faizini istenilen
soviyyada qoymaq olur. Oyun zallarinin ve kazinolarin
miidiriyyati giin orzinde oalde olunan galirin
miqdarindan asili olaraq onun bir hissesini udus faizi
kimi ayirir.

Smartfonlar ve mobil telefonlar - fordi «cib
kompyuterlorinin funksiyalar1 slave edilmis mobil
telefonlardir. Hal-hazirda smartfonlar insan hayatinin
ayrilmaz atributuna ¢evrilmisdir.

Smartfonlar ve mobil telefonlar mahkemsa
kompyuter-texniki ekspertizasinin ayri-ayri
obyektlaridir. Ona gore ki, “smartfonlar adi mobil
telefonlardan kifayet qgoder inkisaf etmis, konar
programgilar tarafinden proqram teminatinin islenmasi
uclin agiq olan (adi mobil telefonlarin emaliyyat sistemi
kenar prog- ramgilar iig¢lin baghdir) emsalyyat
sisteminin movcudlugu il forglenir. Yardimag
alavalerin qurasdirilmas:t smartfonlarin funksional
imkanlarmi: adi mobil telefonlarla miiqayisede
shamiyyotli deraceds yaxsilasdirmaga imkan verir.

Smartfonun toedqiqi tizre tacriibaden gotiiriilmiis
ekspert royinin niimunasini nezarden kegirak:

Ekspertiza qarsisinda qoyulan suallar:

- Tadqgiqata teqdim edilmis Iphone 6 markal
mobil telefon aparatinin daxilinde olan moalumatlar
hansilardir?

- Tadqgiqata teqdim edilmis Iphone 6 markal
mobil telefon aparatinin yaddasindan silinmis
moalumatlan barpa etmok mumkindiirm,
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miimkiindiirse homin malumatlar miisyyen edilsin.

Tadqiqat prosesinin tasviri:

Todgiqata toqdim edilmis mobil telefon ¢ohray: va
qara rongli olub, arxa terafinde “Iphone 6S” yazisi
vardir

1.Tadqgiqata toqdim edilmis bir oadod arxa
torofinde “Iphone 6S” yazisi olan mobil telefonun
markasmi, modelini, IMEI kodunu, digor fordi
olamatlorinin naden ibarat olmasini va istifadeyes
yararli olub-olmamasmmi miisyyanlasdirmak tiglin
mobil telefonun texniki gostaricilari, xarici goriintisiine
baxis kegirilorok ekspert torofinden sorti olaraq
miivafiq emoaliyyatlar aparilaraq tadqiq olundu.

Aparilmis todqiqata ve texniki gostaricilera asasan
bels naticeye goalindi ki, tadqgiqata teqdim edilmis bir
adad hoassas (sensorlu) tezyigle calisan “IPhone 6S”
markali “A1688” modelli “353317073788011” IMEI
kodlu mobil telefon olmaqla, xarici goriiniisii ¢ohray1
vo qara rongli plastmas, metal kiitlodon olmasi, arxa
hissesinde ~ “Iphone  S”  sbziiniin  yazilmasi
miioyyanlasdirildi. Mobil telefonun yuxan hissasi
ekrandan, esitma mikrofonundan, kameradan, asag: ve
yan terafi ise miivafiq diymslerden ve Otiirma
mikrofonundan tagkil olunmusdur. Mobil telefon asas
xiisusiyyotlors, diger miivafiq komoakgi ve slave
xiisusiyyotloro malik olmaqla, hal-hazirda islak
voziyyatds olub istifade tliglin yararhdir.

2.Toqdim edilmis “iPhone 6S” markali “A1688”
modelli mobil telefonun yaddasinda hear hansi bir
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molumatlarm vo eloco do hemin mobil telefonun
yaddagsindan pozulmus malumatlarinin olub-olmamas:
miloyyon etmok ticiin Ekspertiza Moarkazinda olan
mobil telefonlarin ve smartfon cihazlarin tadqiqat:
Uclin nazoardo tutulmus cox funksional “Cellebrite
UFED” markah qurguya qosularaq tadqiq olundu.

Todqiq olunan “iPhone 6S” markali “A 1688”
modelli mobil telefonda olan “File malumat bazas1”
moalumatlar1 ¢oxfiinksional “Cellebrite UFED” markah
qurgu vasitasilo xarici yaddas qurgusuna koctirtilarak
“Analytics” proqrami vasitasile emal edildikden sonra
kogliriilmis fayllarm mezmununa xtisusi kompyuter
proqramlar: vasitesile baxilaraq bir daha tedqiqat islari
aparild.

“Cellebrite UFED” markali qurgunun vasitasile
todgiqata taqdim edilmis “IPhone 6S” markal1 “Al688”
modelli mobil telefonun yaddasinda ve hamin mobil
telefonun yaddasindan pozulmus 60.3 KB hacmds
molumatlar miioyyan olundu (“Cellebrite UFED”
markah qurgunun tertib etdiyi hesabat (Report Todqiq
olunan “IPhone 6S” markali “A 1688” modelli
telefonun yaddasinda ve hemin mobil telefonun
yaddasmdan pozulmus ve “Cellebrite UFED” markal1
qurgunun tortib etdiyi hesabat osasinda miisyyen
olunmus 60.3 KB hacmds msalumatlar “Ekspertiza
2122” adh is cantasinda {iizerinde “abv” yazisi olan
DVD-R diskas kogiiriilarak ekspert royinae alavs edildi.

Tadqiqatin naticasi:

- Teqdim edilmis bir adad hassas (sensorlu)
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tozyiglo galisan “IPhone 6S” markali “A1688” modelli
“353317073788011” IMEI kodlu mobil telefon olmaqla,
hal-hazirda isloek veziyyetds olub, istifade {tiglin
yararhdir.

— “Cellebrite UFED” markali qurgunun vasitasils
todgiqata taqdim edilmis “IPhone 6S” markal1 “Al688”
modelli mobil telefonun yaddasmda ve hamin mobil
telefonun yaddasmdan pozulmus 60.3 KB hacmda
molumatlar miisyyen olundu (“Cellebrite UFED”
markali qurg ucun tortib etdiyi hesabat).

Todgiq olunan “IPhone 6S” markali “Al 688"
modelli telefonun yaddasmda ve hemin mobil
telefonun yaddasmdan pozulmus ve “Cellebrite
UFED” markah qurgunun tortib etdiyi hesabat (Report-
Oruer) asasinda miioyyen olunmus 60.3 KB hacmds
molumatlar “Ekspertiza 2122”7 adh is c¢antasinda
tizorinds “abv” yazist olan DVD-R diske kogtirtilorak
ekspert royine slave edildi.

Bir ¢ox miislliflor mahkema kompyuter-texniki
ekspertizasinin yeni bir noviiniin - mobil rabite
vasitalarinin ve smartfonlarm ekspertizasinin miistoaqil
nov kimi ayrilmasim taklif edirlor. Onlarin fikrincs, bu,
kompyuter-texniki tadqgiqatlarin semaralaliyine 0z
miisbat tesirini gostarar.

Yuxanda geyd olundugu kimi, kompyuter
texnikasinin  stirotli inkisafi ilo olagedar olarag,
mohkamsa kompyuter-texniki ekspertizasimin
obyektlarinin daim genislonmasi bas verir. Ona gors do
bu nov ekspertizanin keyfiyyotli apanlmas: {iglin
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kompyuter texnologiyalan sahasinde bas veron
yeniliklor, hemg¢inin yeni obyektlor {izre muasir
metodik tadqiqatlar daim izlonmalidir.

Mboahkoma kompyuter-texniki ekspertizasi tiglin
materiallarin hazirlanmasi zamani asagidaki qaydalara
riayot edilmalidir:

-todqiq olunan kompyuter sistem blokunun
amoliyyat birlosme yerlori kagizla tam Ortiilmiis ve
mohiirlonmis vaziyyetds;

-magqnit dasiyicillar yumsaq materiala biikiilarak
zarfa qablagdirilmis ve mohiirlenmis veziyyatds;

-tadqiq  olunan  lazer  diskler, disketlar,
smartfonlar, mobil telefonlar ve sair bu kimi obyektlor
ayn-aynliqda  qgablagdirilmis  ve  mohiirlenmis
vaziyyetda ekspertizaya toqdim olunmalidir.

Eyni zamanda, mahkoama kompyuter-texniki
ekspertizasinin  tayin olunmas:t haqqinda qerarda
(gorardadda) tedqiq olunan obyektlorin gostaricilari
daqiq geyd edilmalidir.
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