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GIRIS

informasiyalasdirma miasir cemiyystin hayatinda xarakterik cehatlerden biri hesab
olunur. Elmi-texniki ingilab naticesinda informasiya cemiyyatinin yaranmasi informasiyani an
muhim resursa ve baslica amile ¢evrilmisdir. Camiyyat tadricen 0z informasiya
infrastrukturunun vaziyystinden muayyan asiliiqg vaziyystine dusur. Mduasir dovrda
soxsiyyatin, cemiyyatin ve dovlsatin hayatinda informasiyanin, informasiya resurslarinin va
texnologiyalarinin rolunun artmasi milli tehlikasizliyin temin olunmasi sisteminda informasiya
tohlUkasizliyi masalalerini 6n plana gixarir. XXI asrde vetendaglarin, cemiyyatin va dovlatin
hayatinda informasiyanin, informasiya resurslarinin va texnologiyalarinin rolunun artmasi
milli tehlUkasizliyin tamin olunmasi sisteminda informasiya tehlikasizliyi masalalerini 6n plana
cixarir.

informasiya tehliikesizliyine ister teskilati, isterse de texniki metod ve vasitslerin kdmayi
ile nail olmaq olar. Taskilati tedbirlar kompleksi, program, texniki va informasiya
tohlUkasizliyini tamin edan digar metod ve vasitalar informasiyanin mihafize sistemini teskil
edir.

Elmi texniki tareqqinin inkisafi artdiqca sexsiyyatin, cemiyyatin, ddvletin informasiya
tahlukesizliyi artmaqdadir ve onun tehlukasizliyi dovlat siyasetinde muvafiq yeri tutmalidir.
informasiya irimiqyash gezalara, harbi konfliktlara, dévlet idaragiliyi, maliyys sistemi ve elmi
markazlarin faaliyyatinin pozulmasina sebab ola bilan faktora g¢evrilmisdir. Camiyyatin
informasiyalasdiriimasi va intellektuallagdiriimasi saviyyasinin artmasi onun informasiya
tohlikasizliyini daha etibarl edir.

informasiya cemiyystinin coxsayli risklor qarsisinda miidafiesizliyi cinayst hiiququ
sistemini yeni c¢atinliklerle Uz-Uze qoymusdur. Sarhadsiz kibermakan ferdlera ve gruplara
dovlstlerin yurisdiksiyalarindaki bosluglardan cinaystkar maqgsadlar Ugun istifade etmaya
sorait yaradir. Transmilli fenomen olan kibercinaystkarliq ekser hallarda cinaystkar va
zarargakanin muxtslif yurisdiksiyalarda yerlesmasi sabsabindan huqug-muhafize orqganlari
torafinden bu clr cinayatlerin istintaqi ve muhakima olunmasina manea toradir. Dovlatler
daxili ganunvericiliyin lazimi saviyyada olmamasi ve ya zaruri texniki resurslarin ¢catismazligi
ilo slagadar kibercinayatlarin hadafina cgevrilirlar. Bu sahada dlkaler arasinda beynalxalq
amakdasligin ganastbaxs olmamasi ise hamin g¢aetinliklarin aradan qaldinimasina engal
toradir. Bu sebabdan kibercinayeatkarligla mubarizede beynalxalq amakdasliq, alagslendirma
ve minimum harmonizasiya zeruridir. Beynalxalq amakdasliq dovlatlarin ganunvericiliklarinda
kibermakandaki risklerin va tehdidlerin cinayat emali kimi tesbit olunmasini ve bu
ganunvericiliklarin uygunlasdiriimasini talab edir. Qloballagsma prosesi muasir camiyyatlora
musbeat ve manfi tesirleri ilo xarakterize olunur. ©ksar hallarda bu proses ragamsal
texnologiyalardan istifade etmakla har kasin rifahina pozitiv tasir etse ds, bir sira megamlarda
ise IKT inkisaf etdikce adekvat olaraq virtual mekanda kriminal elementlar ds aktivlesir. Daha
dogrusu, bu prosesdan 0z cinaystkar magsadlari ucun yararlanmaq va ya sui-stifade etmak
istayan xususi kateqoriya sabaka kriminallari formalagsir.

Ona gore de, internetdan, elektron ve ragemsal texnologiyalardan istifadenin, habels
kibermakanin cinayat hlqugi tsnzimlenmasi masalesinin beynalxalg ve milli hiquqi
aspektlarinin dyrenilmasi dovrun talaebi kimi ¢ixis edir.

Comiyystde yaranan yeni virtual minasibatlor sisteminds, internetin, informasiya-
kommunikasiya texnologiyalarinin taraqqgisi beynalxalg huquqda beynalxalq xarakterli ve ya
transmilli cinayatlarin yeni novunu — kibercinayastloeri cemiyystin ve hiququn muhum
elementina cevirmigdir.

Avropa Surasinin (AS) 2001-ci ilde Budapestda imzalanmis ve 2004-cu ilde quvveya
minmis Kibercinayatkarliq ve ya Budapest Konvensiyasi kibercinaystkarligla mubarizeds
tarixi nailiyyat hesab oluna biler va bu guna gadar muvafiq sahada aparici ve an ¢ox istinad
olunan beynalxalq senaddir.

Bu meanada kibercinayatlerin elmi cehatden arasdirilmasi, virtual xarakterli
munasibatlerin beynalxalg ve milli cinayat huqugi noqgteyi-nazarinden oyrenilmasi Xxususi
aktualliq kasb edir.



Sual 1. Kibercinayatlarin tagakkiil tarixi ve inkisaf marhalalori

Camiyyetin informasiyalasdiriimasinin manfi cehatlerindan biri de komputer
cinayetkarliidir. Bazi adabiyyatlarda muasir dovre gadar hansi amallarin komputer
cinayatlari kateqoriyasina aid edilmasi ila bagli mubahisalar gedir. Sualin hallinin
murokkabliyi ondan ibaretdir ki, komputer texnikasi vasitelarinden istifade etmaokls
toradilan geyri-qanuni amallerin dairesi (ananavi ndvlerdan baslayaraq yuksak riyazi
vo texniki hazirlq telab eden saviyyaysa gadar) oldugca genisdir.

1974-cu ilds ferdi kompduterlarin ilk dafe olaraq kutlavi sekilde bazara cixariimasi
bdylk informasiya massivlerine mahdudiyyatsiz olaraq istifadagilorin qosulmasina
imkan vyaratdi. informasiyaya buraxilis nezarsti, onun saxlaniimasi ve tamhgi
hagqinda sual meydana ¢ixdi. informasiyanin miihafizesi sahesinde hayata kegirilon
toskilati tadbirloar, elace da program va texniki vasitelar kifayat qoder effektiv
olmamigdir.

Komputer sistemlarine ganunsuz daxil olma problemlari informasiya
texnologiyalarinin inkisaf etmis Oolkalerinde 6zUnu daha qabariq surstds bulruze
vermisdir. Blava tahlUkasizlik tadbirlerine al atmaga macbur olan bu Olkaler aktiv
sokilda huqugi ve eleca de cinayeat-hiqugi mihafize vasitelarinden istifade etmayo
basladilar. Belo ki, Fransanin cinayat macallesinda 1992-ci ilde mulkiyyat sleyhina
olan cinayatlar sistemina “Verilonlerin avtomatlasdiriimis emall sistemine gasd” adli
xususi basliq elave olunmusdur. Burada verilonlarin avtomatlagdiriimig emali
sistemina tam ve ya gisman icazasiz daxil olmaya, sistemin isine mane olma va ya
sistemin iginin pozulmasina, saxta usul ile informasiyanin daxil edilmasina, verilanlor
bazasinin mahv edilmasi ve ya dayigdiriimasine gors masuliyyst nazesrds tutulmusdur.

Komputer cinayatkarligi Sovet Ittifaqi makaninda da inkisaf edirdi. Bele ki SSRI-
da ilk komputer cinaystkarligi 1979-cu ilde Vilnyus sshearinde 78584 manat pulun
ogurlanmasi ile geyda alinmisdir.

Mustaqillik olds etdikden sonra Azerbaycanda idare ve teskilatlarda
informasiyanin avtomatlasdiriimis emali vasitalerinin tetbiqi ve slratle yayllmasi bu
sahada yaranan huquq munasibatlarinin tenzimlanmasini on plana cixartdi. 1998-ci
ilde komputer informasiyalari ile bagh bir sira normalari 6zinds oks edan
"Informasiya, informasiyalagsdirma ve informasiyanin muihafizesi hagqinda” Azerbaycan
Respublikasinin Qanunu gebul edilmisdir. informasiyanin avtomatlasdiriimis emal
tohlukasizliyini temin edan huquqgi sistemin maentiqgi inkisafi kimi 2000-ci ilde
Azarbaycan Respublikasinin Cinayat Macallesine kompduter informasiyasi sahasinda
amallarine gora cinayat masuliyyastini nazerde tutan bir grup maddalarin daxil edilmasi
olmusdur.

Oksar olkelorde ve o cumleden da Azerbaycanda quvvade olan cinayaet
ganunvericiliyi bu tip hiqugpozmalari tasnif etmak Ugun kifayet gadar yumsaqdir.
Sosial ve texniki dayisiklar yeni-yeni problemler yaratmaqgdadir. Buna gore de dunya
tocrubasinden malum olan bazi komputer tecavuzleri cinayst qanunvericiliyi
amallarine daxil olmur va belslikle da huquqi baximdan cinayst kimi hesab edilmir.
Bela bir nezar noqtesi movcuddur ki, komputer cinayatlari xtisusi ve huquqgi baximdan
cinayat kimi movcud deyil ve burada yalniz cinaystlarin komputer cshatlerindan
danigmagq lazimdir.

Oz novbesinde miitexassisler bels bir naticaye gsldiler ki, kompliter cinayatlori
kateqoriyasina o cinayatler aid edilmalidir ki, burada cinayat gasdinin obyekti gisminda
kompduter sistemlarinde saxlanilan ve emal olunan informasiya olsun, gasd alati
gisminda isa komputer ¢ixis etsin.

Qeyd etmak lazimdir ki, cinayat qanunvericiliyi noqteyi-nezardan masin
dasiyicilarinda, kompditerlorde va ya onlarin gebakslarinde olan ve ya
telekommunikasiya kanallari ile komputer Ugun gebul oluna bilen formada oturulen
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komputer informasiyasi miihafize olunur. Komputer informasiyasi termini avezina
masin daslyicisi terminini da istifade etmak olar ki, bu da komputer informasiyasinin
oldugu texnoloji vasitaleri aks etdirir. Cinayatin predmeti ve ya alsti gismindas
ganunvericiliya mlvafiq olaraq komputer informasiyasi, komputer, komputer sistemi
va komputer sabakasi ¢ixis eda biler.

Komputer cinayatlarinin tasnifatlari va onlarin kriminalistik xtsusiyyatlari suallarini
nazeardan kegirarken komputer cinayatlari terifinden ¢ixis etmak maqgsadamuvafiqdir.
Bu halda komputer cinayatlori dedikde komputer texnikasi vasitalerindan istifade
etmakle toradilon, ganunla ictimai tsahlikali amal kimi nazards tutulan hallar basa
dusulur. Sosial kateqoriya kimi “komputer cinayatleri’ termininin istifade olunmasi da
hamgcinin ganunauygundur.

Komputer cinaysatlerinin tasnifatt muxtalif esaslara gora aparila bilar. Bels ki,
masalan, butin kompduter cinayatlerini sarti olaraq iki bdyuk kateqoriyaya bélmak olar:

- komputerin isine mudaxile etmakle bagli cinayatlar;
- komputerlari vacib texniki vasitaler kimi istifads eden cinayatlar.

Komplter cinayatlerinin  Umumi tesnifatlarindan biri 1983-cti ilde Iqtisadi
Omakdashqg Teskilati ekspertlor qrupu terafinden taklif olunmusdur. Ona muvafiq
olaraq komputer cinayatlarinin agagidaki kriminoloji gruplari muayyanlasdirilmigdir:

e igtisadi cinaystler;
e soxsi huquq va saxsi daira aleyhina cinaysatler;
e dovlet ve ictimai maraglar sleyhina cinayatler.

Iqtisadi kompliter cinayatlari daha genis yayillmis hesab olunurlar. Onlar tamah
maqsadi ile toradilir va komputer dsleduzlugu, programlarin ogurlanmasi (“komputer
piratligr”), xidmatlarin ogurlanmasi, iqtisadi casusluq kimi hallari 6ztnda birlagdirir.

Soxsi hiiquqg ve saxsi daire aleyhine kompliiter cinayatlari sexs haqqinda
verilenlarin ganunsuz yigilmasi, saxsi informasiyanin yayilmasi (masalan, bank ve ya
tibbi sirler), xarcleri haqgginda informasiyanin ganunsuz alinmasi va s. 0zunde
birlagdirir.

Dovlet ve ictimai maraqglar aleyhine kompliter cinayatlari dovlet va ictimai
tohlUkesizlik aleyhine ydnalmis, dovlsetin midafis gabiliyystine tehlliike yaradan ve
eloecoe doa avtomatlasdiriimig sesverma sistemlarinden sui-istifads va s. cinayatlori
0zunds birlagdirir.

Komputerlarin igsine mudaxila ile bagl asas cinayat novlerini sadalayaq:

¢ Tamah maqgsadi ile informasiya-hesablama sgoaboakasinde ve Yya
kompiiterde saxlanilan informasiyaya icazasiz daxil olma.

Icazesiz daxil olma bir qayda olaraq 6zge adi istifade etmaklo, texniki qurgularin
fiziki Unvanlarini dayismakls, tapsirigin hallinden sonra galan informasiyanin istifade
olunmasi, informasiya dasiyicisinda saxlanilan program ve informasiya taminatinin
modifikasiyasi, verilanlarin oturulmasi kanalina qosulmaqgla aparat yazisinin isa
salinmasi ila yerina yetirilir.

Bazi hallarda namalum bir sexs komputer sistemina daxil olaraqg 60zunu ganuni
istifadagi kimi qgalema verir. Autentik identifikasiya vasitelarine malik olmayan
sistemlor (massalon, fizioloji xarakteristikalari Uzra: al-barmaq izlerine goérs, goz
gisasinin rengina gora, sase Vva s.), bu Usula gargi aciz qalirlar. Qanuni istifadagilarin
kod ve digar identifikasiya griftlarinin alinmasi, sistemina daxil olmaq tu¢un an sads yol
hesab olunur.

icazesiz daxil olma sistemin siradan gixmasi naeticesinde de bas vers biler.
Masalan, agar bir istifadaginin beazi fayllari aciq veziyystds qalirsa, onda diger
istifadacilar onlara aid olmayan verilonlar bankinin hissalerine buraxilis alde eds
bilerler.

¢ Kompiiter viruslarinin hazirlanmasi ve yayilmasi.



Virus programlari bir sistemdan digerine kommunikasiya sebakalarinden
kegmakla virus xastaliyi kimi yayllma xudsusiyyatlarine malikdirlor.

¢ Proqram teminatina “mantiqi bombalar”’in daxil edilmasi.

“Mantiqgi bomba” programlari miayyen sertlar yerine yetirdikdan sonra ise dusur
ve tam ve ya gisman komputer sistemini siradan cixarirlar.

¢ Kompliter sabakasinin proqram-hesablama kompleksinin yaradilmasi vo
istismari zamani agir naticalara sabab olan sahlankarlq.

Komputer sisteminin xdsusiyyeti ondan ibaratdir ki, he¢ de qusursuz program
prinsip etibari ile mévcud deyildir. ©ger layiha istenilon texnika sahasinda bdyuk
etibarligla yerina yetirirse, programlasdirma sahasinda bu etibarliq olduqca sertidir,
bazi hallarda iss demak olar ki, mimkun deyildir.

¢ Kompliter informasiyasinin saxtalagdiriimasi.

Bu név kompditer cinaystkarhgl daha genis miqyas almaqdadirlar. Bu cinayat
komputer sistemina ganunsuz daxil olmanin névlarindan biridir, yalniz o fargle ki, bu
cinayati toradan ganuni istifadaginin 6zu olur.

¢ Proqram teminatinin ogurlanmasi.

Adi ogurluglar moévcud cinayat ganunvericiliyine dusuyu halda program
tominatinin ogurlanmasi problemi xeyli derecade ¢atinliklor yaradir. Okser dlkalarde
program taminatinin xeyli hissesi ogruluqg ve ogrulugun mubadilasi yolu ile yayilr.

¢ informasiyanin icazesiz kégiiriilmesi, dayisdirilmeasi ve mehv edilmasi.

Informasiyaya qganunsuz muraciat edarkan masin informasiyasi fonddan
cixarilmadan koéguralir. Buna gbére doe masin informasiyasi cinayat-hlquqi
muhafizenin mustaqil predmeti kimi geyd olunmalidir.

¢ Verilanlar bankindan, verilanlar bazasindan informasiyaya icazasiz baxig
kecgirilmasi ve ya informasiyani mahv olunmasi.

informasiyanin qorunub-saxlanilmasi kompiiterlerin an vacib funksiyalarindan
biridir. Bele gorunub saxlanmanin an ¢ox yayilmig novu verilanlar bazasidir. Verilanlar
bazasi muayyen sokilde strukturlasdiriimis informasiyadan tagkil olunmus xUsusi
formath fayldir.

Verilan — predmet sahasinin obyektlarini, proseslerini ve gergakliklarini
xarakteriza edan ayri-ayri cehatlar, atributlardir. Verilon — bazaya daxil edilecak
informasiya vahidlaridir. Verilan — verilanler bazasinin elementlaridir.

Baza dedikde kompduterin komayi ile tapilan va emal oluna bilan verilanlarin
toqdim edilmasi va tagkili formasinin sistemlasdirilmis macmusu (masalen: maddalar,
hesabatlar) basa dugular.

Kompiiter cinayatlarinin toradilma usullari. Qeyd etmak lazimdir ki, komputer
vasitesile muayyan iglarin gorulmasinda elektron masinlarindan genis istifade eden
togkilatlar va ya fiziki sexslar komputer cinaystkarligindan sigorta olunmamiglar.
Komputer cinayatkarliginin asas yonaldiyi obyektlarin siyahisina nazar yetirak:

a) Herbi va kagfiyyat, aks-kasfiyyat idaralarinin komputerlori.
b) Ticarat ve biznes tagkilatlari (regabat magsadi ila).

¢) Bank va maliyya masalaleri ile maggul olan bank filiallari.
d) Hokumat ve baladiyyalerin komputerlori.

e) Istenilen fiziki ve hiiquqi saxslerin komputerlari.

Horbi ve kasgfiyyat, oks-kagfiyyat idarslerinden casusluq magsadi ile onlarin
komputerlarinden lazimi informasiyalarin ogurlanmasi osas basa dusulmalidir.
Beynalxalq alemda dovlstlerin milli tahltkasizliyinin temin olunmasinda komputerlarin
rolunun boyukliyd daniimazdir. Bela ki, komputerlarde muxtelif név malumatlar
saxlanilir. Bu név malumatlar asagidakilardir:

1. Peyk vasitasila teskil olunmus harbi hava quvvalarinin orbit parametrlari.
2. Tehlukassizlik departamentinin kesfiyyat malumatlari va s.



Yuxarida adlari gosterilon komputer cinaystkarhdginin asas obyektlari olan
sahalara komputer cinaystkarlarinin midaxile etmasi, bu sahslards maliyyanin olmasi
ile birbasa baglidir.

Bu cinayetkarliq barade muxtalif alimler 6z aserlerinds bu ndv cinayatlarin bas
verma sabablarini spionlug, xobbi, maliyya harisliyi ve asan yolla gazanc alde etma
kimi agiglamis, izah etmis ve pislemiglar.

Amerika alim KiIiff Stoll 6z yazdidi aserinds, "The Cuckoo Egg” kitabinda nagsr
etdirmis va izah etmisdir ki, Qarbi Almaniyadan olan bir nafar "xaker” (komputer
cinayetkari) ondan artiq dovlatin harbi komputer sistemlarinden malumatlar ¢ixarmig
va bununla da o, melumatlar aid olan masalenin harbi sirrinin acilmasi Gg¢lin real
tohlukaya cevrilmigdir. Daha sonra 1988-ci ilde xaker olan Kevin ("Kondor” taxalluslu)
Mudafie Nazirliyinin komputer sabakasina daxil olmus ve oradan VMS v 5.0 Digital
Equipment Corporation-a maxsus olan harbi amsaliyyatin ilkin versiyasinin layihasini
cixarmis va Pataksent bazasinda harbi-deniz quvvalerinin komputerlarinin yaddasina
salmisdir. Olke resmilerinin dediklerine gore, bu insidentde heg bir harbi sirrin
acllmasindan danismaq olmaz. Sonraki amaliyyat-axtaris tadbirlari naticesinde Kevin
Mitnik yoxlanilmis va cinayst ganunu ile nazarde tutulmus osaslarla cinayat
masuliyyatina calb olunaraq azadligdan mahrum edilmisdir.

Amerika Birlagmis S$Statlarinin Midafis  Nazirliyinin - komputer sistemlarinin
mudafiesinin inkisaf etdiriimasine baxmayaraq, heg¢ bir stabillik alde olunmur. Bu
narahatliq tekce midafis sahasinda deyil, eleca da butin hékumat sahalerine de aid
olunur.

Masalan, 1990-ci ilde 3 nafer gexs hokumat organlarinin komputerlarina, ham da
0zal telefon kompaniyalarinin kompater sistemlarine daxil olmus va sabiq Filippin
prezidenti F.Markosa ve onun yaxin gohumlari barede malumatlar alds etmislor. Bu
malumatlar "Maxfi” qgrifine malik olan ve agiglanmasi mumkunsuz hesab edilan
informasiyalara aid olunur.

Basqga bir misalda, masalon, 1990-ci ilden baslayaraq ABS-in Energetika
sahasinda bag veran komputer cinayatkarligi. Lakin xakerlara imkan verilmamealidir ki,
hansisa malumati alds eds bilsinlar. Tezlikle onlar tapilmis ve hiquq muhafize
organlari terafinden ganunvericiliya asasan, masuliyysta calb olunmuslar.

XX osrin axirlarinda ABS ile kecmis SSRI arasinda gedsn soyuq miiharibenin
basa ¢atmasina baxmayaraq, yeni era — global igtisadi reqabat dovru baglanmisdir.
Bu sahadsa yaranan ragabat ise 6zlUyunds istehsal casuslugunun meydana galmasina
an boyuk zamin yaradir. Bels ki, dost dlkaler da bir-birina gargi bu clr casuslugu ise
saliblar. Buna misal olaraq gostarmak olar ki, bu yaxinlarda "Boeing” firmasi
Fransanin "Airbus” firmasina qarsi casusluq haraketlari tératmisdir.

"Boeing” firmasinin ixtisaslagdiriimig  ameakdaslart  "Airbus”  firmasinin
toyyaralerinde oturacaglarin altina ve bu firmanin amakdagslarinin qgaldiglari
mehmanxana otaglarinda telefon danisiglarina qulag asiimasi ucgun telefon
aparatlarina xususi "jucok”lar qurasdirmiglar. Bu harakstin esasinda ise "Airbus”
firmasina aid olan korporativ xarakterli informasiyanin alda edilmasi dayanir. Bu
masalays aid 0z subyektiv fikrimi bildirsem, onu geyd etmaliyam ki, "Boeing” kimi
dunya sohratli firma istanilan ragibine qarsi bu haraketi etmasi onun dinyada olan
isguzar nufuzunun asagi enmasina zamin yaradir va bu cur iqgtisadi casusluga maruz
galan firmalar ise ozlerinde bu insindentls slagadar tutarli faktlari vardirsa, mutlaq
hiqug-muhafize organlarina muraciet etmalidirlor.



Sual 2. Transmilli kibercinayatlarle miibarizeda “Kibercinayatkarliq
haqqinda” Konvensiyasi

Camiyyetin idare olunmasli, asasen, zaman va makan serhadlari daxilinde
foaliyyat gostermasi ucln yaradilmigs mexanizmler vasitasile hayata kecirilmisdir.
Kibermakanda tenzimlema ise makan va zaman mahdudiyyatlarinin aradan galxmasi
ilo elagadar olarag snenavi yanagsma ve mexanizmlar vasitesilo hayata kegirildikda
lazimi effekti vermir. Bu hal analoji olaraq kibermakanda toradilmis cinayatlarle
mubarize Usul ve mexanizmloarinin effektivliyi ve samaraliliyine da aid edile bilar.
Muasir cemiyyatin ve dévlatin davamli inkisafini sartlondiren IKT-nin genis tetbiginin
limitsiz ve azad informasiya axinini temin etmasi bu imkanlardan cinayetkar
maqgsadlar ugun istifade olunmasini istisna etmir. Regamsal texnologiyalarin yaratdigi
muhit cinayatlerin téradilmasi ve migyasinin genisleanmasi Gg¢liin minbit makan rolunu
oynayir.

Kibermakan va fiziki makan arasindaki kamiyyat ve keyfiyyat gostericiloerindaki
forgler bu iki muxtslif makanda toradilmis cinaystlerde de 0z oksini tapir.
Kibercinayatkarligla mubarizenin effektivliyi ve samaraliliyinin tamin olunmasi bu
forglerden irali gelan ¢atinlik va problemlarin atrafli arasdiriimasi, onlarin halli zamani
nezere alinmasi, hamcinin IKT-nin kibercinaystkarligla miibarizede vyaratdig
imkanlarin muayyan olunmasi va tatbigindan asilidir. Belsa ki, kibermakan cinayatlarin
toradilmasi ugun serait yaratmaqgla yanasgi, ham de onlarin arasdiriimasi ve ya
garsisinin alinmasi Ugun yeni imkanlari va gatinliklari 6zinda birlesdirir.

Comiyyatin ve dévletin hayatinda ve inkisafinda IKT-den genis istifade olunmasi
Olkanin beynalxalq mustavida raegabat gabiliyyatini va davamli inkisafini tamin etmaklo
yanagsli, ondan asiliigini da artirir. IKT-nin genis tatbiginden asililiq ise 6z ndvbasinde
informasiya infrastrukturlarina edilon har hansi hicum va mudaxilenin zarar vurma
potensialini ve hacmini yuksaldir. Son illerde Azerbaycan Respublikasinda e-
hokumat, e-tahsil, e-sahiyya, e-ticarat vo s. sahalere ayrilmis investisayalar sayssinda
Olkenin informasiya infrastrukturunun shamiyyatli derecada geniglandiriimasi, eyni
zamanda, potensial kibercinaystkarliq obyektlerinin de sayinin artmasi kimi gabul
edile biler. informasiya infrastrukturuna edilmis hlcumlar, asasen, kompduter
sistemlarinin ve ya malumatlarinin gasdan zadalanmasi, silinmasi, korlanmasi,
dayisdirilmasi, bloklanmasi, saxtalasdiriimasi, yaxud ale kegiriimasi yolu ile hayata
kecirilir ki, bunlar da ham Kibercinayat hagqinda Konvensiyaya, ham de Azarbaycan
Respublikasi Cinayat Macallesine asasan kibercinayatkarliq sayilan amalleri tagkil
edir.

Symantec Korporasiyasi tarafinden hazirlanmis kibercinayatkarligla bagh
hesabatda diinya Uzre Internetden istifade eden yetkin insanlarin 50%-nin
kibercinayatkarligla ve ya diger negativ onlayn vaziyyatlaerle Uzlegsmasi ile bagh
molumatlar, Umumilikde, kibercinayatkarligla mubarize mexanizlarinin zaifliyinin
gostaricisi kimi gabul oluna bilar]. Hal-hazirda dunya sahalisinin 73%-nin (3 milyarddan
artiq), Azerbaycan Respublikasi shalisinin 73%-nin Internete cixigla tamin olunmasi,
IKT-nin inkisafi sahasinde garsiya qoyulmus magsede esasan ise yaxin illorde 85%-
nin siretli internetle temin olunacadini nezere alsaq, zeruri mexanizmlarin yerinde
olmamasinin potensial zararlari daha da aydin goruna biler. Hocmindan va hadaf
obyektlarin sayindan asili olmayaraq yalniz bir ve ya eyni anda bir ne¢ga manbadan,
avtomatlasdiriimis formada idara oluna bilen, transmilli xarakterli kibercinaystkarligla
mubarize daha intensiv ve adekvat muhafize tadbirlarinin va mexanizmlarinin tatbigini
zorurilagdirir. Buna goOra da, informasiyalagdirmaya yatirilmig invesitisiya ile



informasiya infrastrukturunun va veatendagslarin muhafizasine ayrilmis resurslar
arasindaki mutsnasibliyin asiliigla risk arasindaki mutsnasibliya asasen muayyan
olunmasi vacibdir. 2007-ci ilin aprel vo may aylarinda Estoniya Respublikasinin bir
sira dovlat, media, bank va digar mihim veb-saytlarinin maruz qaldidi kiber hGcumlar
da mahz zeruri muhafize tedbir ve mexanizmlerinin c¢atismazlhigi sababindan
ahamiyyastli zerarle naticalonmigdir. Hamin hucumlarin arxasindaki motiv bu gun
Azorbaycan Respublikasinin inkisafini istamayan qivvaler Gglin de yad deyil. Uzvii
oldugu Kibercinayatkarlig hagginda Konvensiya ve ya digar huqugi mexanizmlarin
Estoniya Respublikasina qargi olan kiber hicumlari istisna etmamasi, bunu demayas
asas verir ki, Azarbaycan Respublikasinin da kritik informasiya infrastrukturuna edile
bilocek cinaystkar motivli ve ya diusmen xarakterli oxsar hicumlardan effektiv
gorunmas! Ugun hamin kritik informasiya infrastrukturlarinin muvafiq muhafize
sistemlari ilo paralel tagkili va inkisaf etdirilmasi vacibdir.

IKT-nin genis istifadesi ve vyaratdigi imkanlar hemcinin cinayst ameallerinin
toradilmasindaki muxtalifliklerle  musayiet olunur. Bu texnologiyalardan istifade
etmakle toradilon cinayetlarin qarsisinin alinmasi ugun guclu muhafize, cinayastlarin
tohqiqati ve istintaql UclUn ise adekvat arasdirma alat ve vasitaleri teleb edilir.
Arasdirma vasitalerinin adekvatligi ise 6zinda ham texniki, ham de huquqi cahatleri
birlesdirir. Kibercinayeatkarligla effektiv mubarize UGglun cinayat huququ ile yanasi,
cinayaet - prosessual hiquqgi mexanizmlarin ve muvafiq arasdirma texnikalarinin inkisaf
etdirilmasi zarurati Kibercinayst haqqinda Konvensiyanin izahedici maruzasinds ds 6z
aksini tapmisdir.

Miiasir dévrds IKT-nin glindslik hayatin bitiin sferalarina daha desrinden tamas
etmasi ve insanlar terafinden daha genis istifade olunmasi, diger tarafden da,
buraxilan elektron izlerin artmasina gatirib ¢ixarmisdir. Bu hal cinayatlerin toradilmasi
zamani buraxilan izlare da aiddir. Buna gbra de elektron subutlar ham
kibercinaystlorin, ham de [KT-den istifade etmeklo téradilon diger cinaystlorin
arasdiriimasi ve muavafig hékmin cixarilmasi uglin ahamiyyat dasiyir. Qeyd etmak
lazimdir ki, elektron subutlar cinayet isi baglama ve ya ise baslamani redd etma
hagqginda masalenin halli, ibtidai arasdirma zamani hadisenin butin muhim hallarinin
tam, hertersfli va obyektiv arasdiriimasi, isde mahiyysti Uzre mahkemsa iclasinda
baxmagq Ucun kifayatedici faktiki malumatlarin ve hliquqi asaslarin olub-olmamasinin
yoxlaniimasli, daha sonra ise mahkama baxigi ve hokmun g¢ixarilmasi marhalasinin
daqiq va effektivliyinin alde olunmasinda halledici rola malikdir. Bu marhalalerin har
birinin prosessual ganunvericilikle muayyan olunmus talablarina riayst olunmasi ugun
elektron subutlarin muayyan olunmasi, alda olunmasi, saxlanmasi, tahlili, mahkama
baxisina tagdim edilmasi zeruridir. Bu ise huquq muhafiza orqganlarindan xUsusi
texniki programlar, mexanizmlar, Usul va vasitalarin tetbigini taleb edir. Bu telablar
IKT-nin istifadesi iloe bagh olduguna gore hiiquq mihafize organlarinin igine bazi
aspektlardan yardimgi olsa da, bir sira hallarda ¢atinlagdirir.

A. informasiyanin hacmi ve étiiriilma siirati.

Muasir komputer yaddaslarinda saxlanilan ve sebakaler vasitasile oturtlen boyuk
hacmde informasiyanin arasdiriimasi maqgsadile segilmasi va analiz olunmasi bu
istigametde osas ¢atinliklordan biridir. Onu da geyd etmak lazimdir ki, muasir
texnologiyalar ve komputer sistemlari arasdirmanin suratli ve avtomatik hayata
kegirilmasini temin eda bildiyi Ggun huqug-muhafize organlarina problemin texniki
torafinin 6hdasindan nisbatan asanligla galma imkani yaradir. Masalen, beynalxalq
tocrubada usaq pornografiyasinin dovriyyasi ile bagh cinaysetlerin arasdiriimasi
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zamani bu clr arasdirma programlarindan genis istifade olunur. Lakin axtarigin
avtomatlasdiriimasi prosesi arasdirilan informasiyanin mazmun ve formatindan asili
oldugu Uc¢lin mahdud xarakter dasiyir va mazmunun giymaetlendiriimasi arasdirmani
yeniden hayata kegiron saxslarin Uzarina dusur.

Huquqg muhafizae orqanlari Ggun veziyyati murekkablasdiran digar bir cehat ondan
ibaratdir ki, cinaystin elementlarini 6ziinda dasiyan informasiyanin 6turtulmasi, asasen,
¢cox qisa bir zamanda - cemi bir nega saniys arzinda hayata kegirilir. Bu ise arasdirma
maqsadile zeruri subutlarin toplaniimasi t¢lin haddan artig mahdud zamanin olmasi
demakdir. Eyni zamanda, elektron subutlarin gox qisa bir zaman arzinda asanligla
dayisdirila, tamamile mahv edila bilmasi cinayat taqibi Uzre icraat prosesinds operativ
ve daha diggatli davranmani taleb edir. Bu ceviklik IKT-nin tatbigi ilo alde oluna bilan
sayilsa da, moévcud normativ-hliquqgi mexanizmler adekvat cevikliyin alde olunmasini
har bir halda temin eda bilmir ve ya etmir. Cunki muvafiq ganunvericilik subutlarin
toplaniimasinda istifade olunan Usul va vasitelerin secilmasi ve tatbiginde bir sira
muddaalara riayat olunmasini telab edir. Masalon, subutlarin miayyan olunmasi va
toplanilmasi zamani saxsi malumatlarin toxunulmazhg ile bagh mahdudiyyastler buna
misal ola biler. Qanunvericiliyin talablarini pozmagla aparilan proses-sual harakatlarin
prosessual ganunvericiliya gora huqugqi quvvasinin olmamasi bu kimi hallarda ¢evikliyi
ister-istamaz ikinci plana kegirir. Bundan basqa, maddi subutlarin diger novlerindan
forgli olaraq, an xirda diqgatsizlikle stbuti ehamiyyatini tamamils itire bilacayini naezeare
alaraqg qeyd olunmaldir ki, arasdirma zamani alds olunmus elektron subutlarin
suratindan va ya saklindan istifada olunmasi onlarin orijinalinin gorunmasi ugun, har
bir halda, daha maqgsadauygundur. Slave olaraq, gqeyd etmoak lazimdir ki, bulud
texnologiyalarina (Cloud Computing) kecidin suratlenmasi galacakds kibercinayatlorin
arasdiriilmasi ugun zaruri olan elektron subutlarin toplanmasi 6nunda alyetarliliyin bir
az da getinlegsmasi problemini yaradacaq ve zeruri va motabar stbutlarin toplanmasini
mahdudlasdiracagq.

B. informasiyanin yeri, anonimlik va konfidensialliq

IKT elektron suibutlarla bagdl gatinliklarin texnoloji tersfinin hallinds miiayyen rola
va imkanlara malik olsa da, problemin huquqi aspektlarinin halli muvafiq normativ-
haquqgi mexanizmlearin tatbigindan asilidir. Kibercinayatlarin tehgiqati ve istintaqi
O0zunde adekvat arasdirma alat ve vasitalerinin tetbigi ile yanasi, elektron subutlarla
bagli muvafiq prosessual gaydalara ve ganunvericiliys riayat olunmasini da telab edir.
Lakin sadace milli ganunvericiliyin tekmillagdiriimasi kibercinayatkarligla mubarizanin
effektivliyini ve semaraliyini temin etmir. Clnki cinayatin obyekti ile subyekti
arasindaki fiziki yaxinhga ve ya temasa ehtiyac olmadan realiza olunan transmilli
xarakterli kibercinayatlarin arasdiriimasi yurisdiksiya masalalari ilo yanasi, elektron
subutlarin da toplanmasinda ¢atinlik yaradir. Bela ki, bir sira hallarda kibercinayati
toradan saxsin yerinin muayyan olunma prosesinds yaranan ¢atinlik hamin cinayat
Ucun shamiyyat dasiyan elektron subutlarin alde olunmasi 6nunda de angaller
yaradir. Eyni zamanda, infrastrukturun boyuk hissasinin 6zal va ya saxsi mulkiyyatde
olmasi huquq - muhafize orqanlarindan muxtslif sektorlarla emakdagligi talab edir.

Bu anlamda, daha bir diggstslayig magam ise kibermakan Uzearinden hayata
kecirilan informasiya mubadilalarinds anonimliyin ve konfidensialligin temin olunmasi
ucun imkanlarin genis olmasidir. Bu cur imkanlarin kibercinayatlarin realizesi zamani
icracilar terafinden genis istifade olunmasi cinayatlerin arasdirilmasi zamani
subutlarin toplanmasi ve giymsatlendirilmasi kimi hiquqi prosesloeri murekkablasdirir.
Qeyd olundugu kimi, kibermakan Uzerinden toradilen butin amaliyyatlar musyyen
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izler buraxir ki, bu da onlarin mavafiq metodlarla rahat izlenile bilmasini mimkun edir.
Onlayn amaliyyatlarda tam anonimliyin temin olunmasinin “mif’ oldugunu nazars
alsaqg, kibermekanin yaratdigi bu manesnin de asiimasinin texnoloji hallinin ¢atin
olmadigini anlamaq olar.

Bu, butun hallarda arasdirma tg¢un lazimi informasiyaya limitsiz ¢ixisin alda oluna
bilmasi kimi qgabul edilmamalidir. Bele ki, informasiyanin yalniz sahibine ve
Unvanlandigi sexse malum olan alqgoritmlera asasan sifrelenmasini hayata kegirarak
daha yuksak saviyyali konfidensiallig tamin edan programlarin va texnologiyalarin
internet istifadacileri Ugiin slyetorliliyi bu anlamda arasdirma garsisinda anonimlikden
daha bdylk bir manea yaradir. Agar sifranin arasdirma orqganlari terafindan sifro
sahibindan alde edile bilmasi malumatlarin slyetarliyinin mimkinstzliylini aradan
galdirir. Lakin anonimlikle yanasi, bu cur programlar vasitasile de sifrelenmis butun
kommunikasiyalar ve elektron sanadlar ganuni mudaxilslere va axtariglara qarsi
immunitet qazanir, ve bu cur hayata kegirilon elektron kogurmaler istenilan dovlst
nazaratindan kanarda gala bilir.

Kibercinayastlerin téradilmasinda son illarde bu metodlardan istifade hallarinin
sUratle artmasini nazars alaraq anonim ve sifrelenmis informasiya ve sanadlarin sibut
gisminde toplanmasi, yoxlanilmasi, giymatlendiriimasi, saxlanmasi ile bagh ham
normativ-htqugqi, heam da elmi-texniki bazanin takmillesdirilmasi zaruridir.

C. Beynalxalq mustaviya ¢ixis

Muasir komputer sabakaleri vasitesile hayata kegirilan amaliyyatlarda erazi
yurisdiksiyalari Uzre faaliyyat gostaran milli ananavi cinayat-hiquqi mexanizmlarinin
tosir dairelarinden rahatligla kenara c¢ixila bilmasi kibercinayatlarin téradilmasi Ugun
yeni imkanlar ve hadafler yaratmasina baxmayaraq, onlarin aragdiriimasi énuna bir
sira ¢atinlikler c¢ixarir. Cunki kibermakan araziloro bollinarak yurisdiksiyalar Gzre
foaliyyat goOstermir ve is mexanizmi fiziki mekanda tsatbig olunan erazi
mahdudiyyatlorinden asili deyil. Buna gore de, transmilli kibercinayatkarligin
arasdiriimasi va qgarsisinin alinmasinda fiziki makanin telablarine uygunlasdiriimis
hdqugi mexanizmlar vasitesila effektivliyin tamini mimkun olmur. Kibercinayatkarligla
harterafli, seamarali ve effektiv sakilde muibarize aparilmasi ve onlarin arasdiriimasi
zamani zaruri olan elektron informasiyanin toplaniimasi beynalxalg amakdashgi,
xususile da Olksler arasindaki garsiligh haqugqi va texniki yardimi sartlandirir.

Beynalxalq emakdasliq ve qarsiligl yardimin alda olunmasi bir sira formal huquqi
gaydalara riayst olunmasini gertlondirdiyi, habels amakdashgin teskili muayyan
zaman talab etdiyi ugun kibercinayatin arasdiriimasi ugun zaruri olan operativliyin alds
olunmasi bir sira hallarda mimkun olmur ve naticads arasdirmanin semarasizliyine
gatirib ¢ixarir. Aragdirmanin apariimasi zamani beynalxalg amakdasligin ve yardimin
alde olunmasinin suratinin artinlmasi maqsadile Kibercinayatkarliq haqqinda
Konvensiyanin 35-ci maddasinde muayyan olunmus, sutkada iyirmi dord saat, hafteda
yeddi gun fealiyyat gosteren muvafig alagslendirma markazlarinin yaradilmasi
nazearda tutulmusdur.
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Sual 3. Kibertahliikasizlik konvensiyasinin ahamiyyati

Avropa Surasinin (AS) 2001-ci ilde Budapestde imzalanmig ve 2004-cu ilde
quvvaya minmis Kibercinayatkarliq ve ya Budapest Konvensiyasi kibercinayatkarligla
mubarizada tarixi nailiyyat hesab oluna bilar ve bu glina gadar mivafiq sahade aparici
ve an c¢ox istinad olunan beynalxalqg senaddir. 2014-cu ilin fevral ayina qadar
Budapest Konvensiyasi 49 Olks terafindan imzalanmis, 41 Olka terafindan ratifikasiya
edilmisdir. Azarbaycan da Budapest Konvensiyasini 30 iyun 2008-ci ilde imzalamisg,
30 sentyabr 2009-cu ilds ratifikasiya etmigdir. Milli ganunvericiliyin Konvensiyaya
uygunlasdiriilmasi magsadile Azarbaycan Respublikasi Cinayst Macallasine ve diger
normativ huquqi aktlara muvafiq elave va duzaslislor edilmisdir. Layihasinin
hazirlanmasi ve qebul edilmasi AS terefinden heayata keciriimasine baxmayaraq,
Budapest Konvensiyasi AS Uzvu olmayan olkalar Gguin da aciqdir ve regional sazis
hesab olunmur. AS Uzvlu olmayan ABS, Kanada, Yaponiya ve Canubi Afrika onu
imzalamig, ABS va Yaponiya, Avstraliya, Dominikan Respublikasi ve Mavriki
Respublikasi ise ratifikasiya etmigdir.

Budapest Konvensiyasi kibercinayatkarligla mubarizeds an genis shats dairesina
malik senaddir. Belo ki, bu Konvensiya bitiin dinya lizre internet istifadecilerinin ticde
bir hissasini shate edir. Bu sanadds kibercinayatkarliq Uzre maddi ve prosessual
hdquglar, yurisdiksiya sahasinde qabaqcil tecrubs 06z aksini tapib. ©n vacib
cahatlarindan biri odur ki, Konvensiyanin muddaalari aksar Uzv olkaler tarafinden milli
ganunvericiliys tatbiq edilmisdir.

Budapest Konvensiyasinin an  muhum c¢atismazligi kimi onun Avropa
sorhadlerinden kenara gixmamasi gosterilir. Bele ki, Konvensiyani ratifikasiya etmig
41 dovlstdan yalniz 5-i (ABS, Yaponiya, Avstraliya, Dominikan Respublikasi ve
Mavriki Respublikasi) AS uUzvl deyildir. Bu sababdan regional saviyyade (Karib
hovzesi, Qerbi Afrika va s.) kibercinaystkarlig Uzra ganunvericilik formalasdiriimaga
baslanmisdir. Lakin 2014-cl ilin yanvar ayinda Afrika Birliyi terafinden hazirlanmis
Kibertohliikesizlik Konvensiyasi internetde ifade azadhgini mehdudlasdiracagi, qite
Olkalerinin igtisadiyyat ve madaniyyatina manfi tesir gostara bilecayi sebabindan gabul
edilmadi. Bundan basqa, Budapest Konvensiyasina qosulma tsleblarinin BMT
konvensiyalari ile muqgayiseds daha sert olmasi ona daha g¢ox Olkalarin qosulmasi
Uclin manesa hesab olunur. Konvensiyaya Uzv olmaq uglin ona Uzv olan butin
Olkalerin yekdil razih@i vacibdir. Budapest Konvensiyasinin 37-ci maddasina gora, AS
Nazirlor Surasi konvensiya Uzro raziliga gelmis teroflarle maslehatlogmalarden va
onlarin anonim raziligini aldigdan sonra Suranin Uzvd olmayan va ya Konvensiyanin
hazirlanmasinda istirak etmayan istenilon dovleti Konvensiyaya qosulmaga davat eds
biler.

Bundan basqa, inkisaf etmakds olan Olkslar Konvensiyanin layihasinin
hazirlanmasinda istirak etmemisdir. Hazirda inkisaf etmekds olan dlkslerin internet
istifadacilarinin sayi inkisaf etmis Olkalarinkinden daha c¢oxdur ve birincilerin
kibermakandaki risklere meruz qalmasi ehtimali daha boyukdur. Bu sababdan,
kibercinayatkarligla mubarizeys inkisaf etmakde olan dlkalerin calb edilmasi zaruridir.

Konvensiyanin muasir ve golacek texnologiyalari shats etmasi magsadile
texnoloji baximdan neytral dilde tartib olunmasina baxmayaraq, an muhum
arqumentlardan biri onun kibermakandaki mduasir cinayst va riskleri ahate
etmamasidir. Bundan slava, elektron subutlarin mahkama tarafinden gabul edilmasi
gaydalar ve Internet provayderlsrinin masuliyyati, toskilati masalsler, dévlet ve 6zal
sektor amakdashgi Konvensiyada 0z sksini tapmamisdir.

13



Konvensiyasinin 32b maddasinin beynalxalg huququn hamiligla taninmis
prinsiplerindan olan milli suverenlik prinsipi ile ziddiyyst taskil etmasi narahatliq
dogurur. Belsa ki, Konvensiyani ratifikasiya eden dovlet diger dovletlera 6z srazisinds
tohqigat aparmaga icaze vermakla milli suverenlik prinsipindan gisman imtina etmis
olur. Hemin maddaysa gora, huqug-muhafize organlari mexsus olduglari dlkanin
sorhadlari xaricinda yerlagan, ictimaiyysts agiq olmayan komputer malumatlarini bu
cur melumatlari aciglamaqg Ugun ganuni icazasi olan saxsin ganuni va konulll icazasi
ilo alde eda bilerler.

Kibercinayeatkarligla mubarizede Umumi huqugqi ¢argivenin tasbit olunmasinda AS
son dovrlera qedar muhum rol oynasa da, artiq bu tagabbusun istar ganunvericilik,
istarse de tacriilbe baximindan Avropa Birliyine (AB) kecdiyi iddia olunur. istenilan
halda kibercinayatkarligla mubarizeda Avropa mubarize modeli deyerlidir ve gelacak
global inkisaf Ug¢ln baza rolunu oynaya biler. Lakin umumilikda, kibercinaystkarhgin
global xarakteri ile slagadar Avropa gitesinde hayata kegcirilon tadbirloer genaatbexs
hesab edilmir. Bu ssababden bir sira dovletler BMT ¢argivesinds yeni qlobal
kibertahlUkasizlik konvensiyasinin islanib hazirlanmasini zaruri hesab edir.

On ildan artig bir muddatds kibertehllkssizlik masalalerine 6z gundasliyinda genig
yer ayiran BMT bu rolu 1949-cu ilden telekommunikasiya ve IKT sahasinds
ixtisaslasmis quruma cevrilmis BTI vasitesilo hoyata kegirir. BTi kibermekandaki
tohdid ve zaif noqgtalera qarsi sebake, xidmat ve mexanizmler islenib hazirlanmasinda
dovlet ve 0zsal sektor Ugln qglobal markez hesab olunur. BMT kibertahllkasizlik
masalaleri ile slagadar 6z modvqgeyini Bas Assambleya c¢argivesinde gabul edilmis
gatnamalarle ifada etmisdir.

informasiya Cemiyysti (izre Umumdiinya Sammitinin ikinci - Tunis marhaslesinds
istirak eden doévlstler IKT-nin istifadesine inam ve etibari formalasdirmagq Uzre vahid
moderator rolunu BTi-ys havale etmis, 2006-ci ilde BTi-nin yeni Bas katibi secilmis
H.Ture BMT c¢argivasinde gabul edilmis senadlar arasinda an genis sahate dairesina
malik olan va an perspektivlisini - Qlobal KibertahlUkasizlik Gundsliyi ve Qlobal Strateji
Hesabati teqdim etmisdir. BMT g¢oergivasinda kibertahllkesizlik Uzre global
konvensiyanin layihasinin hazirlanmasinda geyd edilon sanadlarin danisiglar Ggun
baza rolu oynayacagi gozlenilir.

Bundan basqa, bir sira tadqgigat institutlari ve alimlar kibercinaystkarligla
milbarize (izre muhim layihsler isloyib hazirlamiglar. Amerika Huver institutu
tarefinden 2001-ci ilde hazirlanmis ve bu guna qoader kibercinayatkarliga gargi
beynalxalg senad ugun aparici akademik toklif hesab edilan “Kibercinaystden ve
terrorizmdan mauadafisni guclendirmaek Ugun Beynalxalq Konvensiyanin Stanford
Layihasi 2000”dir. Layiha kibermakanda asas cinayatlerin beynalxalg seviyyads
taninmasi, tehqigati, cinayatkarlarin ekstradisiyasi ve mulhakimasi sahasinds
amakdasliq edilmasi Ggun universal sazisi tagviq etmak maqgsadils yaradilmigdir.

2014-cu ilin yanvar ayinda Afrika Birliyi terafindan hazirlanmis Kibertahlikasizlik
Konvensiyasi Internetde ifade azadhgini mehdudlasdirmaq, qite dlkalerinin
igtisadiyyat ve madaniyyatine manfi tasir gostere bilmak ehtimali sebabindan Birlik
uzvleri tarefindan geabul edilmadi. Bu hadisa hatta regional saviyyada konvensiya
layihasi Uzra Olkaler arasinda raziligin alda edilmasinin asan olmadigini ve moévcud
alstlorin takmillesdirilarak istifade edilmasinin magsadauygunlugunu bir daha subut
edir.

Qlobal kibertahlukasizlik konvensiyasinin tarafdarlari ve aleyhdarlari.

Kibercinaystkarligla mdubarize sahasinde yeni beynalxalg konvensiyanin
hazirlanmasi tegebbusu ile bir nega defe ¢ixig etmis Rusiyanin bu masealade asas
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argumenti Budapest Konvensiyasinin kohnalmis olmasi va dovletlerin suverenliyini
pozan muddaalari ehtiva etmasidir. Qeyd edsak ki, Rusiya AS Uzvli olmasina
baxmayaraq, Konvensiyaya qosulmamisdir.  Konvensiyanin  kiberterrorizmi
tonzimlamamasi de Rusiyani narahat eden masalalerdendir. Lakin Rusiya yeni
Konvensiyanin AB va ya NATO deyil, mahz BMT g¢ergivasinda hazirlanmasinin
terafdaridir. 2011-ci ilin sentyabr ayinda Rusiya, Cin, Tacikistan ve Ozbsakistan bu
masala ila bagh BMT Bas Assambleyasi g¢argivasinde muvafig gsthamanin gabul
edilmasi tesabbusu ile ¢ixis etmisdir. Budapest Konvensiyasinin global standart kimi
gobul edilmasinin oleyhine olan BTi Bas katibi H. Turenin mévqeyi bu sebsabden
Rusiya tarafinden dastaklenir.

Lakin geyd edilan masasle ile bagh Rusiya ile Qearb ddvlatleri, xUsusila, ABS
arasinda ortaq maxrace gelinmasi real goriinmiir. iki dovlet arasinda fikir ayriiginin
asas sababi onlar Ugun muxtalif meanalar dagiyan “informasiya tsahlukasizliyi”
anlayisidir. Kibermakanin fiziki infrastrukturunu teskil edan nagqiller, serverlor, routerlar
ve s. kimi ragemsal informasiyadan hazirlanmis program tasminati informasiya
texnologiyalari hesab olunur. Bu menada, bdyluk ziyan vurmaq iqtidarinda olan
Stuxnet kimi program teminati “informasiya silahi’”dir. ABS$ informasiya
tohlukasizliyinin bu cir mahdud gerhina UstunlUk verse ds, Rusiya informasiya, ideya
ve komminikasiya platformalarinin hakimiyyat aleyhins istifade edilmasindan ehtiyat
edarek, bu cur platformalarin da “informasiya tehlukssizliyi” termini ile ohate
olunmasinin tarafdaridir.

Hale 1998-ci ilde Rusiya BMT Bas Assambleyasina “informasiya silahlar’nin
muayyanlasdiriimasi ve gunahkarlarin cezalandiriimasi ile bagli gatnama layihasi toklif
edarken ABS movcud qanunlarin kibermakandan harbi maqgsadlerls istifadani kifayat
gadear tanzimlamasi sebabindan Rusiyanin movqgeyini dastaklamamigdir. Ehtimal
olunur ki, o dévrde ABS-In bunu etmasi tUgun Ug¢ sabab var idi. Birincisi, ABS diger
dovlatler terefinden 6zuna gargi kibermuharibani real hesab etmayarak, kibermakanda
milli tshliikasizliyi Gglin ssas tshlikeni terroristlorden gdzleyirdi. ikincisi, ifade
azadhginin mahdudlasdiriimasi Amerika dayarlari ve resmi xarici siyasatle bir araya
siga bilmazdi. Uglinciisl, an glicli kiberhlicum imkanlarina malik olmasi ehtimal
edilan bir dovlat kimi kibersilahlarin mahdudlasdiriimasi ABS-in maraglarina uygun
olmazdi.

Lakin 2010-cu ilde Rusiya vea bir sira digar dovistlerloe birge BMT Bas
Assambleyasinda qglobal saviyyada kibertehlikssizliyi genigloendiran beynalxalq
normalarin iglanib hazirlanmasi zaruriliyini bayan edan getnama layihasini
dastaklayan ABS-1n movqeyinda dayisiklik bas verdi.

Siyasi kursda bu cur kaskin dayisikliyin bas vermasi sabablari tam aydin olmasa
da, bunun ABS siyasatgilori tarafinden kibermekanda 6z odlkalarinin zaifliyinin dark
etmalori ile alagalendirmak olar.

AJ Evin KkibertohlUkssizlik Uzra kegmis musaviri R.Klarke olkanin  milli
kibertahlikasizliyi igln guclu kiberhicum imkanlarina malik olmagi G¢ vacib faktordan
yalniz biri hesab edir. Kibermudafis imkanlari ve 6lkenin kibermakandan asihligi
deracesi de milli kibertohliikssizlik liglin vacib elementlordir. Rusiya, Cin ve iran ABS-
dan daha zaif kiberhicum imkanlarina malik olmasina baxmayaraq, daha guclu
kibermudafie imkanlarina malikdirlar ve kibermeknadan daha az asilidirlar. Har ug¢
faktoru vehdat saklinda nazeardan kegiran R.Klarke AB$-1n milli kibertahlUkasizliyinin
adigakilon dovlstlerden daha zasif olmasi genastina galir.

Lakin geyd edilan cahatlarin ABS$-in kibertahlUkasizlikle bagli dovlat siyasstinde
dayisikliya sebab olmasi beynalxalq kibersiyasatda digar dovlstler, o cimladan Rusiya
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ilo ortaq maxrace galmasine kdmak etmadi. Bela ki, Rusiyanin yuxarida adig¢akilan
gotnama layihesi ABS ve asas Qarb dovlstleri terefinden ifade azadhgini
mahdudlasdirmasi sabsabindan dastaklonmadi. Qatnama layihasi informasiyanin
axtariimasi, olde edilmasi va yaylmasi huquglarinin milli ganunlar asasinda
tonzimlanmasini taklif etse de, tegebbuskar dovletlerin (Rusiya, Cin, Tacikistan ve
Ozbekistan) nesr, yayim ve Internet azadh§ sahesinde hiiquglari mehdudlasdiran
Olkaler arasinda ilk yerlori tutmasi Qarb dovlatlerinin gatnama layihasini gabul
etmamasi ile naticalandi.

Bundan basqa, siyasi maqgsadler Ucun kibercinayatkarligin muxtslif novlerini
maliyyslesdirmakda ittiham olunan Rusiya va Cinin kibercinaystlorin istintaqi ve
muhakimasi Uzre beynalxalg amekdasligin yuksek standartlari ile razilasaraq 6z
uzerilarine ohdalik goturmalari sibha ila qarsilanir. Bela ki, Rusiya 2007-ci ilin aprel
ayinda Tallinda Burunc asgar heykalinin yerinin dayisdiriimasindan sonra Estoniya ve
Rusiya arasinda diplomatik galmagal yaranmisdir. Bu hadiseden sonra Rusiya
Estoniyanin dévlet qurumlarina, banklarina, KiV-lerine mexsus saytlara edilon DDoS
hdcumlarina gére masuliyyst dasimadigini bayan etmigdir. Lakin hamin insidentlarin
arasdiriimasi Ugun Estoniya hokumati ile emekdasliq etmakdan imtina etmasi
hdcumlarin arxasinda mahz Rusiyanin dayanmasini ehtimal etmays asas vermigdir.

Budapest Konvensiyasinin Asiya-Sakit Okean Iqgtisadi ®maekdasligi, AB, interpol,
Amerika Dovlstlari Teskilati terefinden dasteklandiyini va kibercinaystkarligla
mubarizeds aydin va hertarsfli ¢gixis yollari taklif etdiyini bayan eden AS Budapest
Konvensiyasinin layihasinin hazirlanmasinda igstirak etmemis ddvlstlerin siyasi
sobablerden ona qosulmagdan imtina etmalerini anlayigla garsilayir. Bununla bels,
Konvensiyaya qosulan olkslerin Budapest Konvensiyasinin Komitesina uUzvlik alds
edarak onun gelacekds yenilonmasinds istirak ede bilacayini bayan edir. AS
kibercinayatkarligla mubarize Uzra yeni konvensiya layihasinin hazirlanmasinin deyil,
BMT coergivesinds Budapest Konvensiyasinin temin etdiyi prosessual huquqglar ve
amakdaslig imkanlari Uzre konsensusun alda edilmasini teklif edir.

Kibercinayatkarligla effektli mubarize aparmaq ve kibermakanda tshllkssizliya
nail olmaq ugun Budapest Konvensiyasina daha ¢ox dlkanin qosulmasi vacibdir. Yeni
global konvensiya layihasinin hazirlanmasi illerle davam eds, diplomatik
mubahiselarle mugayist oluna ve musbat sonlugla naticelenmasi geyri-muayyan olan
bir proses ola biler. Bu heam da uUzv dovletler terafinden Budapest Konvensiyasi
asasinda artiq hayata kegiriimakda olan qanunvericilik islahatlarini langids,
ganunvericilik va digar tadbirlerin hayata kegirilmasinin texira salinmasina sabab ola
biler. Bundan basqa, artig murakkeb ganunvericilik islahatlari hayata kegirmis ve
Konvensiyani tetbiq etmis dlkaler bu cahdlarini yenidan tekrarlamaq macburiyystinds
gala bilarler.

Budapest Konvensiyasinin Uzv Olkaler tarefinden tatbiqinin effektli olmasi ve
onlara kibercinayatkarligla mubarizedes muhum tacribs qazandirmasi fakti inkar edile
bilmaz.

Konvensiyanin yenilonmaya ehtiyaci oldugunu etiraf etmisdir vo bu sanad
toskilata Uzv olmayan Olkalarin qosulmasi ve Konvensiyanin takmillagdiriimasinda
istirak etmasi ugun agiqdir.

Yeni qlobal konvensiyanin Budapest Konvensiyasindan fargli tenzimlama
predmeti ve istinad edaceayi standartlar vacib aspektlardir. Bu cur konvensiyanin
inkisaf etmakda olan Olkaler ugun daha asagi standartlar tesbit edarak reqamsal
ucurumu daha da darinlagdirmak ve effektli beynalxalg emakdasliga angal yaratmaq
ehtimal vardir. Bundan basqga, daha asagi ve daha az spesifik prosessual huquq
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muddealarinin daha asagi tshluksasizlik tadbirleri nezerde tutmasi kibermakanda
movcud vaziyyatin daha da garginlegsmasina sabab ola biler.

indiki merhalede artiq bir ¢cox 6lkelerde baslanmis harmonizasiya prosesini ve
maliyya imkanlarinin g¢atismazligini nazare alaraq, harmonizasiya proseslorini
tokrarlamaqgdansa, resurslari artiq moévcud olan alstlerin tetbigina yonaltmak, dlkalers
Budapest Konvensiyasinin va olagadar tadbirlerin tetbigi Ucln texniki yardim
gOstarmayin kibertahlikasiziliyin temin edilmasi Ugun daha effektli oldugu hesab edilir.

Qeyd olunanlari nazere alaraq, movcud Konvensiyanin kibermakandaki muasir
risklara uygun sokilde yenilonmasi ve ona daha c¢ox Olkanin cealb edilmasi daha
rasional hesab olunur. Budapest Konvensiyasi artiq 10-cu ildir ki quvvadadir. Onun
global standarta cevrile bilmasi Ucun daha ¢ox dovlet terefinden imzalanmasi ve
ratifikasiya edilmasi magsadile AS ve BMT tarafindan birge tadbirlar hayata kegiriimali
ve Konvensiyaya qosulma talableri yumsaldilmalidir.

Kibercinayatlarin _anlayisi: foergli tendensiyalar ve konseptual baxislar.
Muasir dovrde informasiya camiyyatinin inkisafi, qloballasmanin daha genis
makanlara, o cumladen informasiya muhitina sirayst etmasi bu sahada transmilli
cinayetlora va dunya Olkalarinin milli huququnda yeni cinayatler kateqoriyasinin
formalagsmasina, bu cinayatlarle mubarizays ve ceza sistemina 6z shamiyyatli tasirini
g6stermisdir. Beynalxalq sistemdas IKT-nin inkisafi ile slagedar fealiyystlor ve semarali
idaraetma bu sistemin hiquqgi cehatden nizamlanmasini zeruri etmisdir. Bu manada
beynalxalg birliyi global informasiya muhitinin hdqugi tenzimlemasi, xususila bu
makanin cinayatkar gasdlarden muhafizasi olmadan tasevvir etmak mumkun deyil va
bu, sosial tenzimetmanin muhum vasitesi kimi ¢ixis ederak, orada fealiyyst gostaran
subyektlerin  ganuni maraglarinin reallasdiriimasini  temin etmakla ictimai
mulnasibatlerin nizamlanmasina xidmat edir. Komputer sistemlori, sebaka va
programlarinin, iKT, habels internetin foaliyyati ile slagadar meydana gixan ictimai
munasibatlarin effektli sakilde tanzimlanmasi Ggun bu clir mexanizmlarin secgilmasi vo
totbigi oldugca muhum shamiyyat kesb edir. Virtual makanin inkisafi, komputerlar
sobakasinin genis istifadasi detalll huquqi reqglamentasiya telab edir. Huquqi
tonzimlamanin zaifliyi naticasinde bu gun komputer cinayatlari cinaystkar gasdlerin an
tohlukali ndvina gevrilmigdir.

Hazirda beynalxalq praktikada komputer sistemlarinin va gabakalarinin, o
cumladen internetin tanzimlenmasi sahasinds tatbiq edilan huqugi mexanizmler
bunlardir: ganunvericilik normalari, sosial normalar, 6zunutenzimlema, mahkema
tacrubasi, beynalxalq hiquq.

Bu mexanizmler ise hazirda internet huquglarinin ve insan haglarinin inkigafi ile
alagadar olaraq biri-biri ile daha da six bagh faaliyyat gosterir. Burada ilk novbades
umum macburi hiquqg normalarina camiyyet daxili zerurat ve ya ehtiyac yaranir. Elmi-
texniki taraeqqi bazi hallarda negativ ictimai tezahurlarle, xtususila bir sira cinayatlorle
musayiat olunur. Daha sonra, buna adekvat olaraq doévietlerin hiqugq normalari
yaratma fealiyyetlori inkisaf edir. Hazirda global sebekadse ve informasiya
kommunikasiyalarinin inkisafl ile slagaedar mévcud olan texnoloji fealiyyastin prioritet
sahalarinde esas insan huquq ve azadliglarinin, s6z ve ifade azadliginin, soxsi
hayatin, sabaks istifadagilari hagqinda malumatlarin, habela onlarin aqli mulkiyyat
haquglarinin gorunmasi, xususile muasir informasiya cemiyyati Ugun daha aktual olan
problem — kibercinayatkarligla mubarize masalalari 6n planda ¢ixig edir.

Ona goOra da kibercinaystlarin anlayisi ve asas xususiyyatlerine nazeri va
normativ yanasma bu gunku donam ugun olduqca vacibdir.
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Bu problemla bagh ¢oxsayli elmi aserler yazilmig ve kibercinayatlerin anlayiginin
ile bagh cahdlar edilerak, nazari cehatdan arasdiriimig, xarici Olkalarin milli hiquq
normalarinin qarsiligh tehlili esasinda masaleys akademik munasibat sargilanmisdir.

internet istifadagilerinin hiiqugazidd davranislari bazen cinayst terkibi yaradan
amallerin toradilmasine sabab olur. Buna gore ds, muasir beynalxalqg hiqugda
moévcud sosial-igtisadi inkisaf, elmi-texniki tereqgi ve IKT Uzre yeniliklarden asili
olaraq beynalxalq xarakterli cinaystlorin do diapazonu dayisir ve geniglanir. Bu
menada hazirda veb-mekan dguUn aktual olan cinayat terkiblarinden biri
kibercinayatkarligdir (komputer cinaystkarligi). Bu amaller muasir dévrds ragemsal
texnologiyalarin, komputer ve internet gebakalerinin, bankomatlarin, &6denis
kartlarinin, 6dema terminallarinin va s. cinaystkar maqsadlarls istifadesi ile slagadar
cinayet xarakteri kesb etmisdir. ictimai qayda aleyhina ydnalon bu cinaystler hem milli,
ham da beynalxalg huquqi tenzimetmanin predmetini teskil edir. Muasir beynalxalq
hdgquqda ise bu masalsler internet hiiququ ve beynalxalq cinayat hUququ kontekstinda
nazardan kegirilir.

ictimai hayatin mdiasir global inkisaf seraiti informasiya texnologiyalari,
telekommunikasiyalar, yaxud batovlikde kibermakan olmadan tasevvir edile bilmaz.
Muasir dovrde IKT o qeder sirstle inkisaf edir ki, bazen ganunvericilik ve hiiqug-
muhafiza organlari bu inkigsafa adekvat reaksiya vermak imkanindan uzaq olurlar. Bu
xususila 6zunu kibermakanin tanzimlanmasinda daha bariz gakilde gostarir.

Yeni yaranan global sistemlar, informasiya texnologiyalari, butoviikda hiquq
sistemlari, xususile asas insan huquq va azadliglarina hérmat prinsipi asasinda insan
va vetandas huquglarina munasibatda zaruri ganunvericilik va tagkilati mexanizmlarin
yaradilmasi Uzre muhum addimlarin atilmasini telab edir. Dlnya proseslarinin
globallagmasi insan huaquglarina yeni yanasmalar muayyean edir, lakin onlarin UGmumi
baslangic prinsiplerini dayisdirmir. Bununla yanasi insan hiquq ve azadliglarina yeni
situasiyalarla slagadar bir sira diizalislarin edilmasi de gaciimazdir.

Qeyd etmak lazimdir ki, informasiya kommunikasiya texnologiyalari proseslarinin
dinya huquq sistemina tasiri bir sira g¢atinliklorlo xarakterize olunmusdur. Bu
sobabdan odlkenin real tshlukssizliyinin qorunmasi Ugun muxtalif texnologiyalar,
sorhadlar var. Amma virtual muhit artiq musayyen makanla bagh deyil. Burada
dunyanin istanilen Olkasi bizim qongsumuzdur ve ya aksidir. Bela bir soraitds virtual
makanin tehlikasizliyinin temin olunmasi ¢ox ¢atindir. Muasir dinyamizin sakinlari
ictimai munasibatlerin, demak olar ki, butun sahalerinds istifade edilon informasiya
texnologiyalarindan bu ve ya diger derocede asilidir. inkisaf etmis dovletlor
informasiya texnologiyalarindan faal istifade etmekle malumat mubadilasini
suratlondirir ve insan resurslarina genast edirlor. Faal malumat mubadilesi proseslari
comiyyaetin seffafligina tesir gosterir, dovlet idaragiliyini daha semerali edir, vatandas
comiyystinin formalasmasina xidmet edir. ictimai hoyatda “elektron demokratiya”,
“elektron dovlst” adlandirilan muasir idarsetma formalari meydana galir. Bu proses
garsisialinmazdir ve o, dovlat hakimiyyatine bu prosesi nece idars etmak, adalstin,
insan hdquglarinin va sosial barabaerliyin temin olunmasi, dovlst hakimiyyatina inam
va diger demokratik deyarleri gorumagla elektron alemi neca tarazlasdirmaqg kimi
konkret sxemler teqdim edir. Alimlerin fikrince, yaxin zamanlarda orta soxsi
komputerlar insan beyninin imkanlarini 6tub kegacak, 2029-cu ilde elektron intellekt
insanin aqli gabiliyystinden 1000 defe artiq olacaqg. 9lli milyonlug auditoriyani ahats
etmoak Ugun radioya 38, televiziyaya isa 13 il lazim olmusdur. 1993-cu ilde global

! oliyev. ©. Muasir beynalxalq hiiqugda insan hiquglari, shali ve migrasiya problemlari. Darslik, Baki- 2007.
Sah 14. 488 s.
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sebakads yalniz 50 sshifs oldugu halda, bu giin onlarin sayi milyardlarladir. Otan il
dunyada internet istifadagilarinin sayr 3,8 milyardi kegib. Bu da dunya ahalisinin
yaridan coxunu teskil edir. internet istifadecilerinin 53%-i Asiya-Sakit Okean, 15%-I
Avropa, 13%-i Afrika va Orta Serq, 10%-i Latin Amerika, 9%-i Simali Amerika, 21%-i
Cin, 12%-l Hindistan ve ABS-in payina disib. Internetden istifade eden diinya
ahalisinin gdstericisi 2009-cu ilde 24 faiz idisa, kegan il bu regem 51 faizedak artib.?
Bu ise IKT-nin dinamik inkisafini ve ictimai miinasibstlere, o climladen milli ve
beynalxalg hiquqga da tesirini sartlondirir.

Batun cemiyyatlarda cinayatler hamin camiyyastin inkigaf tendensiyasina uygun
paylanir. XX asrin 80-90-ci illerina gadar komputer texnologiyasinin istifadasi ile bagl
cinayatlarin payl ¢ox da boyuk olmamisdir. Lakin zehmatsiz gazanc magsadila ve
aylance namina komputer gabakalarinden ganunsuz istifada, usaq pornografiyasinin
yayillmasi, komputer va informasiya sistemlarinin dagidiimasi tshlUkasi, habelo
komputer saboakasinden dsaleduzlug maqgsadile istifade olunmasi kompduter
cinayatlarinin adi formalarindan hesab olunur.

Bir sira slamatlarine gors kibercinayatlorin beynalxalq ve milli hiiquqg prizmadan
asagidaki novleri ferglendirilir: komputer malumatlarinin ve sisteminin konfidensialligi,
batovliiyu ve elverigliliyi saleyhina cinayatler, komputerle alagasli cinayatler,
mazmununu komputer informasiyasi teskil edan hlquq pozuntulari, usaq
pornoqgrafiyasi ile slageli materiallarla bagl htuquqgazidd amaller, mualliflik ve salagali
hdquglarin pozulmasi ila bagh cinayatler.

Qeyd etmak lazimdir ki, kibercinayastlerin anlayisi masalasinda beynalxalq
toskilatlarin, o cumladan Birlagmis Millatlor Tagkilatinin xUsusi yanagsmasi da elmi
arasdirma baximindan shamiyyatli hesab olunur. Bu massleya BMT saviyyasinda
munasibat bildirilmasi ona gore zaruridir ki, kibercinaystlar muasir dévrda yalniz bir
dovleti ve onun milli serhadlerini ahate etmayarok, eloca do butdviikde dinya
birliyinin narahatliq moévzusuna c¢evrilmisdir. BMT terafindan kibercinayatlarin standart
torifi Cinayatlerin qgarsisinin alinmasi ve cinayatkarligla mubariza Uzre BMT-nin X
Kongresinde muayyan olunmusdur. Hamin Kongresin bir seminari komputer
sobakalarina dair cinayat problemlarina hasr olunmus, kibercinayatlarin iki 8sas novu
farglandirilarak, onun anlayigi asagidaki kimi maayyan edilmigdir:

1. Dar manada kibercinayatlar (komputer cinayatlari). Bu o demakdir ki, elektron
amaliyyatlar vasitasile yonaldilean har hansi geyri-qanuni harakst va harakatsizliyin
maqsadi komputer sistemlarinin tehlukasizliyine ve onlarda olan malumat (verilonlar)
bazasina xalal gatirmakdir.

2. Genigs menada kibercinayatler (kompduter ile slagadar cinayatler). Bu ise o
demakdir ki, har hansi geyri-qanuni harakat ve harakatsizlik komputer sistemlari vo ya
soboakaleri, o cimledean bele cinayatlar informasiyalarin komputer sistemlari vo ya
soboakalarinden ganunsuz olaraq alde edilmasi, toklif olunmasi va yayillmasi vasitasilo
va ya onlarla alagali sekilda toradilir.

Lakin bir masalani xtsusi vurgulamaq lazimdir ki, “komputer cinayati” anlayisinin
beynelxalqg hiiquq mistevisinde ilk defe istifadesi interpola mexsusdur. Belo ki,
interpolun 11-13 dekabr 1979-cu ilde kegiriimis Uclincii Beynalxalq Delaeduzluq tizre
Simpoziumunda “komputer dsaleduzlugu” hagqinda prezentasiya taqdim olunmus va
vurgulanmisdir ki, muxtslif 6lkelar arasinda telefonlar, peykler ve s. vasitasile davamli
sokilde artan kommunikasiyalar sababinden komputer cinayatlorinin tabisti artiq

?Diinyada internet istifadacilarinin sayi 3,8 milyardi kecib. https://report.az/i-kt/diinyada-internet-
istifadecilerinin-sayi-3-8-milyardi-kecib/
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beynalxalq xarakter kasb edir. Belslikle da, beynalxalg huquq tarixinds ilk dafe
komplter cinaystlori lokal saviyysli kriminal aktlar gercivesinden ¢ixmagla, interpol
torafindan transmilli mahiyyetli amaller olaraq hale XX asrin ikinci yarisindan
baglayaraq taninmis ve faktiki suratde dovlstlerin milli cinayst gqanunvericiliyi Ggun
tovsiya olunan “komputer cinayatlori” terminindan istifads olunmaga baglanmisdir.

Kibercinayatlora internetdon istifade etmakla toradilon daleduzluqg, insanlarin
narahat edilmesi ve ya onlara qarsi xuliganlig, ganunsuz pornografiyanin
yuklenilmasi, musiqgilerin ogurlanmasi, milli tahlukssizliyin pozulmasi kimi amallar
aiddir.

“Kibercinayatlar, internet sabakasinden ganunsuz istifade naticesinde komputer
ve informasiya sistemlarinin dagidilmasi va virtual mekanda gasden toradilan diger
cezalandiriimali, hiiqugazidd ictimai tehliiksli amaller basa disilir’.® Bu terifden
gorunduyu kimi, “kibercinayat” anlayisi tekca bir komputerda ve ya lokal informasiya
makaninda tdradileon ganunsuz amal olmayib, eyni zamanda, bu fazada butln
texnoloji vasitelar arasinda alagalendirici rolunda ¢ixis edan internet vasitasilo
toradilan ¢coxsayll huiquqgazidd emallari de shats edir.

Batin bunlarn nezars alaraq geyd olunan teriflorin Kembric lugatinda verilan
torifle muqayisasindan kibercinayst anlayisina bir daha aydinliq gatirmis olarig. Belo
ki, hamin lugatde kibercinaysts asagidaki kimi anlayis verilmigdir: “Kibercinayst” —
hem komputerloerin istifadesi, ham de informasiya texnologiyalarinin ve global
sobokalarin istifadesi ile bagl olan cinayatdir. Bu anlayiglarin yekun tshlilindan ise
belo bir naticeya galmek mumkundur ki, aslinde “komputer cinayati” termini asas
etibarile konkret har hansi komputera garsi ve ya hamin komputerde moévcud olan
malumat bazasina yonalmis cinayati 6zUnds ehtiva edir.

Bu sebabdan da BMT-nin kibercinayatlar Uzre mutexassisleri Kibercinayatkarliq
hagqinda Konvensiyani gerh ederkan haqgli olaraq qeyd edirloer ki, “kibercinayat”
termini an yaxs! halda komputer va informasiyalarla slagadar harakast ve ya

Kibercinayatlarin tasnifati: yeni cinayat modellari. Kibercinayatlorin tasnifati
masalasi da muasir beynalxalg htiquqda ve xarici dlkalarin milli ganunverciliklerinda
genis muzakire olunan problemlardendir.

Umumilikds bu geyri-ganuni smalleri asagidaki kimi gruplasdirmaq olar:

1) Komputera ganunsuz daxil olma;

2) Komputer malumatina va ya programlarina ziyan vurma,;

3) Komputer sabotaji;

4) Kommunikasiyalarin ganunsuz olaraq dayandirilmasi ve ya kasilmasi;

5) Komputer casuslugu.

Bu geyd olunan masalalar kibercinayatlerin anlayisi, névleri va cinayat terkibi ila
bagh tafsilati oks etdira bilmaz. Birincisi, bu cinayatlerin xarakteri eladir ki, bunlar daim
inkisafdadir ve texnoloji innovasiyalara hamise uygun gelmalidir. ikincisi ise bunun
ucun kibercinayatlorin universal esasda muvafiq ayrica terifinin muayyean edilmasi
daha magsadauygun olardi.

Kibercinayatlor beynalxalq cinayastlerin surstle inkisaf edan sahasidir. Oksar
cinayatkarlar heg bir fiziki ve ya virtual serhadlar tanimadan cinayatkar fealiyyatlarinin
muxtalif diapazonunu geniglandirmak ugun surat, rahatliq ve internetin anonimliyini
axtarirlar.

interpolun mévgeyine asasen, kontent tesnifati hayata kegirilorak, bu cinaystlor
uc genis sahaya bolunur:

*Mocidli S.T. “Internet hiiququ va etikas1”. Dors vosaiti. Baki: “Elm vo tohsil” nosriyyati, 2013. s 114.
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- Kompdter aparat vasitalerina ve program taminatina qarsi hicumlar;

- Maliyya cinaysatleri, onlayn daladuzluqg, onlayn maliyys xidmatlarine nufuzetms;

- Xususile ganclerin algaldici harakatleri ve ya “seksplotasiya” formalarindan sui-
istifade etmasi.*

Kibercinayatlorin muxtslif gasd obyektlarina, predmetlerine ve tdéradilma
xususiyyetlarine munasibatde muxtalif ndvleri ferglandirilir. Qeyd olunmalidir ki,
aslinde kibercinayetlorlo bagli yetkin elmi anlayisin verilmasi UGg¢in onun ndvleri
masalasina diggatin ayrilmasi ve bu amallarin terkib elementlarinin qruplasdiriimasi
muahdm tacrubi ve elmi shamiyyata malikdir. MUxtslif adabiyyatlarda, beynalxalq ve
milli hGquqgi normalarda bununla bagli fergli bdlgularin aparilmasini nazare alaraq,
onlarin bazilerini arasdirmagda cehd edacayik.

Xususi vurgulanmahdir ki, beynalxalq tecribi ve elmi hiqugi shamiyysti ve
Avrasiya regionunda hdquqgi quvvesine goére kibercinayatlorin Kibercinayatkarliq
haqqinda 2001-ci il Budapest Konvensiyasina muvafiq olaraq aparilan bélglsi daha
mikammal ve maqgsademuivafigdir. Hamginin, bu Konvensiya asasinda aparilan
tosnifat eksar beynalxalq hiquq mutexassisleri ve alimlari tarafindan taqdir olunmagla,
muasir beynalxalq hliquqgda ve hatta bu senadi ratifikasiya etmayan xarici olkalarin
milli hdquq sistemlerinde da etalon kimi gsabul edilmakdadir. Kibercinayastkarliq
haqqinda Konvensiyaya (ve ona Olave Protokola) gore kibercinayetlari bes sasas
grupa bolmak olar:

1) Komputer malumatlari va sisteminin konfidensialligi, batovliiyd ve onlara
catimliig, o cumladan qeyri-ganuni ¢ixI$, geyri-ganuni ale kegirma, verilanlers
mudaxile, sistema mudaxile ve s. aleyhina olan kibercinayatlor;

2) Komputerdan istifads ile slagadar, yani komputerin cinayati tératme vasitasi
kimi, xtsusile informasiya ile manipulyasiya vasitasi kimi toradilen kibercinayatler. Bu
grupa asasan komputer daleduzlugu ve komputer saxtakarligi aiddir.

3) Kontentla, yani komputer sabakasinda yerlasdiriimis verilanlerin mazmunu ile
alagadar kibercinayatlor.

Qeyd etmak lazimdir ki, bu grup cinayatlar ictimai tehlukalilik derecasine gora va
praktiki nogteyi-nezarindan daha ciddi xarakteri ila diqgeti celb edir. Bele ki, butun
dovlatler tarefinden xususi bnem verilon usaq pornografiyasi ve umumilikda internetds
yayllan porno-materiallar ilo bagl cinaystler bu grupa aid edile biler. Umumiyystle
vurgulanmalidir ki, hazirda komplter sebokelerinds, internetds, Facebook, Twitter,
instagram ve diger sosial sebskslorde kontent masslesinds ciddi problemler
yasanmaqdadir. Bu menada kontent cinayatlarinin elmi baximdan daha deqiq ve
muasir beynalxalq hliquga uydun sokilde balanslasdiriimis qaydada arasdiriimasi
zoruridir. CUnki, bu zaman kibercinayatlarle mubarize masalasinde insan huquglari
amili, o cumladan saxsi hayata, ifads azadligina mudaxile problemleari xususile aktual
olacaqdir.

4) Sebekada muallif huquglarinin va alagali huquglarin pozulmasi ile bagl
cinayatlor. Yani, “intellekt ogurlugu cinayatlaeri” son ddvrlarde aktualdir. Cunki, hazirda
muasir beynalxalg hiquqda, eyni zamanda milli ganunvericilik sistemlaerinda xususila
internetde plagiatliq, koég¢urmaler, CD, DVD ve s. musiqi, habels diger fayl ve
malumatlarin gqanunsuz olaraq yuklanmasi ile muallif ve slagali hiquglarin kobud va
kUtlovi sekilde pozulmasi faktlari musahide edilmakdadir. Bu sebabdan da, dovlstler
geyd olunan istigamatda saylarini birlegdirmakla kibercinaystkarligin bu noévu ile
mubarizanin yeni formalarini digiinmays baglamislar.

* Cybercrime, http://www.interpol.int
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5) Bu qrupa aid kibercinaystlara komputer sabsakalari vasitasila yayillan va
toradilan irqgilik ve ksenofobiya aktlarini aid etmak olar. Bunlar eyni zamanda yeni
nasil cinaystlor de adlandiriir. Qeyd olunmalidir ki, bu ndv cinayatler
Kibercinayatkaliq hagqinda Avropa Konvensiyasina Olave Protokolda da 6z eksini
tapmisdir.

Yuxarida qgeyd olunan tesnifatdan bir daha aydin olur ki, muoasir dovrde
kibercinayatlerin diapazonu dogurdan da 6zunun genis ahatasliliyi ile diqqgati calb edir
ve bu huqugazidd amallerle mubarize aparilmasi sslinds batin digar cinayetlerin de
garsisinin alinmasi ve profilaktikasina 6zunun musbat tesirini gostera biler. Cunki, biz
bu cinayatleri gasd obyektlarine gore qruplasdirsaq gorarik ki, ¢oxsayli amallarin
téradilmasi mehz kompiter sabakaleri ve diger IKT vasitsleri ilo hayata kegirilir.

Qeyd olunmalidir ki, kibercinayatlerin tesnifati masalesi hale da formalagsmaqda
olan elmi prosesdir. Kibercinaystlarin takamullu ile baglh “Cybercriminal Activity”
(“Kiberkriminal faaliyyat”) adli maqaleds xarici 0lke tadgiqatgilari bu cinayatin texniki
vo kontent alamatlari baximindan muxtslif novlerini — komputer servisinin dagidiimasi,
informasiya ogurlugu, usaq pornoqrafiyasi, reputasiyaya zarar vurulmasi, spamiar,
informasiya saxtakarligi cinayatlarini ferglendirirlar.

Gorunduyu kimi, kibercinayat termini o gader genis anlayisdir ki, onun cinayat
tarkibi ile bagli muddealarinin maasir informasiya texnologiyalarinin inkisafina muvafiq
olaraq ve suratli texnoloji tereqqi nazare alinmagla genisleanmasi ehtimali boyukddr.
Onlarin bazileri elmi dairelarde mubahisali masala kimi hale da aciq galmaqgdadir.

Umumiyystls, Kibercinaystkarlig hagqinda Konvensiyaya goére kibercinayatlarin
bes asas qrupa bolgusu muasir beynalxalq huquq normalari baximindan ve xarici
Olkalerin milli hiquq sistemlarine nazaran optimal ve tacrubi shamiyyatli tasnifat kimi
gabul edilir. Toradilan har hansi istenilan dagidici cinayastkar faaliyyat mahz komputer
sistemlarinin va gabakalarinin, habele onlarda mdvcud olan informasiyalarin mahv
edilmasine yonalmisdirse, hamin emal kibercinaystlor kateqoriyasina aid edilir.
Komputer sistemloari vo ya sebakasinden, o cumladan internetdan vasite kimi istifada
olunaraq, mutasakkil cinayatkar qruplar ve ayrica saxslar konkret cinayst maqgsadlerini
reallasdirmaga cehdler etmislerss, bu zaman geyd olunan vasitaler hamin cinayat
amallarinin toradilmasi Ugln yalniz kdmakgi alat gisminda ¢ixis edacekdir. Burada
ayrica nov kimi tesniflegdirilecek hansisa kibercinaystden yox, konkret torkibi olan
mustaqil cinayat amalinden danigmaq mumkundur. Masalen, “kiberterrorizm” anlayisi
bu kateqoriyaya aid edils biler.

Kiberterrorizm va kibercinayatlar: miuqayisali tahlil. Mulasir beynalxalq
hdquqgda terrorgulug ayrica cinayat terkibi kimi xususi statusa malikdir. Bela olan
toqdirde kibermakandan terrorist maqsadleri il istifade olunmasi, gebake
istifadagilarinin do ham obyekti, ham da subyekti oldugu bu cinayst amalinin
terrorculuq, yoxsa kibercinayetlarin xususi ndvu olmasi masalasi bir qoedar
problemlara yol acmis olacaqdir. Dlbatte, bu kimi mubahisali elementlerin aradan
galdirlmasi Uglun bu sahads unifikasiya olunmus beynalxalg cinayat huquqi
konsepsiyanin ortaya qoyulmasi va bu cinayst amalleri ile muibarizads yeni
tendensiyalarin ortaya qoyulmasi zeruridir.

Qeyd etmak lazimdir ki, bu cinayatlerle mubarizada xususi program vae layihalarin
hazirlanmasi  uzre  “Evropol’un  xidmatleri  danilmazdir. Hamin layihanin
maqgsadlarinden de gorunduyu kimi, internet Uzarindan hayata kegirilon geyri-ganuni
foaliyyotlore aid olan ictimai ve 0zal dialoq tasabbusleri xUsusi olaraqg terrorgu
foaliyyatlorin  fokuslanmasina getirib c¢ixarir. Bu manada onlayn terrorizmle
mubarizenin bilavasite kibercinaystkaligla mubarize ile qarsiligh slage ve asililiqda
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nazardan kegirilmasi fikrimizcoe, faydali olardi. Lakin, bu iki ayri-ayri cinayastler 6z
torkibleri etibarile fargloendiyindan, internet sebakasi yalniz terror cinayastinin hayata
kecirilmasinin vasitesi olaraq qalacaqdir. Cunki, bu zaman terror cinayatinin
toradilmasinde asas magsad komputer sistemlori va ya malumatlar deyil, terror
cinayatinin gasd obyekti olan ictimai tahllkasizlik olacaqdir. Burada dovlatlarin sayi
ondan ibarat olacaqdir ki, terrorguluq cinayatinin gargisinin alinmasinda yalniz
mohdudlasdirici IT vasitelerinin kémayinden istifade etmakle, onlayn terrorizmin
fasadlari minimuma endirilsin.

Bu masslada daha mufessal yanasmanin ortaya qoyulmasi dgun “kiberterrorizm”
termininin yaranma tarixina de diggatin ayrilmasi zaruridir.

XX asrin 80-ci illorinin sonlarinda Amerika Tahllikesizlik ve Keasfiyyat institutunun
boyuk elmi isgisi Berri Kollin virtual fezada terrorguluq fealiyystini ifads etmak Ugun ilk
dafe “kibernetik terrorculuq” terminindan istifade etmisdir. Qeyd olunmaldir ki, o
zaman bu termin praktiki shamiyyst kasb etmirdi ve yalniz gslacak Ugun prognoz
vermakdan otru istifade olunurdu. Berri Kollinin 6zu isa kiberterrorgulugdan yalniz XXI
asrin ilk onilliyinde danismagin real oldugunu qeyd etmigdir. Lakin real veziyystlo
alagadar olaragq, FTB-in xususi agenti Mark Pollit 1996-c1 ilde kiberterrorguluq
termininin terifini toeklif etmisdir. Hamin tarife gors, kiberterrorizm informasiya,
komputer sistemloeri, komputer programlari sleyhine yonalan, milli gruplara ve mulki
hadaflera qarsi zorakiligla naticelanan siyasi motivli gasdan toradilan hiicumdur.

Kibermakanda terrorizm ham kibercinayat, ham da terrorizmin slamatlarini
O0zunda ehtiva edir. Kibermakanda terrorist hucumlari kibercinayetin kateqoriyasi ve
informasiya texnologiyalarindan kriminal sui-istifada kimi ¢ixig edir.

Qeyd olundugu kimi, kiberterrorguluq ve informasiya tehlUkasizliyi muasir dovrin
real vaziyystine asaslanaraq, huquqg va informatika mutexassislerinin masgul oldugu
ciddi bir problema gevrilmisdir. Kiberterrorgulugla bagli harakat ve hearakatsizlik artiq
real olaraq bas vermakdadir. Bu, ham digar cinaystloerin, xUsusile terrorun ve
tacavizun toradilmasi ugln haraketverici vasite olarag, hem da mustaqil cinayat
torkibi olaraq artiq dunya birliyi tarafinden cezalandiriimali olan amsallar kateqoriyasina
aid edilmisdir. Bununla yanasl, bu gunku Azarbaycan realliginda kibermuharibanin,
kibertacavuzun ve diger beynalxalg cinayatlerin qurbani kimi artig bu amallare gora
cinayat huquqi yurisdiksiyanin hayata kecirilmasi labud ve zaruridir. Semarali cinayat
haquqi yurisdiksiyanin tatbigi Ug¢ln ise kibermakanda bas veren haraket ve
haraketsizlikleri 6zlinda ehtiva edan huquqi terminlarin istar nazari, istarse do
normativ hiqugi muayyenliys malik olmasi daniimazdir.

Belalikla, kiberterroguluga bele bir anlayis verila biler: Kiberterrorculuq
dedikda, kompiterda emal olunan informasiyaya, komputer sistemina ve sebakasina
dusundlmus, siyasi motivlere asaslanmis hicum basa dusullr. ©gar belsa harokatlar
ictimai  tahlUkasizliyin  pozulmasi, ahalinin qorxudulmasi, harbi konfliktlerin,
toxribatlarinin  téradilmasi meqgsadile hayata kegirilmis olarsa, onda bu hicum
insanlarin hayati ve saglamligi va ya digar agir fosadlarin bas vermaesi Ugun daha
boyuk tehluka yaradir.

Kiberterrorizm siyasi, dini ve ideoloji motivler asasinda dagidici, taxribat¢i va
gorxu asilayan naeticaloare sebab olan, terroristlor tersfinden informasiya
infrastrukturuna edilan hiicumlar kimi miiayyan edilir.”

Kiberterrorgulug cinayatkar niyyatlerin alde olunmasi maqgsadile ahalinin,
hakimiyyst organlarinin mahz kibervasitalerle qorxudulmasi kimi gabul edilir. Bu,

> International Handbook on Critical Information Infrastructure Protection (CIIP) 2006 Vol. II, page 14.
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muayyan siyasi ve ya digaer maqgsadlarin alde olunmasi, sexslerin, teskilatlarin ve ya
hakimiyyet strukturlarinin muayyan harakstlora macbur edilmasi, kiberterrorgunun
soxsiyyetine va terrorcu taskilata diqgatin yonaldilmasi maqgsadile shalinin tehlikaya
maruz goyulmasi, daimi gorxu vaziyystinda saxlanmasi saklinda 6zunu gostara biler.

Transmilli mitesakkil cinaystkar qruplarin miasir IKT-den genis miqyasda
istifade etmasi labud faktdir. Beynalxalq terrorgu tagkilatlar elmi-texniki nailiyyatlardan
yararlanmaga, kompliter, rabito, IKT vo s. sahslerde mitexessisleri 6z siralarina celb
etmoayo calisirlar. Bu terrorgu tegkilatlar terefindan daim yeni Gzvlerin daxil edilmasi,
toradilmis terror aktlarina barast qazandirilmasi, potensial terrorgulara talimlarin
kegirilmasi, uzvler arasinda muntezem alagslerin saxlanilmasi ve s. magsadlerle
internet sabakasindan foeal istifads edilir.

Bazi adebiyyatlarda bele kateqoriya amaller kibercinayatkarligin bir néva kimi
elektron vandalizm de adlandinlir. Orada bu cinayat ndvu g¢ox ciddi problem kimi
saciyyalandirilerek, geyd olunur ki, bu gun iqgtisadiyyat, idareetms, hatta dunyanin
aksar oOlkalerinin ayri-ayri vatondaslari komputer sabakse ve sistemlarinin normal
foaliyyatindan asilidir. Bu tipli cinayatlerin motivi ya 6z iradesini reallasdirmaq, ya
gisas ve ya intigam almaq istayi, ya da regible hesablagsmaq istayi ola bilar. Bela olan
toqdirde komputer sistemlari zadsloenir ve onlarin isina olan mudaxileler daha ciddi ve
bazen de daha facievi naticelora sebab ola biler.® Masslen 1992-ci ilde kompiiter
sistemine edilon midaxilenin  neticesi idi ki, Litvada ignalinsk atom
elektrostansiyasinda boyuk bir ndve partlayislarina sabab ola bilacek hadisalarin
yasanma ehtimali yaranmisdi. Gorunduayu kimi, komputerlara edilen hatta tasadufi
mudaxilelar bele agir fasadlar ile xarakterize olunan diger beynalxalq cinayatlarin
toradilmasinin asas sebabi kimi ¢ixis eda biler. Bu sababdan da geyd olunan cinayat
novlarini komputer cinayatloari ilo alagali cinaystlar kimi adlandirmaq fikrimizce daha
maqbul olardi. Lakin asas maqsadini ve hadafini mahz komputer sistemlari va ya
komputer sabakaleri tagkil edan cinayatlari isa birbasa kibercinayatlor kateqoriyasina
aid etmak olar. Masalon, 1999-cu ilde Belgradin bombalanmasi zamani NATO-nun
komputer sistemlarinin hadaflenmasi ve onlarin isinin iflic edilmasi ilo bagh heayata
kecirilmis coahdler kibercinayat kimi tovsif oluna bilar. Bu manada kibercinaystlarda
osas kriminal meagsedin mehz iKT-yo qgarsi ydneldiimesi faktoru onun névlere
bdlgusinda asas tasnifat meyari kimi goturtilmasi gabul edilmalidir.

Buradan bela naticeya galmak mumkundur ki, ager toradilon vandalizm va har
hansi istanilon dagidici cinaystkar faaliyyat mahz komputer sistemlarinin ve
soboakalarinin, habele onlarda movcud olan informasiyalarin mahv edilmasine
yonalmigdirsa, hamin amalin téradilme miqyasindan va zahiri slamatlerindan asili
olmayaraq, onlari kibercinayastler kateqoriyasina aid etmak olar. Diger tarefdan, agar
komputer sistemlari ve ya sabakasindan, o cumladan internetdan vasita kimi istifads
olunaraq, mutasakkil cinayatkar qruplar ve ayrica saxslar konkret cinayat maqgsadlerini
reallasdirmaga cehdler etmislersa, bu zaman geyd olunan vasitaler hamin cinayat
amallarinin téradilmasi Ugln yalniz kdmakgi alat gisminda ¢ixis edacekdir. Burada
ayrica nov kimi tesniflegdirilecek hansisa kibercinaystden yox, konkret torkibi olan
mustaqil cinayst emalindan gedacakdir.

Belalikla, “kibercinayst” va “kiberterrorizm” anlayislari farglendirilmakla har biri
mustaqil cinayat terkibi olaraq tesnif edilir vo komputerlar, komputer sabakalari,
internet, sosial sabakaler yalniz “kiberterrorizm”in toradilmasinde yardimgi vasitelar
kimi gabul edilir.

® TumoLLkuHa KO.M. KomnbloTepHble npectynneHus. Mocksa 2010. S. 11.
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Kibercinayatkarligla mubarizenin istigamat va formalari. Muasir dovrds
kibercinayatkarligla mubarize sahasinde dovlatlerarasi munasibatlerin istar universal,
isterse de regional tenzimlanmasi masalasi 6zUnamaxsus xususiyyatlari ile diggati
colb edir. Birincisi, bu sahada ham beynalxalg, ham de 06lkadaxili maddi huquq
normalarinin ve bununla slagadar prosessual normalarin yaradilmasi yeni ve
inkisafda olan prosesdir. Ikincisi, kibercinayatkarliq sahssinde ictimai minasibatlorin
tonzimlanmasine ve beynalxalg hiquq normalarinin harmonizasiyasina tasir
gostermak igtidarinda olan beynalxalg emakdasliq formalari 6zunun ilkin tezahur
dovrant yasayir. Yoeni, bu sahade beynalxalqg konfranslar, forumlar, elmi-nazari ve
praktiki emakdasliq, habels kibertahllkasizliyin tenzimlanmasinin muxtslif aspektlerina
dair (huquqi, tegkilati, texniki va s.) salagaler natice etibarile bu sahadse normativ
bazanin da formalasmasinda svezsiz rol oynayir. Uclincisu, bu sahads daha cox
regional amakdashgin aktivliyi ve dunyanin muxtslif regionlarinda formalagsmaqda
olan Olkslararasi razilasma numunalari (masalen, Avropa Surasi g¢argivasinds gabul
olunmus Kibercinaysatkarliq hagqinda 23 noyabr 2001-ci il Budapest Konvensiyasi,
Afrika qgitesinde Afrikada kibertahlukesizlik faaliyysatinin  huquqi g¢argivasinin
yaradilmasi haqqinda 2012-ci il tarixli Konvensiya layihasi, ©reb Sarqginde ©Orab
Dévlatleri Ligasi terefinden gebul olunmus informasiya texnologiyalari cinayatleri ile
mubarize haqqinda 2010-cu il tarixli @rab Konvensiyasi, MDB makaninda 2001-ci il
tarixli Komputer informasiyasi sferasinda cinayatlerle mubarizede MDB igtirakgi-
dovlatlerin amakdasligi haqqinda Mugavila, habele bu qurum g¢argivesinda 17 fevral
1996-ci il tarixde gebul edilmis Model Cinayst Macallasi ve s.) daha ¢ox huquqi
mustavide musahida olunur.

Kibercinayatlorloe mubarize Uzre emakdasliga dair yeni tendensiyalar BMT-nin
igtisadi ve Sosial Surasinin 26 fevral 2014-cu il tarixli yuxarida geyd etdiyimiz
Cinayatlerin xabar verilmasi ve cinayst muhakimasi Uzra Komissiyasi tarafinden
xususi gerar gebul edilmigdir. Hamin senadin E bdlmasinin (Cinayatkarligin yeni vo
yaranmaqda olan novleri ile mubarizeda beynalxalq amakdasliq) 57-ci bandinds geyd
olunur: “Kibercinayatlar subhasiz ki, global aks-tadbirlerin gortulmasini telab edan
birinci cinayat novleri deyildir. Qeyd olunmalidir ki, muasir kibercinayastler, habela
elektron daslyicilarla slagedar cinayetloer beynalxalg emakdasliq sahasinda unikal
cagirislar seslandirir. Elektron dasiyicilarin qisamuddatli xarakterini nazare alaraq,
kibercinayatlorle mubarize isinds beynalxalq emekdagliq 6z ndvbesinde dearhal
reaksiya verilmasini va xususi arasdirma tadbirlerinin gorulmasi bareds sordu
gondarmak xususiyyatini taleb edir.

Baxmayaraq ki, hUqug-muhafize organlari arasinda ameakdasligin bir sira geyri-
resmi metodlari, o cimladan “24/7” sebakasi mdvcuddur, dlkedan elektron subutlarin
alinmasi Ugun shamiyyatli deraceds avvalki enenavi mahkema kanallari vasitasindan,
xususile garsiligh yardim haqqinda ikiterafli senadlardan istifads olunur.”” BMT-nin
Cinayatlarin xabar verilmasi va cinayat muhakimasi Uzre Komissiyasinin geyd olunan
sonadinin 58-ci bandi ise qarsiligh hdqugi yardimin bazi prosedur masalsalarine
aydinliq gatirmisdir. Orada bildirilir ki, kibercinayatlerin arasdirilmasina dair qarsiligl
hdquqgi yardim haqgqginda bele sorguya cavabin alinmasi muddati adsten 150 gun
toskil edir. Komissiyanin hazirladigi  senadin  59-cu bandi ise elektron
informasiyalardan istifads ile slagadar sexsi malumatlarin slde edilmasi Uzre huquq

7 Opranuzaunsa O6beanHeHHbIx Haumin E/CN.15/2014/12, QkoHomuyecknin n CoumanbHeii CoseT, Distr.:
General 26 February 2014, V.14-01305 (R) 240314 250314, Komnccus no npeaynpexaeHuto npecTyrnHocTu 1
yronoBHoMy npasocyauio, [iBaguaTe TpeTbs ceccus, BeHa, 12-16 mas 2014 roga.
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pozuntusu toraden saxsler barade tadbirlerin gorulmasi ile bagli beynalxalq
amakdaslig masalalarina hasr edilmisdir.

ikitorafli miiqavilalerde kibercinayatlorloe miibarize masalaleri. Miasir
beynalxalg huquqda kibercinayatlorin qarsisinin alinmasi, istintaqi, huquqi yardim,
habele informasiya mubadilesi baximindan ikitarafli muqavilelar oldugca muhum
ahamiyyat kasb edan beynalxalq emakdasliq formasidir. Sslinds ikitarafli emakdasliq
dovletler arasinda huquqi proseduralarin daha da konkretlesmasina xidmat edir, eyni
zamanda kibercinayatlara qarsi mubarize Uzre quvvaeds olan beynalxalq ve regional
konvensiyalarin semarali icra va ya tatbiq olunmasina yardimgi funksiya dasiyir. ©ger
kibertahlUkasizlik ve kibercinaystlor sahasinde beynalxalg konvensiyalar bu cinaysta
dair Umumi masalalari (universal anlayislarin verilmasi, umumi prosedur masalalarini,
muhakima icraatinin Gmumi prinsiplarini ve s.) tenzim edirse, ikitarafli mugavilaler isa
kibercinayatlarle mubarizenin konkret elementlarini (qarsiligh haquqi yardim, texniki
yardim, garsiligh informasiya mubadilasi, kibercinayat toratmakda subhali sexslarin
ekstradisiyasi, kibercinayatkarlarin verilmasi ve s.) masalalar Gzra xususi rol oynayir.

Kibercinaystlora qargi amakdasliq Uzra konkret ikitersfli mugavilaler muasir
beynalxalg huquqda ¢ox az saydadir. Bunun iki muhum sababi var: birincisi, bu
cinayat amallari beynalxalq amekdasliq mustavisinde innovativ xarakter dasiyir ve
bununla slagadar ikitarefli muqavile munasibatleri yeni yaranmaqgda olan davaml
proses kimi saciyyslenir. ikincisi, bu sahade mdévcud ikiterafli miinasibatler yalniz
Umumi  huquqgi yardim va iki dovlet arasinda baglanan amakdasliq
memorandumlarinin terkib hissesi olaraq formalagsmaqdadir. Ona go6ra ds, bu
istigamatdas ikiterafli muqavile bazasi gunumuzun realliglari baximindan daha ¢ox
dayigen texnoloji yeniliklere munasibatde gunbagun tezslanir.

Moazmununu kibercinayatler Uzre amakdasliq ve garsiligh munasibatler tagkil
edan ikitarafli mugavilaleri serti olaraq asagidaki gruplara ayirmagq olar:

Cinayet iglori lizra hiiquqi yardim haqqinda ikitarafli miiqavilaler. Bu
muqavilalarin ayrica muddaalari kibercinayatlera dair qarsiligli yardima, o cumladan
texniki yardim ve digar qarishgh anlasma, kdmak ve s. herakstlor taleb eden
masolaleri ahate edir. Misal olaraqg, Azarbaycan Respublikasi ile Hindistan
Respublikasi arasinda cinayat isleri Uzra qarsiligh huquqi yardim hagqinda Nyu Dehli
soharinde 04 aprel 2013-cu il tarixde imzalanmig Muqavileni, Azarbaycan
Respublikasi ve Birlesmis ©rab Omirliklari arasinda cinayat igleri Uzre qarsiligl huquqi
yardim haqqinda ©bu-Dabi gaharinds 20 noyabr 2006-ci il tarixinds imzalanmig
Muqavileni gostarmak olar.

Ekstradisiya, teslimetma ve mahkumlarin verilmasi ile bagh ikitorofli
miiqavilalar. Bu muqavilalerds ise daha c¢ox iki dlkanin cinayst axtaris, istintaq ve
cinayat muhakima organlari, habels hokmun icrasini hayata kegiran organlar arasinda
kibercinayat toratmakda subhali olan saxslarin ekstradisiyasi ve bu cinayatlere gora
mahkum olunmus saxslerin verilmasi Uzre mdvcud olan alagaler 6z aksini tapir. Buna
misal olaraq, Azarbaycan Respublikasi va Birlagmis ©rab Omirliklori arasinda
ekstradisiya haqgqinda Abu-Dabi sahearinds imzalanmig 20 noyabr 2006-ci il tarixli
Mugqavileni, Azaerbaycan Respublikasi ve Cin Xalq Respublikasi arasinda Taslimetma
haqqinda Pekin gaharinde 17 mart 2005-ci ilde imzalanmis Muqavileni, Azarbaycan
Respublikasi ve Litva Respublikasi arasinda azadligdan mahkum olunmus saxslarin
cozanin galan hissesinin ¢oakilmasi uUgun verilmasi haqqinda Vilnus gsaharinda
imzalanmis 23 oktyabr 2001-ci il tarixli MUgavilani gostermak olar.

iki dévlst arasinda dostluq ve amakdasliq hagqinda memorandumlar. Bu
xususdan olan sanadlerde do iki dovlet arasinda munasibetlerin daha yuksak
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saviyyads inkisafina nail olmaq tgln kibercinayatlar Uzre 6z qanunvericiliklari ndqteyi-
nazarindan ¢ixis edarak, bu sahada genis informasiya mubadilasi, har iki tarafin geyd
olunan sahade elmi-praktiki emakdasligi masalalarini 6zinda ehtiva edir. Masalan,
Azarbaycan Respublikasi ©dliyya Nazirliyi ve Slovakiya Respublikasi ©dliyys Nazirliyi
arasinda 12 may 2009-cu il tarixde imzalanmig ©makdasliq haqqinda
Memorandumun 1-ci maddasinde qeyd olunur: “Tereflor asagidaki sahaler Uzra
amakdashgi, malumat ve tecriba mubadilasini destekleyacaklar:

a) daxili ganunvericilik ve hiqugi xarakterli malumatlar;

b) mahkama sisteminin idaraetmasi;

c) elektron adliyys ve s.

"Eyni zamanda, hamin sanadin 2-ci maddasinda yuxarida gdsterilon sahalar Uzro
amakdashgin hayata keciriimasi maqgsadile Taraflerin normativ aktlar, huquqi senad
va raylarle bagdli mibadile aparacagi, birge seminar ve maslehatlosmaler tagskil
edacakleri ile baglh muddsaalar vardir. Gorunduyu kimi, son dovrler elektron adliyys, o
cumlaedan kibercinayatlor Uzre emokdagliq masalaleri Olkamizin  bagladigi
mugavilalarin predmetini tagkil edir.

Kibercinayatkarhqla mibariza lizra beynalxalq hiiquq normalarinin Azarbaycan
Respublikasinin milli qanunvericiliyina daxil edilmasi masalalari

Artig globallasma ve informasiya dovrinudn tsleblarine muvafiq olarag milli
ganunvericilik sistemlari de shamiyyeatli darecede modern dayisiklikleare maruz
galmaqgdadir. Bu gin dinyanin oakser 6lksleri surstlo inkisaf eden muasir IKT
sistemlarine nufuz etdikca milli ganunvericiliklarde de muasir beynalxalq hiiquq norma
ve prinsiplarinin telablerine uygun rasional dayigiklik va inkisaf musahide olunur.

Kibercinayatkarligin qgarsisinin alinmasi, bu sahada profilaktik, habela diger
toskilati-hUquqgi mexanizmlarin muayyan olunmasi istiqgamatinde dlkemizda kompleks
isloer gorularak, bu cinaystle mubarize taedbirlarini shate edan normativ-huquqi aktlar,
Dovlst Programlari, xususi layihaler gabul edilmakle va icra olunmagla digar sahavi
ganunvericilik normalarinin inkisafina dovletimiz tarefinden olave dastak verilir,
mavafiq qurumlar terefinden maariflandirici faaliyyat hayata kegirilir.

Muasir dévrde komputer sistemlari, bitiin diinyani vahid informasiya makaninda
birlesdiran internet sabakasi, virtual kitabxanalar, elektron jurnallar ve bu qgebildan
olan diger vasiteler Azarbaycanda cemiyyst hayatinin ayrilmaz hissasina c¢evrilib.
Lakin bu informasiya axinindan ve sosial sebakalerden he¢ de hami muteraqqi
maqsadler ucun faydalanmir, bundan bazan cinaystkar menafe namina istifads
olunur, ictimai gqaydalara zarar vurulur ve camiyyatin sosial-manavi asaslari zarba
altinda qalir. Bazan hatta olkeamizin milli tahlUkasizliyi, dovlatimizin srazi butévluyu
cinayatkar tehdid altinda galir. Dunyada cinayatkarligin vaziyyatinin tahlili subut edir
ki, o gorunmamis saviyyaya c¢atmis ve dovlstlerin tehlUkasizliyi U¢un real hadaya
cevrilmigdir.

Buna gore de dodvlet tersfinden kibercinaystkarligla muibarize masalalarinin
respublikamizin ayri-ayri sahavi ganunvericiliyine daxil edilmasi zarurati yaranmisdir.
Daha dogrusu, bu gun kibercinayetlar butoviikda global dunya Uglun real tehliks
oldugundan ve Azerbaycan Respublikasi da dunya birliyinin muasteqil ve ayriimaz
torkib hissesi olarag bu mekana six inteqrasiya etdiyi ugun mili huququn butun
sahaleri Uzra beynalxalq hiqug normalarinin implementasiyasi (milli ganunvericiliye
daxil edilmasi) dovlatimizin prioritet vazifalaerindan birini tagkil edir.

Qeyd olunmalidir ki, olkemiz digar sahalerde oldugu kimi, cinayatkarligla
mubarize, o cumladan kibercinaystkarliga garsi mubarize sahasinde de siyasi irads
niimayis etdirir. Son ddvrlerin IKT-nin surstli inkisafi beynslixalq hiiqugi slagslerin
muxtalif sahslarinda, o cumlaedan kibercinaystloar Uzra beynalxalg amakdashgi, bu
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sahada normativ hiquqi muibadileni zarursta gevirmisdir. Ona gora de Olkemiz de
daxil olmagla yuxarida qeyd olunan problemlari nazsare alaraq, komputer
cinayatkarligi ile mubarize sahasinde dovlstloer 6z saylerini birlagsdirmaysa ve bu
masalolarle bagli hiiqugi mistevide BMT, Avropa Surasi, Avropa lttifaqi, ATOT, MDB
va diger beynalxalq qurumlar gergivesinde addimlar atmaga baslamisdir. Bu ham
garsiligh huqugi yardim, heam da universal va regional tahluksasizliyin gorunmasi ve
tehdidlerin garsisinin alinmasi sahalerine aid edils bilar.

Bu sahada maddi va prosessual normalari unifikasiya edan va kibermunasibatlori
tonzimlayan an muhum senadler Avropa Surasi gargivasinda gabul edilmisdir. Artiq
geyd etdiyimiz kimi, qurumun 23 noyabr 2001-ci il tarixli Kibercinayatkarlig haqqinda
Konvensiyasi kibermakanda bas veren cinayatlor ve onlarla mibarize masalalerina
hasr olunmusdur. Bu Konvensiyada beynalxalq tacrubade analoqu olmayan bir sira
cinayetlor — komputer malumatlarinin va sisteminin konfidensialigi, butoviiyd ve
alverigliliyi aleyhina cinayatlar, komputerla slagali cinayatler, habels, mazmununu
komputer informasiyasi toskil eden hiquq pozuntulari, usaq pornoqgrafiyasi ile alagali
materiallarla bagli huqugazidd amaller, mualliflik ve slagali huquqglarin pozulmasi ile
bagli cinayatlar tesbit olmusdur.

Bundan basqa, Konvensiya kibercinaystkarligla mubarizeds emakdasligin
prinsiplarini d@ muayyan edir. Bunlara aiddir: bir-biri ile genig eamakdasliq prinsipi,
ekstradisiya prinsipi, qarsiligh yardimin Umumi prinsiplari, muavafig beynalxalq
sazislerin istisna etdiyi hallarda yardim haqqinda sorgularln y6n|endiri|mesi Vo yerina
yetiriimasi pr|n5|p| konflden3|aII|q ve mahdud istifada prinsipi, muvaqgati tadbirlarin
gOrulmasi Uzra yardim prlnS|p| istintaq xidmatlarinin fealiyyatlerina yardlm pr|n3|p|

Kibercinayatkarliq Uzre prinsiplerin hayata kegirilmasi fikrimizca muasir dovr Ggun
daha aktual hiqugi problem olaraq arasdiriimali va riayet olunmaldir. Clnki, 6zUnUin
transmilli mahiyyatine ve naticalerinin agirhgina gore bu kateqoriyaya daxil olan
amallarin tahlUkasizliyi he¢ de diger beynalxalq ve beynalxalg xarakterli cinayatlardan
geri qalmuir.

Olkemizde kibertshlikssizliyin temin olunmasi sahasinds mihim addimlar
atilmis ve bu siyaset hazirda 6lke Prezidenti cenab ilham 8liyev terefinden ugurla
davam etdiriimakdadir. Kibercinaystkaligla mubarize Uzra beynalxalq huquq
normalarinin O6lkamizin sahavi ganunvericiliyina tatbiqi sahasinda ilk ganunvericilik
todbiri  kimi Olkemizin Kibercinaystkarliq haqgqinda Budapest Konvensiyasina
gosulmasini geyd etmak olar.

Azarbaycan Respublikasinin Cinayat Macallasinda kibercinayatlarin
anlayisi ve tarkibi. Olkamizds kibertshlikasizliyin tsmin olunmasi ve
kibercinayatkaligla mubarize ile bagh yuxarida geyd etdiyimiz kimi, coxsayl normativ-
haquqgi aktlar gabul olunmusdur ki, onlarin da asas magsadini bu sahays aid olan
beynalxalg hiquqgi norma ve prinsiplerin effektiv ddvlatdaxili tetbigina nail olunmasi
toskil edir. Bunlarin gabulu naticesinde isa aksar milli hliqug normalarinda, o
cumladan Azarbaycan Respublikasinin Cinayat Macallasinde muvafiq dayisikliklar
hayata kegirilmisdir.

Cinayat amalinin obyekti komputer sisteminin, komputer malumatlarinin
muhafizesi sahesinde yaranan ictimai muanasibatlordir. Bu cinaystin predmeti
komputer malumatlaridir. Cinayatin obyektiv cahati komputer sistemina ve ya onun
har hansi bir hissasina daxil olmaq hiququ olmadan hamin sistema va ya saxlanilan
komputer malumatlarini ale kegirmak ve ya basqa saxsi niyystle daxil olmada ifads
olunur.

“Kibercinayatkarlig haqqinda” konvenS|yaya gore komputer malumatlari dedikda
komputer sisteminda iglenmasi, emal edilmasi ugun yararl olan istenilen informasiya
(faktlar, malumatlar, programlar ve anlayiglar) basa dusulur.
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Komputer informasiyasinin predmeti informasiya ehtiyatlandir. Informasiya
ehtiyatlari dedikde informasiya sistemlarinda (kitabxanalarda, arxivlerds, fondlarda
malumat banklarinda va s.) senadler ve senad massivlaeri, habels ayrica mdvcud olan
sonadler veo onlarin massivleri basa dusulur (‘informasiya, informasiyalasdirma ve
informasiyanin mahafizasi hagqinda” Qanunun 2-ci maddasi).

Komputer informasiyasinin xUsusiyyati onun nisbaten asan géndarilmasinin,
yenidan yaradilmasinin, artiriimasinin mimkanltyinds ifade olunur.

CM-in 271-ci maddsasinin qgeydinin 1-ci, “Kibercinayetkarliq haqqinda”
Konvensiyanin 1-ci maddasinin “a” bandina gore komputer sistemi dedikde muvafiq
programlara uygun olaraq verilanlarin avtomatik islonmasini hayata kecgiren har hansi
qurdu va ya bir-birine qosulmus va ya elagalendirilmis qurgular qrupu basa dusulur.
Komputer sistemi verilanlarin iglanmasi Ug¢un nazards tutulan aparat vasitalarinin va
program taminatinin toplusudur.

Komputer sabokasi dedikde 6z aralarinda rabite kanali ile birlesdirilmis va bu
rabitanin hayata kegirma ya imkan veran iki va daha ¢ox komputerin macmusu basa
dusulur.

CM-in 271-ci maddasinin tarkibinin olmasi dgin komputer informasiyasi islonms,
emal edilma Ugun yararli olmalidir. Informasiyanin yararli olmasi ondan istifadasinin
mumkunluyd daracasinden asihidir. Komputer sisteminde olan informasiyanin
butovlukds yararl olmasi talab olunmur: kifaystdir ki, ale kegirilan informasiya onu als
kegiran saxse lazim olan saviyyade yararli olsun. Masalan, bele informasiyadan
istifade etmakle informasiya sahibine zarar vurula bilsin, ictimai tehlUkssizliys ve
ictimai gaydaya tehlUka yaransin.

Bu gun Azearbaycan Respublikasinda kibertahllikasiziliyin temin olunmasi
istigamatinda ganunvericiliyin tekmillesdiriimasi ile yanasi, teskilati mexanizmlarin
inkisafi istigamatinda dovlstimiz terafindan informasiya taklllesizliyi baximindan
muxtalif tebirler hayata kegirilir.

“‘E-hokumat” layihasi “Elektron Azarbaycan” programi ¢argivasinds “Azarbaycan
Respublikasinin inkigafl namina informasiya-kommunikasiya texnologiyalari tzre Milli
Strategiyaya (2003-2012-ci iller)” asasan iglenib hazirlanmis ve “Elektron Azarbaycan”
Dévlet Programi gercivesinde hayata kecirilir. Layihe IKT-nin genis tatbigi ilo dovlet
organlarinin faaliyyatinin samaraliliyinin ve operativliyinin yuksaldilmasini, ahali,
biznes qurumlari, hamginin 0z aralarinda salagslerin asanlagdiriimasi va
sorbastlesdiriimasine  yodnaldilmis fealiyyeti nazerde tutur, vetendas-mamur
munasibatlerinin  yeni mdustevide qurulmasina, saffafligin temin olunmasina ve
informasiya talebatinin dolgun ddanilmasine serait yaradir.® Bitiin bunlar ise slbatte
kibermakanda yeni yanagmalari, xUsusile bu sahade neqativ tezahurlerlo mubariza
aparacaq yeni strukturlarin yaradilmasini da 6ztinds ehtiva edir.

Mdasir merhalads Azarbaycanin davaml ve dayaniqgl inkigafi siyasatinin prioritet
istigamatlarinden elan olunan IKT (IKT) sosial-igtisadi sistemin bltlin sahalarina ve
insanlarin gundalik fealiyystine suretle nufuz edersk, ictimai-igtisadi munasibatlarin
ayrilmaz terkib hissasine c¢evrilmigdir. Son illerda olkeda informasiya camiyyatinin
borgerar olmasi ve bunun terkib hissasi kimi IKT-nin genis tetbiq ediimasi
istigamatinda sistemli fealiyysat aparilir. Bu baximdan, “Azarbaycan Respublikasinin
inkisafi namina informasiya ve kommunikasiya texnologiyalari Gzra Milli Strategiya
(2003-2012-ci iller)*, Azerbaycan Respublikasi Prezidentinin 2010-cu il 11 avqust
tarixli, 1056 ndmrali Serancami ile tasdiq edilmis Azarbaycan Respublikasinda rabite
va informasiya texnologiyalarinin inkisafi Uzre 2010-2012-ci illar tgun Dovlat Programi
(Elektron Azarbaycan) ve hayata kegirilon genigsmiqyasli igler geyd edila biler.

8 Elektron hokumat, http://www.mincom.gov.az/layiheler/elektron-hokumet
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Bu gin artiq O6lkemizde “Azerbaycan 2020: geleceys baxig” Inkisaf
Konsepsiyasi”’na esasen IKT sahssi Uzro vezifslor misyyenlesdiriimis, “Azerbaycan
Respublikasinda 2013-cl ilin “informasiya-kommunikasiya texnologiyalari ili” elan
edilmasi il bagli Tadbirler Plani’nin tesdiq olunmus va icra edilmis, habelo
Azerbaycan Respubllkasmda informasiya cemiyyatinin inkisafina dair 2014-2020-ci
illar Gclin Milli Strategiya™ tesdiq edilmisdir. Yuxarida geyd etdiyimiz biitiin sanadlari
Uzra elagelandirici qurum gisminde mahz Azerbaycan Respublikasinin Rabita va
Yuksak Texnologiyalar Nazirliyi miayyan olunmusdur. Bu senadlerde irali slrllen
ideyalar ve hayata kegirilon tadbirlar informasiya camiyyatinin inkigsafina yonalmis
addimlardandir ve respublikamizda kibertahlUkasizliyin tamin olunmasi ahalinin bu
istigameatde daha muasir ve modern texnologiyalardan istifade madaniyyatinin
yuksaldilesi ile bagh muasir beynalxalq birliyin gabul etdiyi normalarin 6lkeamizdas
somarali tatbigina hesablanmisdir.

Azarbaycan Respublikasinda kibercinayatkarligla miubarizanin taskilati-
hiiquqi asaslari

Kibercinayatkarligla mubarize, o cumladan informasiya tahlukasizliyi masalasi bir
¢ox dovlat orqanlarinin birge slagali isini taleb edir. Bu sahads fealiyystin hayata
kegirilmasinin muxtslif aspektloari 6lkemizde Rabite ve YUksak Texnologiyalar Nazirliyi,
Dovlet Tehllkasizlik Xidmati ve ©dliyye Nazirliyine samil edilmisdir.

Rabite ve Informasiya Texnologiyalari Nazirliyi 2005-ci ilde Azerbaycan
Respublikasinin “Kibercinaystkarliq haqqginda” 23 noyabr 2001-ci il tarixli Budapest
soharinda imzalanmis Konvensiyaya qosulmasinin tassbbuskari kimi ¢ixis etmis,
Prezident ilham ®8liyevin Serencami ile 6lkemiz 2008-ci ilde bu konvensiyaya
gosulmasi haqginda Avropa Surasinda, Strasburqda senad imzalamisdir. S6zugedan
Konvensiya 2009-cu il sentyabrin 30-da Azarbaycan Respubllkasmln Milli Maclisi
terafinden miivafiq bayanatlar ve qgeyd-sartlarle tesdiq olunmusdur.’® 2010-cu il iyulun
1-de nazerde tutulan mivafig prosedurlar hayata kecirildikden sonra dlkemiz adi
cokilen Konvensiyaya qosulmusdur. Bu, kibertahlUkasizliyin tamin olunmasi va onun
ayrilmaz hissasi olan klbercmayetkarllga gargl mubarize sahasinda istifade olunan
beynalxalg mexanizmlardan biridir.**

Xususi vurgulamaq lazimdir ki, yuxarida da qgeyd olundugu kimi, Azarbaycan
Respublikasi “Kibercinayatkarliq hagqinda” Konvensiyani 5 bayanat va 4 geyd-sortla
ratifikasiya etmisdir. Bunlar hamin Konvensiyanin 6lkemizda implementasiya sartlorini
va imkanlarini dikte etmakle, mulvafiq olaraq kibercinayatkarliq Uzra ekstradisiya,
garsiligh yardim, semaraliliyin temin edilmasi, cinayatlarin istintaqi ve ya digar icraatin
aparilmasi maqgsadile ve ya cinayatlare dair subutlarin elektron formada toplanmasi
Ucun texiresalinmaz yardimin gostarilmasi ve s. masalealars aiddir.

Kibercinayatkaligla mubarizanin hayata kegiriimasi ve bu sahaya aid beynalxalq
hiquqg normalarinin implementasiyasi ile baglh praktiki shamiyyat kasb edan
problemlardan biri ekstradisiyadir. Bununla alagadar olaraq, 6lkemiz Konvensiyaya
gosularken Bayanat verarak bildirmisdir ki, “Azarbaycan RespublikaS| Konvensiyanin
24-cU maddasinin 7-ci bandinin “a” yarlmbendlne uygun olaraq, ekstradisiya
muqavilesi olmadig! hallarda ekstradisiya ve muvaqqgsti hebss dair sorgulari gabul
edan salahiyyatli orqgan gisminde 8dliyya Nazirliyini tayin edir”. Umumiyyatle geyd
etmak lazimdir ki, cinayastlere munasibatda ekstradisiya Uzra sorgulari gabul etmak ve

? “Azerbaycan Respublikasinda informasiya cemiyyatinin inkisafina dair 2014-2020-ci iller (igiin Milli Strategiya”
ilham Bliyev Azerbaycan Respublikasinin Prezidenti Baki sahari, 2 aprel 2014-cii il.

19 “Kibercinayatkarliq haqqinda” konvensiyanin tasdiq edilmasi barada Azarbaycan Respublikasinin Qanunu,
http://www.eganun.az

1 Kibercinayatkarlqgla bagl ayrica ganunun gabul olunmasina ehtiyac goralir.
http://www.paritet.az/layihe/5863.html
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vermak salahiyystine malik qurumlarin dairasi Azerbaycanda bir gader murakkab
xarakter dasiyir ve elmi dairslerde mubabhisali sayilir.

Olkeamizde mdvcud olan praktikaya uygun olaraq, bu ekstradisiya ile bagl sorgu
masalasi ile iki organ — Odliyye Nazirliyi ve Azerbaycan Respublikasinin Bas
Prokurorlugu masgul olur. Respublikamizda kibercinayatkaliq sahesinds sordu
masalalarinin hallinin Bdliyya Nazirliyine havale olunmasinin asas sababi ise ondan
ibaratdir ki, bir qayda olaraq, Avropa konvesiyalari, ikitarafli mtqavilaelar ve milli ganun
gorgivasinda sorgu masalasine mahz ©dliyya Nazirliyi baxir. Mévcud praktikaya uygun
olaragq, MDB konvensiyalari c¢argivasinde ise bu maseale Bas Prokurorlugun
selahiyyatine aid edilir.

Kibercinayatlorlo bagli 6lkemiz tarafinden verilon névbaeti bayanat garsiligli
yardim uzra sorgularla baghdir. Bu massleds ise salahiyyatli organ Dovlat
Tahlukasizlik Xidmati musayyan edilmisdir. Senadda qeyd olunur ki, “Azesrbaycan
Respublikasi, Konvensiyanin 27-ci maddasinin 2-ci bandinin “c” yarimbandina
muvafiq olaraq, qarsiligh yardim Ugln sorgu gondarmak, sorgulari icra etmoak ve
onlarin icra edilmasi Ugun masul olan salahiyyatli organ gisminda Dovlat Tehlukasizlik
Xidmatini teyin edir’. Gorunduyu kimi, bu masale da sorgu ile bagli olsa da ganunda
buna sslahiyyatli qurum daha fergli markazi icra hakimiyysti organi muayyan
edilmisdir.

‘Kibercinaystkarlig haqqinda” Konvensiya Uzra verilon diger Bayanatda
Konvensiyanin 27-ci maddasinin 9-cu bandinin “e” yarimbandina uydun olaraq
Azearbaycan Respublikasi bas katibi malumatlandirir ki, semaraliliyin temin edilmasi
maqgsadile bu band asasinda edilmis sordular onun markazi hakimiyyat organina
gondarilmalidir. Konvensiyanin 27-ci maddasinin 9-cu bandinin “e” yarimbandina geyd
olunur ki, har bir Teref hazirki Konvensiyani imzalayarkan ve ya ratifikasiya farmanini
yaxud gabul etms, bayanilma va ya qosulma haqqinda 6z senadini saxlaniimasi Ugun
tohvil verarkan semaraliliyin tamin edilmasi maqsadile hazirki bandin muddaalarina
uygun olaraq gondarilan sorgularin onun markazi orqanlarina unvanlanmali olduglari
barada Avropa Surasinin Bas katibini mealumatlandira biler. 9-cu banda muvafiq
olaraq, kibercinayatlarla bagh garsiligh yardim haqqinda sorgular va ya bu sorgularla
bagll malumatlar ham sorgu edan Tarafin cinayat prosesini hayata kegiran organlari
torafindan birbasa sordu edilan Tersfin muvafiq orqanlarina géndarile biler, ham da
sorgu ve ya melumat Beynelxalg Cinayet Polisi Toskilati (interpol) vasitesilo géndarile
biler. Goérunduyu kimi, kibercinayetkarligla bagli Konvensiyada nezerde tutulan
prosedurlar muvafiqQ qaydada olkamizin milli hdquq sistemina transformasiya
olunmagqgla, onun muddeaalarinin semarali sakilde hayata kecirilmasi Ug¢un alverigli
sorait yaradir.

Konvensiyanin Olkadaxili implementasiyasi ile baglhh mihim va maraqgh
masalalardan biri de kibercinayatlarla bagli istintaqin va diger icraatlarin apariimasi ile
alagadardir. Bu, 6z hallini Konvensiyanin 35-ci maddasinin 1-ci bandi Gzra 6lkemizin
verdiyi Bayanatda tapmisdir. Orada qeyd olunur ki, Azarbaycan Respublikasi,
Konvensiyanin 35-ci maddasinin 1-ci bandina muvafiq olaraq, komputer sistemlari vo
komputer verilanlari ilo alagadar cinayatlarin istintaqli ve ya digar icraatin apariimasi
magsadile va ya cinaystlere dair subutlarin elektron formada toplanmasi Ugun
toxirasalinmaz yardimin gostarilmasini temin etmek magsadile sutkada iyirmi dord
saat, heaftade yeddi gun (7/24) earzinds faaliyyat goOstaran salagalendirici qurum
gisminda Dovlat Tehlikasizlik Xidmatini teyin edir.

Azarbaycan milli qanunvericiliyinde kibercinayatlara gora masuliyyat
masalalari. Azarbaycan Respublikasinin qganunvericiliyinde kibercinyatkarligla
mubarize ve bu huquqgazidd emallaere gore masuliyyat masalalarinae diqgat yetirilir, milli
ganunlara beynalxalq konvensiyalarin telablarindan irali galen slave ve dayisiklikler
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edilir. Bununla slagadar 30 sentyabr 2009-cu il tarixli “Kibercinayatkarliq hagqmda”
Konvensiyanin tesdiq ediimasi bareds Azarbaycan Respublikasinin Qanunu? gebul
edilmig, muvafig beyanatlar ve geyd sertlerla bu senad tesdig olunmusdur.

Eyni zamanda, komputer informasiyasi sahasinde cinayatlor Cinayat
Macallesinde ayrica fasilde (otuzuncu fasil) gruplasdirilmagla, 29 iyun 2012-ci ilds
gabul edilmis Azarbaycan Respublikasinin Cinayat Macallasinda dayisikliklar edilmasi
haqginda Qanunla®® Macallanin hamin fasli daha da tekmillasdiriimis, “Kibercinayatlar”
adlandiriilmig, buraya kibercinayetkarligla mubarizeni sartlondiran yeni muddaalar
alava olunmusdur.

Qeyd edak ki, Macallanin muvafiq faslinin “Kibercinayatler’ adlandiriimasi muasir
beynalxalg hliquq normalari ile tam uydunluq tagkil edir va yeni miuddeaalar 6lkemiz
torafindan ratifikasiya edilmis AS-nin 23 noyabr 2001-ci il tarixli Kibercinayestkarliq
hagqginda Konvensiyasindan implementasiya olunmusdur.

Macallenin 271-ci maddasina gore, komputer sistemina ve ya onun har hansi bir
hissesine daxil olmaqg hiququ olmadan hamin sisteme ve ya onun har hansi bir
hissasine muhafize tadbirlerini pozmagqgla, yaxud burada saxlanilan kompduter
malumatlarini ale kegirmak ve ya basga sexsi niyyatle gasden daxil olma cinayat
sayllir ve cezalandirilir.

272-ci maddada komputer malumatlarini ganunsuz ale kegirma cinayat hesab
edili Komputer sistemina, komputer sisteminden ve ya bu sistem daxilinda 6turtlen
umumi istifade Ugun nazards tutulmayan komputer malumatlarinin, o cumladan bu cur
komputer malumatlarinin  dasiyicisi olan komputer sistemlarinin elektromagnit
stalanmasinin, buna hdququ olmayan saxs tarefinden texniki vasitalerden istifade
etmokle gasden ale kecirilmasi iki iledek muddste muayysn vazife tutma ve ya
muayyan faaliyysetlo maggul olma huqugqundan mahrum edilmakle min manatdan iki
min manatadek migdarda carima ve ya iki iledek muddeate azadligdan mahrum etma
ile cazalandirilr.

Qanuna asasan geyd olunan cinayatler uzrs, habels kibercinayatlerin toradilmasi
Ucun hazirlanmis vasitalerin dovriyyesi (273-1-ci madds), komputer malumatlarinin
saxtalagdiriimasi (273-2-ci madds) cinaystleri ile bagli yeni yanasmalar ortaya
goyulmus, cezalar sartlesdirilmisdir.

Bundan elave, ganunla Macsllays yeni — 171-1-ci madds slave olunmusgdur.
“Usaq pornografiyasinin dovriyyasi” adlandirilan bu middeada “usaq pornografiyas!”
anlayisina aydinliq gatirilir. “Usaq pornografiyasi” dedikde, yetkinlik yasina ¢atmayan
soxsin va ya yetkinlik yasina ¢atmayan tesavvurlinu yaradan saxsin agkar seksual
xarakterli haraketlorde real ve ya simulyasiya edilmis istirakini aks etdiren, yaxud
seksual maqgsadlarle yetkinlik yasina c¢atmayanlarin cinsi orqanlarini eks etdiran
istonilan asyalar ve ya materiallar, o cimladan agkar seksual harakatlards igtirak edan
yetkinlik yasina ¢gatmayan saxsi aks etdiran realistik tasvirlar basa dusulur.

Cinayat Macallasinin 171-1.1-ci maddasine gore usaq pornografiyasini yayma,
reklam etma, satma, basqasina verma, gondarma, taklif etma, alde edilmasina sorait
yaratma, yaxud yaymaq ve ya reklam etmak maqgsadile hazirlama, slde etma va ya
saxlama soekkiz min manatdan on min manatadek migdarda carima va ya bes iladak
muddate azadligdan mahrum etma ile cezalandirilir. Agirlasdirici hallarda ise bu
amala gora azadligdan mahrum etma cezasi maksimum 8 il muayyan olunmusdur.

12 “Kibercinayatkarliq hagginda” Konvensiyanin tasdiq edilmasi barada Azarbaycan Respublikasinin Qanunu, Ne
874-11Q, http://www.meclis.gov.az

3 Azarbaycan Respublikasinin Cinayat Macallasinda dayisikliklar edilmasi hagqginda Azarbaycan
Respublikasinin Qanunu, 29 iyun 2012-ci il, Ne 408-1VQD.
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Gorunduyu kimi, informasiya asrinin telableri baximindan ganunvericiliys edilmis
bu dayisikliklar miteraqqi xarakter dasimagqla, ictimai gaydanin gorunmasina, internet
cinayatkarliginin azaldilmasina, ddvlatin, cemiyyatin ve ya ayri-ayri sexslaerin ganunla
gorunan maraglarina zarar vurulmasinin garsisinin alinmasina xidmat edir.

Belalikla, internetda kibercinayakarliq an genis yayilmis beynalxalq xarakterli
geyri-huquqgi amallerdan hesab edildiyindan, bu cinayatlerin xarakteri ve diapazonu
sosial-igtisadi inkisafdan ve IKT (izra yeniliklorden asili olaraq deyisir ve genislonir.
Eyni zamanda, bu cinayetlerloe mubarize muasir beynalxalqg hliquqda daha aktual
ahamiyyeat kesb edir. Muasir dovrda “elektron hokumat”, “elektron imza”, “elektron
ticarat” strategiyalarinin inkisafini nazere alaraq, telekommunikasiyalarin, ragemsal
texnologiyalarin, komputer ve internet sebakalarinin, bankomatlarin, édanis kartlarinin
Vo S. cinayatkar maqgsadlarls istifadesinin mumkunliyl baximindan bu cinaystlar heam
milli hiiqugi, ham da beynalxalqg hiquqgi tenzimetmanin predmetini tagkil edir.

IKT-lerin  inkisafi ganunvericiliyin ~ bltin  sahaslerinin  tekmillasdirilmasini
sortlandirir, milli ve beynalxalqg normalarda yeni hiquq pozuntusu tarkiblarinin tasbit
olunmasini ehtiva edir. Ona goére da, elektron informasiyalarin yayilmasi ile slagadar
inzibati xatalar digar huiquq pozuntularindan, xususile yaranan masuliyysat baximindan
cinayastlarden tamamile farglenir. Bu farq baslica olaraq ondan ibaratdir ki, cinayat
inzibati xataya nisbaten daha boyuk ictimai tehlukaya malikdir.

Saxsin inzibati masuliyyats calb edilmasi zarurati ondan yaranir ki, hemin haququ
pozan saxs terafindan téradilmis emal dovlsta ve cemiyyste ziyan vurmagla, muayyan
ictimai munasibatlere gasd etmis olur.

inzibati hiiqugpozmalarin qgarsisinin alinmasina ve onlarla mibarizeys dair
munasibatleri  nizamlayan sistemlesdiriimis  qanunvericilik akti  Azarbaycan
Respublikasinin  inzibati Xetalar Macallesidir. Hemin Qanunun 16-ci fosli
Informasiyadan istifade edilmasi, onun yayilmasi ve muhafizasi gaydalari sleyhina
olan inzibati xatalara hasr edilmisdir.

Qanuna asasan bilavasite informasiya ehtiyatlarindan diizgln istifade edilmasi ila
bagl fiziki ve huquqgi sexsler, habele vazifeli saxsler Ug¢lin konkret masuliyyatin
hadudlari muayyan olunarag, muvafig cerima cezasi muiayyen edilmisdir. Bu
kateqoriya inzibati hliquq pozuntularina aiddir: informasiya ehtiyatlarindan istifade
gaydalarinin pozulmasi (madds 181), atraf muhite dair informasiyanin verilmasinin
ganuna zidd mahdudlasdiriimasi (madde 181-1), maxfilesdiriimis malumatlarin
maxfiliyinin agilmasi haqqinda sorguya mahiyyati Uzre baxmaqdan boyun gagiriimasi
(madds 181-2), informasiya alda etmak haqqinda ganunvericiliyin pozulmasi (madda
181-3) Feardi malumatlar haqqinda qanunvericiliyin  pozulmasi gizli gaydada
informasiya alinmasi Ug¢ln nazards tutulmus texniki vasitelari satis magsadi olmadan
ganunsuz alde etma (madds 181-4).

Digar tarafden, informasiyanin miahafizesi gaydalarinin pozulmasi va informasiya
sistemlarinin sertifikatlasdiriimamasi da ganuna goras inzibati masuliyyate sabab olur.

Bundan slava, Macallanin 183-1-ci maddasi sertifikatlagdiriimamis elektron imza
vo elektron sanad dovriyyasi vasitalerindan istifada edilmasina gore fiziki saxsler ugun
iyirmi manatdan iyirmi bes manatadak migdarda, vezifeli saxslera alli bes manatdan
yetmis manatadsk miqdarda, hiquqi sexslera ise iki ylUz manatdan iki yuz alli
manatadek miqdarda carime nezarda tutur. Eyni zamanda, elektron sanadlarin
saxlanmasinda, 6turtlmasinde, gabulunda vasitaginin informasiya sistemindan etibarl
istifadeni teamin edan texnika va texnologiyalara, bilikli, tacribali ve seristali isci
heyato, xidmat gosterilmis elektron sanadlarin vaxtini vo manbayini teyin etmayas
imkan veren seraite, hamin elektron senadlerin vaxti ve manbayi haqqinda
informasiyanin saxlanmasi ugun etibarli sistema malik olmamasina gore da, inzibati
masuliyyet muayyan edilerak inzibati tenbeh tadbirleri nezards tutulmusdur.
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NOTICd

IKT-nin miasir hayatin ve inkisafin bitin sferalarini genis sokilde shats etmasi,
global makana va informasiyaya ¢ixisdaki sarhadlari aradan galdirmasi, informasiya
mubadilalerinin ve amaliyyatlarin ylksak suratini temin etmakla yanasli, ucuzlugu va
alyetorliliyi qisa bir zaman arzinds dunya sahalisinin taxminan yarisinin istifadecgiye
gevriimasi ile naticalonmisdir. Butun bunlar ise kibercinayatlerin arasdiriimasinin
hayata kecirilmasi Ug¢ln yeni Usul va vasitalerle yanasi, onlarin realizasinda yeni
metod ve imkanlarin yaranmasina, habela potensial kibercinayatkarliq obyektlarinin
sayinin ve migyasinin surstle artmasina gatirib ¢ixarmisdir. Kibermakanin saciyyavi
xususiyyetleri, habels infrastrukturun, asasen, 6zel sektor ve vetendaslarin alinds
comlanmasi kibercinayeatkarligla mibarizeds adekvat institutsional strukturlarin, elmi-
texniki va normativ-hiquqi bazanin formalasdiriimasi va tekmillesdiriimasi ile yanasi,
dovlet, 06zel sektor ve vetandaglar arasinda, hamcinin beynalxalqg saviyyades
torafdasligin ve amakdashgin genislandiriimasini taleb edir. Adekvat mexanizmlarin,
zoruri institutlarin, coxtarefli ve beynalxalq terefdasliq ve amakdashgin yerinda
olmamasi ise kibercinayeatkarligla mubarizeni daha da muskkablaesdirir va ¢atinlagdirir.

Kibercinayatkarligla effektiv mubarizenin aparilmasi ve bu sahads mdvcud ola
bilacek problemlarin aradan qaldirilmasi Ugun ilk novbade dovlat organlari, idara
muassisa ve toskilatlarin informasiya sistemlari, habele bu sistemlerin muhafize
vasitaleri Azarbaycan Respublikasi Prezidentinin 02.09.2002-ci il tarixli “Bazi fealiyyat
novlerine xususi raziliq (lisenziya) verilmasi qaydalarinin tekmillagdiriimasi hagqinda”
Farmani ile miayyanlagdiriimis qaydada sertifikatlasdiriimalidir.

Muasir dovrda har bir dovlstin milli informasiya infrastrukturu global sistemda
birlesmig internet sabakasi ile six baghdir. Mahz buna gore da bu nov cinayeatkarliq
dovlatin milli tehlUkasizliyi ugln ciddi tahlikaya ¢evrilib. Belo ki, heg bir dovlet bu név
cinayetkarligla ayriligqda mubarize aparmaq iqtidarinda deyil. Bu cinayatkarligla
seamarali mubarize aparmaq ugun beynalxalg amakdasliq c¢argivasinde huquqi
tonzimlama mexanizmlari hazirlanmali va dunya birliyinin heg¢ bir dovlsti bu sahads
gabul olunmus standartlardan kenarda galmamalidir.

IKT-nin muasir hayatin ve inkisafin bitin sferalarini genis sokilde shate etmasi,
global makana va informasiyaya c¢ixisdaki serhadlari aradan galdirmasi, informasiya
mubadilalerinin va amaliyyatlarin yuksak suratini temin etmakle yanasli, ucuzlugu va
alyeterliliyi qisa bir zaman arzinda dunya shalisinin texminan yarisinin istifadagiye
gevriimasi ile naticalonmisdir. Butln bunlar ise kibercinayatlerin arasdirilmasinin
hayata kecirilmasi Ug¢un yeni usul va vasitelerla yanasi, onlarin realizasinda yeni
metod va imkanlarin yaranmasina, habelo potensial kibercinayatkarliq obyektlorinin
sayinin ve migyasinin suratle artmasina gatirib cixarmisdir. Kibermakanin saciyyavi
xususiyatleri, habele infrastrukturun, asasan, 0zal sektor ve veatandaslarin alinde
comlanmasi kibercinayeatkarligla mubarizeds adekvat institutsional strukturlarin, elmi-
texniki ve normativ-htquqi bazanin formalasdiriimasi ve tekmillagdiril-masi il yanasi,
dovlet, 06zal sektor ve vatendaslar arasinda, hamgcinin beynalxalq seviyyade
torafdasligin va amakdaghgin geniglandiriimasini taleb edir. Adekvat mexanizmlarin,
zoruri institutlarin, coxtarefli ve beynalxalq tarefdasliq ve amakdashgdin yerinda
olmamasi isa kibercinayeatkarligla mubarizeni daha da muskkablesdirir va ¢atinlagdirir.
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