1.1. Transmilli cinayat kimi kibercinayatlarin anlayisi: forgli tendensiyalar ve konseptual baxiglar

Muiasir dévrde informasiya cemiyyatinin inkisafi, globallasmanin daha genis makanlara, o ciimladen
informasiya muhitina sirayat etmasi bu sahada transmilli cinaystlers ve diinya 6lkalarinin milli hiququnda yeni
cinayatler kateqoriyasinin formalasmasina, bu cinayastlarle mibarizeys ve ceza sistemina 6z shamiyyatli tasirini
gostermisdir. Beynalxalq sistemde IKT-nin inkisafi ile slagedar fealiyystlor ve semarali idareetme bu sistemin
hiqugi cehstdan nizamlanmasini zeruri etmisdir. Bu manada beynalxalg birliyi global informasiya muhitinin
hiqugi tanzimlamasi, xlisusile bu makanin cinaystkar gesdlarden mihafizesi olmadan tasavvir etmak mimkin
deyil va bu, sosial tanzimetmeanin muhim vasitasi kimi ¢ixis edarok, orada fealiyyat gdstaren subyektlorin
ganuni maraglarinin reallasdiriimasini temin etmakla ictimai munasibatlerin nizamlanmasina xidmaet edir.
Kompiter sistemlari, sebeke ve programlarinin, iKT, habele internetin faaliyysti ile slagedar meydana gixan
ictimai munasibatlerin effektli sakilde tanzimlanmasi Uc¢ln bu cir mexanizmlarin secilmasi ve tatbigi olduqgca
muhim shamiyyat kasb edir. Virtual makanin inkisafl, komputerlor sabskasinin genis istifadasi detalli hiquqi
reglamentasiya taleb edir. Hiqugi tanzimlemanin zsifliyi naticasinde bu giin kompiter cinayatleri cinayatkar
gasdlarin an tehliikali néviina cevrilmisdir.*

Hazirda beynalxalq praktikada kompiter sistemlarinin ve sabakalerinin, o cumleden internetin
tenzimlanmasi sahasinde tatbiq edilan hiiqugi mexanizmlar bunlardir: ganunvericilik normalari, sosial normalar,
6zunlitanzimlama, mahkamsa tacriibasi, beynalxalg hiqug.

Bu mexanizmler ise hazirda internet hiiquglarinin ve insan haglarinin inkisafi ile alagadar olaraq biri-biri
ilo daha da six bagh fealiyyet géstarir. Burada ilk névbada Umum macburi hiiquq normalarina camiyyst daxili
zarurat ve ya ehtiyac yaranir. Elmi-texniki tareqqi bezi hallarda neqativ ictimai tazahurlarle, xususile bir sira
cinayatlarle musayist olunur. Daha sonra, buna adekvat olaraq dévlstlerin hiiqug normalari yaratma faaliyyatlori
inkisaf edir. Hazirda global sabakada ve informasiya kommunikasiyalarinin inkisafi ile alagadar mdévcud olan
texnoloji fealiyyatin prioritet sahalarinde asas insan hiqug ve azadliglarinin, séz ve ifade azadliginin, soxsi
hayatin, sebaks istifadacileri hagginda malumatlarin, habels onlarin agli milkiyyet hiquglarinin gorunmasi,
xususile muasir informasiya cemiyyati U¢tin daha aktual olan problem — kibercinayastkarligla mibarize masalaleri
on planda ¢ixis edir.

Ona gora da kibercinayatlerin anlayisi va asas xususiyyetlarine nazari ve normativ yanasma bu gink
ddénam ugcin oldugca vacibdir.

Bu problemle bagli goxsayl elmi esarlor yazilmis va kibercinayetlarin anlayisinin ile bagh cahdler
edilerek, nazari cehetden arasdiriimis, xarici 6lkalarin milli hiquq normalarinin garsiligh tehlili ssasinda
massalays akademik miinasibat sergilenmisdir.2

Muasir beynslxalg hiquqgda kibermskan quru, su ve hava maekanlari kimi butiin ddévlstlerin hiquqi
cshatdan tenzimlanmasi ve emakdasliq etmasi zaruri olan sahalerden biridir. Bu manada onlar arasinda
baglanan kibermiqavilsler de 6z ndvbasinds beynalxalg hiqugi cehatdan xisusi shamiyyste malikdir. Eyni
zamanda, hamin mugavilslerda kibercinayatlarin anlayisi va tasnifati, kibercinaystlora géra beynalxalq huquqi
masuliyyat masalalarinin da 6z aksini tapmasi zaruridir. Bu makanin sabitliyi, tehliikasizliyi universal ve regional
togkilatlar terefinden miqavile ssasinda tanzimlenmalidir. Homgcinin, bu mekanda bas veren cinayetler Uzra
hiqugi muhakima dovlstdaxili ve beynslxalqg mehkamalerin garsiligl elagesi ve emakdashgi ile daha ¢ox
samarali naticalar vera bilar.

internet istifadacilerinin hiiquqazidd davraniglari bazen cinayst terkibi yaradan smallerin téradilmasine
sebab olur. Buna gérs de, miiasir beynaslxalq hiiqugda mévcud sosial-igtisadi inkisaf, elmi-texniki teraqqi ve IKT
Uzra yeniliklardan asili olaraq beynalxalq xarakterli cinayatlarin de diapazonu dayisir va geniglanir. Bu manada
hazirda veb-makan lg¢ln aktual olan cinayat tarkiblarindan biri kibercinaystkarliqdir (kompdter cinayatkarhgi).
Bu amaller miasir dévrds raqemsal texnologiyalarin, komplter va internet sabakalerinin, bankomatlarin, 6danis
kartlarinin, 6deama terminallarinin ve s. cinayatkar maqgsadlarle istifadasi ilo alagadar cinayst xarakteri kasb
etmisdir. ictimai gayda sleyhine yonslen bu cinaystlor hem milli, hem de beynalxalg hiiqugi tenzimetmanin
predmetini taskil edir. Muasir beynalxalg hiqugda ise bu masalaler internet hiququ ve beynalxalq cinayat
hiiququ kontekstinda nazarden kegirilir.

Olbatts, muasir globallasma prosesleri misayyan manada cinayatkarligin, o cimladen, kibercinayatlarin
inkisafina da ravac vermisdir. “Kurs ugolovnoqo prava” kitabinin mualliflari hesab edirlar ki, XX asrda beynalxalq
cinayst huququ cinaystkarligin globallasmasi prosesine adekvat surstds inkisaf etmisdir. Digar cinayatlarla
yanasi onlar kompdter cinayatlarini de an tahlikali cinaystlar kateqoriyasina aid etmakla, bu amsalleri yalniz milli
cinayatlar saymayib, onlarin beynalxalq cinaystlera ¢evrildiyini asaslandirirlar.’

ictimai heyatin muasir global inkisaf seraiti informasiya texnologiyalari, telekommunikasiyalar, yaxud
butévliikde kibermakan olmadan tessvviir edils bilmez. Dr. Tatyana Tropina hesab edir ki, miiasir dévrde IKT o
gadar suratle inkisaf edir ki, bazan ganunvericilik ve huqug-mihafize organlar bu inkisafa adekvat reaksiya
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vermak imkanindan uzaq olurlar.* Bu xususile 6ziinu kibermekanin tenzimlenmesinde daha bariz sokilda
gostarir.

Yeni yaranan global sistemler, informasiya texnologiyalari, bitévlikde hiiquqg sistemlari, xisusile esas
insan hiiquq ve azadliglarina hérmat prinsipi esasinda insan ve vetendas hiiquglarina minasibatda zaruri
ganunvericilik ve tegkilati mexanizmlerin yaradilmasi Gzre mihim addimlarin atilmasini teleb edir. Bu manada
hiquq elmleri doktoru, professor ©mir Sliyev haql olarag qeyd edir ki, diinya proseslarinin globallasmasi insan
hiquglarina yeni yanasmalar miisyyan edir, lakin onlarin Gmumi baslangic prinsiplerini dayisdirmir. Bununla
yanasi insan hiquq ve azadliglarina yeni situasiyalarla slagadar bir sira dizaliglarin edilmasi de qa<;|lmazd|r.5

Qeyd etmak lazimdir ki, informasiya kommunikasiya texnologiyalari proseslarinin diinya hiiqug sistemina
tasiri bir sira ¢atinliklarlo xarakterize olunmusgdur. Bu sababdan da professor R.Oliquliyev geyd edir ki, dlkenin
real tehlukasizliyinin gorunmasi Gg¢ln muxtslif texnologiyalar, sarhadlar var. Amma virtual muhit artig miayyan
makanla bagli deyil. Burada diinyanin istenilan 6lkasi bizim gongumuzdur ve ya aksidir. Bels bir seraitds virtual
makanin tahlikasizliyinin tamin olunmasi ¢ox ¢atindir’. R.8liquliyevin sdzlarine gora, diger bir masale 40-50 ilde
formalasan virtual makanin 6zlnin beynalxalg hiquq sisteminin olmamasidir; “Bu sistem yoxdur ki, gadagalar
ortaya ¢ixsin, bu amali téradenlar cinayst masuliyyatine calb olunsun. Bu giin diinyani narahat edan ssas sual
odur ki, hansi daha agilli texnikadan istifada etmakla informasiya tahliikasizliyine garsi miibarize aparmagq olar?®
Lakin professorun bu fikirleri ile misyyean menada razilasmaq olmaz. Clnki, bu gin artig muasir diinyada
kibermakanin tshliikasizliyine taminat veran ham beynalxalg hlqugi sistem, ham da milli normativ hiquqi
sistemler formalasmis va bu proses davam etmakdadir.

Muasir dinyamizin sakinlari ictimai munasibatlarin, demak olar ki, bitiin sahslarinds istifads edilen
informasiya texnologiyalarindan bu ve ya diger deracade asilidir. inkigaf etmis dovlstler informasiya
texnologiyalarindan feal istifade etmakle malumat mubadilasini siratlondirir ve insan resurslarina ganast edirlar.
Faal malumat mubadilesi proseslari comiyyatin saffafligina tesir gosterir, dévlst idaragiliyini daha semarali edir,
vetendas cemiyystinin formalasmasina xidmat edir. ictimai hayatda “elektron demokratiya”, “elektron dévlet”
adlandirilan miasir idareetma formalari meydana galir. Bu proses garsisialinmazdir va o, dévlat hakimiyysatina
bu prosesi necs idare etmak, adalstin, insan hdquglarinin ve sosial besrabaerliyin temin olunmasi, doévist
hakimiyyatine inam ve diger demokratik dayarlari gorumagla elektron alemi necs tarazlasdirmaq kimi konkret
sxemlar taqdim edir. Alimlarin fikrince, yaxin zamanlarda orta saxsi kompditerler insan beyninin imkanlarini 6tib
kegacak, 2029-cu ilde elektron intellekt insanin aqli gabiliyystinden 1000 dafs artiq olacaq. Slli milyonluq
auditoriyani shate etmak Ugtin radioya 38, televiziyaya ise 13 il lazim olmusdur. 1993-cu ilde global sabakada
yalniz 50 sshifs oldugu halda, bu giin onlarin sayi milyardlarladir. Oten il diinyada internet istifadacilerinin sayi
3,8 milyardi kegib. Bu da diinya shalisinin yaridan goxunu taskil edir. internet istifadagcilerinin 53%-i Asiya-Sakit
Okean, 15%-I Avropa, 13%-i Afrika ve Orta Serq, 10%-i Latin Amerika, 9%-i Simali Amerika, 21%-i Cin, 12%-I
Hindistan ve ABS-in payina diisiib. internetden istifade eden diinya ehalisinin gdstericisi 2009-cu ilde 24 faiz
idisa, kegen il bu regem 51 faizedek artib.” Bu iss iKT-nin dinamik inkisafini ve ictimai minasibatlara, o
cumladan milli ve beynalxalg hiiquga da tasirini sartlandirir.

Butiin cemiyyetlerda cinayatlar hemin camiyysetin inkisaf tendensiyasina uygun paylanir. Ona gbre do
prof. Y.S.Romasev geyd edir ki, XX asrin 80-90-ci illarine gader komputer texnologiyasinin istifadasi ile bagli
cinayatlarin payi ¢ox da bdyuk olmamigdir. Lakin zehmatsiz qazanc magsadile ve aylence namina komputer
soebakelarinden ganunsuz istifads, usaq pornografiyasinin yayilmasi, komputer ve informasiya sistemlarinin
dagidilmasi tehlukasi, habele komputer sebekasindan dsaleduzlug maqgsadile istifade olunmasi kompiter
cinayatlarinin adi formalarindan hesab olunur.®

Bir sira slamatlerine gore kibercinaystlerin beynalxalg ve milli hiquq prizmadan asagidaki névleri
forglandirilir: komputer malumatlarinin va sisteminin konfidensialligi, butovityl ve slverisliliyi aleyhina cinayatlar,
komplterle alagali cinayatler, mazmununu komplter informasiyasi teskil eden hiiqug pozuntulari, usaq
pornografiyasi ile slagali materiallarla bagh hiiqugazidd amaller, muslliflik ve slagsli hiquglarin pozulmasi ile
bagli cinayatler.

Bu masslads diinya hiiquq adabiyyatinda miuxtslif yanasmalar ortaya qoyulur va farqgli terminlar teklif
olunur. Turkiysli professorlar Z.Afsar va G.Ongéran komplterler va sebakalar vasitasile toradilen cinayatlari
Turk Ceza Qanununa istinad edarak iki grupa ayirirlar: informasiya ve komputerls alagadar cinayatlar (bilisim ve
ya bilgisayarla ilgili suclar) ve internet vasitesile téradilon cinaystler (“internet yoluyla islenen sug:lar).9

Qeyd etmoak lazimdir ki, kibercinaystlerin anlayisi masalasinde beynslxalq teskilatlarin, o cimladan
Birlasmis Millatlor Tagkilatinin xtsusi yanagsmasi da elmi arasdirma baximindan shamiyyatli hesab olunur. Bu
masalays BMT saviyyasinde minasibat bildirilmasi ona géra zaruridir ki, kibercinayatlar miasir dévrds yalniz bir
ddvlsti va onun milli serhadlarini shats etmayarak, elaca de bitdvlikds dunya birliyinin narahathg mévzusuna
cevrilmisdir. BMT terafindan kibercinayatlerin standart terifi Cinayastlerin garsisinin alinmasi ve cinayatkarligla
mibarize lUzre BMT-nin X Kongresinde muiayyan olunmusdur. Hamin Kongresin bir seminari komputer
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sobakalarine dair cinayat problemlorine hasr olunmus, kibercinaystlerin iki esas noévu ferglendirilerak, onun
anlayigi asagidaki kimi miayyan edilmisdir:

1. Dar menada kibercinayatlar (komputer cinayatleri). Bu o demakdir ki, elektron amaliyyatlar vasitesile
yonaldilen har hansi geyri-qanuni haraeket ve harakatsizliyin magsadi komputer sistemlerinin tahlikssizliyine ve
onlarda olan mealumat (verilonler) bazasina xalal gatirmakdir.

2. Genis meanada kibercinayatlar (komputer ile slagadar cinayatlar). Bu iss o demakdir ki, har hansi qeyri-
ganuni herekat ve harokatsizlik kompiter sistemleri ve ya sebekalari, o cumleden bele cinaystler
informasiyalarin komputer sistemleri va ya sabakalarinden ganunsuz olaraq slds edilmasi, taklif olunmasi va
yayilmasi vasitasils va ya onlarla alaqgali sakilds toradilir.

Lakin bir masslani xususi vurgulamaq lazimdir ki, “komputer cinayati” anlayisinin beynalxalg hiquqg
mistavisinds ilk dafa istifadesi interpola maxsusdur.’® Bels ki, interpolun 11-13 dekabr 1979-cu ilds kegirilmis
Uclincii Beynalxalg Daleduzlug tizre Simpoziumunda “kompiiter dsleduzlugu” haqqinda prezentasiya teqdim
olunmus va vurgulanmisdir ki, mixtalif 6lkalar arasinda telefonlar, peykler vo s. vasitasilo davaml sakilde artan
kommunikasiyalar sebabinden komputer cinayatlerinin tabisti artiq beynalxalq xarakter kesb edir. Belalikla ds,
beynalxalq hiiquq tarixinde ilk defe kompiter cinayatlari lokal saviyyali kriminal aktlar ¢carcivesindan g¢ixmagla,
interpol terafinden transmilli mahiyystli emaller olaraq hale XX esrin ikinci yarisindan baslayaraq taninmis ve
faktiki suratda dovletlerin milli cinayst ganunvericiliyi G¢clin tdvsiya olunan “komplter cinayatlari” terminindan
istifade olunmaga baslanmisdir.

Qeyd etmak lazimdir ki, kibercinaystlor hale bir c¢ox dovlstlerin daxili ganunvericiliyine tam
implementasiya olunmadidi Ugin bu amallerin cinayst xarakteri kasb etmalerine muinasibatds ayri-ayri
dovletlerdas farqliliklerin olmasi labiddr.

Xarici 6lkslarin ganunvericiliyinin tUmumilagdirilmis tehlili gdsterir ki, dinyanin heg¢ bir dévlstinin milli
normalari “kibercinayst” anlayiginin daqiq terifini vers bilmamis, onun ndévleri ile bagh yekdil roys nail
olmamisdir. Lakin, bir sira élkalerin ganunvericilerinin arasdirilmasi zamani bu cinayste minasibstde miuixtalif
terminlorin - — komputer cinayetlori!,  kibercinaystlor'?, elektron kommunikasiyalar’®, informasiya
texnologiyalar™, yiiksak texnologiya cinayatleri (high-tech crimes)*® — mévcudlugu diggati calb etmisdir.

Bu terminler arasindaki oxsarliglar ve fergler de mubahisa predmetidir. Rusiyali hiqugslinas alimlar
Nomokonov V.A va Tropina T.L. 6zlerinin birge magalesinda geyd edirlar ki, “kibercinaystkarliq” termini adatan
“kompduter cinayatkarlid1” termini ile birgs istifade olunur, lakin bu anlayiglar he¢ da sinonim deyildir. Onlarin
fikrinca, hagigaten da bu terminlar biri-birina ¢ox yaxin olsalar da, butin hallarda hamginin ferglanirler. Bels ki,
“kibercinayatkarliq” termini “komputer cinayatkarligi” termininden daha genis anlayis olub, informasiya
mokaninda toradilon cinayst olaraq bu hadisenin mahiyystini daha degiq aks etdirir.*® Qeyd olunan fikirlarle
razilagsaraq, “kibercinayatkarliq” ve “komputer cinayatkarligi” terminlarinin hiiqugi mana etibarila biri-birindan
forglandiyini esas gatirir va mahz bu kontekstds “kibercinayatlar’in anlayisinin miiayyan olunmasi istigamatinde
saylarin davam etdirilmasini magsadauydun hesab edirik.

Sebeka va komputer cinayatleri terminine minasibatde prof. Marko Gerke qeyd edir ki, kibercinayst
termini bir sira cinayatlari, 0 cimladan ananavi kompditer cinayatlarini, eloce de sabaka cinayatlarini ifade etmak
dcun istifade olunan anlayisdir. “Bu cinayatlar bir sira xususiyystlera gora ferglenir. Bela ki, problemls bagl
muxtalif beynalxalg hiquqi yanasmalarda kibercinayst mafhumuna daxil olan bitin harakst ve harekatsizlikler
Ucln vahid bir kriteriya olmadigindan, buraya yalniz komputer aparatlarindan istifads edilmakle tdradilan
cinayatlar aid edilir”.*’ Gorunduyu kimi, isvecrali alimin bu fikirlari kibercinayatlarin anlayisinin misyyan edilmasi
Ucln bir ndv acar rolunu oynaya bilar. Clinki, bu cinaystle slagadar vahid kriteriya kimi, “komputer aparat va
qurgularindan istifade” ve “sebakadan istifads” elementlorinin olmasi kifayat edir ki, mifassal bir anlayis ortaya
goyula bilsin.

Missisipi Universitetinin Hiqug Maktabinin alimlari kibercinayst anlayisi ile bagli konsensusun olmadigini
geyd edarak vurgulayirlar ki, istanilen cinayat kimi, “kibercinayat” hagqinda da demak olar ki, burada kompdter
va ya basga regemsal qurgular aparici rol oynadigindan, kompditer cinayatlerinin istanilen ganunla muayyan
edilmis tarifinin verilmasindan asili olmayarag ona regamsal alamat daxil edilir."® Bu fikirlorden bels natice hasil
olur ki, aslinds kibercinayat termini daha ¢ox 6zliinds regamsalliq alamatini ehtiva etmalidir.

Kibercinayatlori nadir cinaystler kateqoriyasina aid eden ispaniyanin Kataloniya Universitetinin professoru
J.R.Aqustina ise bu termini haddinden artig Umumi hesab edir. Hiquqgsunas alimin fikrince, bu cinayatlere
internetdan istifads etmakle téradilon dsladuzluqg, insanlarin narahat edilmasi va ya onlara qars! xuliganliq,
ganunsuz pornografiyanin ytklanilmasi, musigilerin ogurlanmasi, milli tahlikasizliyin pozulmasi kimi amaller
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aiddir.™ Kibercinaystlarlo bagli geyd olunan bu mulahize birincisi, onun genislandirilmis terifinin ortaya
goyulmasi istigamatinde mihim addim hesab olunmalidir. Diger tarefden ise, bu tarifden aydin olur ki,
komplter programlari va global saebakaye aid olan bitiin hiiqugazidd harakatler kibercinayst amali kimi gabul
edilmalidir.

“Internet hiiququ ve etikasi” kitabinda kibercinaystlore asagidaki anlayis veriimisdir: “Kibercinayatlor
dedikde, internet sebekesindan ganunsuz istifade naticesinde kompiter ve informasiya sistemlerinin
dagidilmasi ve virtual maekanda gasden toéradilen digar cezalandiriimali, hiiqugazidd ictimai tehlikali emaller
basa diistiliir’. % Bu terifden goriindiiyli kimi, “kibercinayat” anlayisi tekca bir kompiiterds ve ya lokal informasiya
makaninda tdéradiloan ganunsuz smal olmayib, eyni zamanda, bu foezada butlin texnoloji vasiteler arasinda
alagalendirici rolunda ¢ixis edan internet vasitasile téradilan goxsayli hiiqugazidd emallari de shats edir.

Tacrubi baximdan geyd etmak zeruridir ki, komputerlera ganunsuz mudaxile ve informasiya sistemlerina
hicumlar muasir beynsixalq hiiqugla ve milli ganunvericilikle kriminallagdirilan amal hesab olunur. Lakin,
terminologiyaya miinasibatda xarici 6lkalarin ganunvericiliklerinden gérmak mumkindir ki, onlarda bu sahaya
aid ganunun ya adi “Kibercinayastlor hagginda Qanun” (Cybercrime Act), ya da Cinayat Macallasinin mivafiq
bdlmasinin ve ya faslinin adi “Kibercinayatler” adlandirilir. Amma geyd olunmalidir ki, eksar Avropa dlkslarinin
ganunvericiliklerinde kibercinayatlar ayrica fosil va ya bdlma sakilinde muivafiq ganunda teshit olunmusdur.
Masaslan, kibercinaystlerle bagdli bu yanasma Bolgaristan Cinayat Macallasinin 9-cu bdlmasinde 6z aksini
tapmagla, bu 6lkanin milli cinayst ganunvericiliyi xtsusi olarag ganunun miuvafiq bdlmasini kibercinaystlar
adlandirir ve bu sahaye aid normalari hemin bdlmads unifikasiya etmisdir.”* Qeyd olunan mévge diinyanin
aksaer odlkalarinin ganunvericiliklarina xasdir.

Olbatts, bu praktika daha tekmil ve semarali oldugu Uglin Azarbaycan ganunvericiliyi de bu tacriibays
istinad etmisdir. Bela ki, 6lke Prezidenti cenab ilham 8liyevin 27 dekabr 2011-ci il tarixli Serencami ile tesdiq
olunmus Azerbaycan Respublikasinda insan hiquq ve azadlglarinin mudafissinin samaraliliyini artirmaq
sahasinda Milli Fealiyyat Programinin 1.2.4-cu maddasina gore informasiya texnologiyalarindan istifade etmakle
insan hilquglarinin  pozulmasina qgarsi mubarizenin samaraliliyinin artiriimasi maqgsadile Azarbaycan
Respublikasi Cinayst Macallasinin “Kompiter informasiyasi aleyhina olan cinayatlar” faslinin yenidan islenmasi
va onun "Kibercinayatkarliq haqqinda" 2001-ci il 23 noyabr tarixli Konvensiyanin tslablerine uygunlasdiriimasi
baredas tekliflerin hazirlanmasi tapsirgi qoyulmusdur. Bu massle 2012-ci il erzinde 6zinin normativ asasda
hallini tapmis, Cinayat Macallesinin 30-cu fesli beynalxalg hiqugdan implementasiya edilmakle, o climladan
“Kibercinayatkarliq haqqinda” Konvensiyanin taleblarine uygun olaraq, eyni adli terminden istifade olunmagla
“Kibercinayatlar” adlandiriimigdir.

Kibercinaystlor haqqinda qanunlarla bagli xisusi bir yanasma ise bu sahsays aid normalarin
“kibercinayatlerin qarsisinin alinmasi haqqinda ganunlarda” 6z aksini tapmasidir. Masalen, bu istigamatds an
yaxs! tecriba kimi Filippinin 2012-ci il tarixli “Kibercinayatlarin garsisinin alinmasi haqgginda Qanunu’nu misal
gostare bilerik. Bu gqanunda da kibercinayat anlayisindan daha ¢ox, onun profilaktikasi ve qarsisinin alinmasi ila
bagh muiddesalar dstunlik teskil edir.? Taqdirelayig haldir ki, Filippin ganununda “kibercinayat” va “kiber”
terminlarinin hiiqugi manasi izah edilmisdir. Bele ki, hamin ganunun 3-cl maddasinin (i) bandi “kiber” ifadesine
komputer ve ya komputer sabaksalerinds, elektron mediada, habele onlayn kommunikasiya vasitelarinde
toradilan harakatleri aid edir. Qanunun 4-cii maddasinds isa “kibercinayst amsallari’na (cybercrime offenses)
asagidaki cinayetler aid edilir: kompiter malumatlari ve sistemlarinin konfidensialligi, butévliyl ve slyeterliliyi
aleyhina olan amaller — butéviikde kompter sistemlarine va ya onun bir hissasinin ganunsuz sle kegirilmasi,
informasiyaya ganunsuz ¢atim, melumata va sistema ganunsuz mudaxile ve s.; komputerls slagali cinaystlar —
komplter saxtakarhidi, komputer deladuzlugu, identifikasiya ogurlugu; kontentle slagadar cinayatlar — kiberseks,
usaq pornografiyasi, sosial sebakads bodhtan ve s. Goérindiyl kimi, kibercinayatlarin dairasi ganunda kifayat
gadar genis gosterilmis va onun mufassal tasnifati ortaya qoyulmusdur. Bu manada hamin ganunda nazarda
tutulmus bazi middesalarin diger dovlstlerin, o cuimladan 6lkemizin milli ganunvericiliyine implementasiyasi
maqbul sayila bilar.

Qeyd olunan masals ile bagli digar bir yanagma isa ondan ibaratdir ki, aksar 6lkaler kibermakanda hiiquqi
tenzimlamanin hayata keciriimasi Ug¢lin daha ¢ox “Kibercinaystler haqqinda” xususi ganunlarin gsbuluna
Ustinlik vermisler. Bunlara misal olarag, Senegalin 2008-ci il va Kambocanin 2012-ci il tarixli Kibercinayatlar
haqqinda qanunlarini gdstermak olar.”® Taqdirelayig haldir ki, “kibercinaystlar’le mibarize masalesina
munasibatde muasir milli hiiquq sistemlari ile beynalxalq hiiquq birge ¢ixis edirlar va bu kontekstds biri-birindan
o goadar da forgli mahiyyst kesb etmayan mévqgeler lizarinde dayanirlar. Bu sistemlar arasinda kibercinayatlorla
bagh ilkin UGmumi yanasma sadaca ondan ibaratdir ki, bu sahade moévcud olan amallerin mahz hiquqg
mustavisine aid olmasini, kibermakanda bas veran hadisalari ve hliqugazidd davraniglari shamiyyatli zarardan
aslil olaraq kriminallagdirmag prioritet hesab edirlar.

Lakin kibercinayatlorin anlayisi masaslasinda ortaq fikir mévcud deyildir. Kibercinayastlorin anlayisinin
muayyan olunmasi ile slagadar eyni yanasmani ham beynalxalg, ham da regional teskilatlarin rasmi movqgeyi vo
gabul etdiklari sanadlar de ortaya qoymaqgdadir. Heam Avropa Surasi ¢arcivesinde gabul olunmus 2001-ci il
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Kibercinayatkarliq haqqinda Budapest Konvensiyasi, ham Orab Dovlatleri Liqasi terafinden gebul olunmus
(informasiya texnologiyalari cinayatleri ile miibarize hagqinda 2010-cu il tarixli ©reb Konvensiyasi) Konvensiya,
ham Afrika Birliyi Konvensiyasinin layihasi (Afrikada kibertshliikesizlik faaliyyatinin hiquqgi c¢arcivasinin
yaradilmasi hagginda 2012-ci il tarixli Konvensiya layihasi) bu masalade konkret anlayisin veriimasindan yan
kecmislor. Kibercinayatkarliq hagqinda 23 noyabr 2001-ci il Budapest Konvensiyasinin “Terminlaerden istifada”
adh birinci fesli ve “Anlayislar’ adlanan 1-ci maddasinda “Kibercinayatkaliq” termininin hiqugi mana yiki
aciglanmir. Orada sadace olarag Konvensiyanin maqgsadlerine nail olmaqg Ucln bazi texniki terminlera —
“kompdlter sistemi”, “komputer verilonlori”, “xidmat provayderi” ve s. kimi anlayiglara aydinliq gatiriimisdir.

Terminologiya masalasinin izahi doktrinal movgelers va ekspert raylerine asaslanir. BMT ekspertlarinin
tovsiyelarine asasan “kibercinayatkarliq” termini komputer sistemlarinin va gsabaksalarinin kdémayi ils, yaxud
kompdter sistemlarine ve sabakalarine garsi hayata kegirilan istenilan cinayst amalini shats edir. Basqa sdzle
desak, virtual muhitde hayata keciriloan cinayat névini “kibercinayat” adlandirmaq olar.*

Qeyd etmak lazimdir ki, “kibercinaystlorin® anlayisi massalesinde MDB dévlstlerinin bu sahays aid
Migqavilesinde (Komplter informasiyasi sferasinda cinaystlorloe mibarizede MDB istirakgi-dovlatlerin
amakdasligi hagqinda Mugavila) bir gadar irsliloyis hiss olunmusdur. Hemin muigavile “kibercinayat” anlayisini
maqgsadini kompiter informasiyasi togkil eden kriminal akt kimi “kompiter informasiyasina aid cinayat” hesab
edir.

Muasir beynalxalq hiqugda, xususile yeni yaranan beynalxalg teskilatlar c¢arcgivesinde do
kibercinayetkarligla mubarize, o cimladan bu cinaystin anlayisi problemi xususi hassasligla yanasilan
masalalerdan biridir. Bela qurumlardan biri de Sanxay ©makdasliq Teaskilatidir. Kibercinayatlore miinasibstda
bu qurum daha fargli termindan — “informasiya cinayati” terminindan istifade etmisdir. Bu beynalxalq teskilat
¢orcivasinda baglanmis Mugavile kibercinaystlerin anlayisini “ganunsuz magsadlerle informasiya resurslarinin
ve (ve ya) informasiya sferasinda onlara tasir etmak Uc¢ln istifadesi” ile elagadar olan amalleri “informasiya
cinayatlari” kimi muayyan edir.”®

Qeyd olunmalidir ki, Sanxay ©maekdasliq Taskilatinin istifade etdiyi “informasiya cinayati” termini
kibermakanda bas veron proseslerin yaliniz informativ cshatlerini shate etmakle, onun texniki tarsflorini,
masalan, elektron kbésklarden, bankomatlardan va diger texniki qurgulardan va ya he¢ bir sabakaya qosulmayan
aparatlardan istifads iloe bagh proseslori aks etdirmir. Bu manada “informasiya cinayati” termini “kibercinayat”
terminindan daha dar anlamda dark olunacaqdir.

Huqugi baximindan daha deqiq meanada baga dusllmasi Ucln burada slbatts, “kiber” anlayisina da
diggstin ayrilmasi zeruridir. Oksford izahli ligatinda “kiber” (“cyber”) slavesi miurakkab s6zin terkib hissasi kimi
muayyan olunur. Onun manasi “informasiya texnologiyalarina, internet sabakasina ve virtual realliga aid olan”
demakdir.?® Bu menada yuxarida geyd etdiyimiz fikir — yani “kibercinayat” termininin ham “kompduter cinayati”,
ham da “informasiya cinayati” terminindan hiiquqi, eyni zamanda leksik mana baximindan genis olmasi bir daha
0z tasdiqini tapir.

Oslinde kibercinaystkarliq elmi kateqoriya kimi tshlil olunarkan, bir sira digar elmlarin, masalan
informatika, fizika va s. elmlards istifade olunan terminlers de aydinliq gatiriimasi zerurati ortaya ¢ixir. Bela ki,
faktiki olarag bu cinayat amalleri “kibermekan” adlanan srazide toradilir. Ona gtra de burada kibermakan
anlayisinin elmi izahina ehtiyac hiss olunur. Beynelxalq Elektroslagsler ittifaqi (2009) Kibecinaystkarliq
haqqinda model ganunda kibermakani “kompduterloer, komputer sistemlsri, sabakasi, onlarin programlari,
komputer malumatlari, kontent malumatlari, verilonlarin haroekati ve istifadagilar seklinde yaradilan va (ve ya)
formalasdirilan, fiziki ve fiziki olmayan makan” kimi muayyan etmisdir.”’

Gorunduyda kimi, miasir dovrde beynalxalg hiqugda kibercinaystkaligla bagh rasmi normativ terifin
miayyan olunmasi problem olaraq galdigi kimi, eyni zamanda beynalxalq asasda kibermakanin da rasmi
anlayisinin miayyan olunmasinda problemlar galmaqdadir.

Batin bunlari nazere alaraq biz yuxarida qeyd olunan teriflarin Kembric lGgetinde verilon terifle
mugayisasindan kibercinayat anlayisina bir daha aydinhq getirmis olarig. Bels ki, hamin lugatds kibercinaysta
asagidaki kimi anlayis verilmisdir: “Kibercinayst” — ham kompdterlorin istifadasi, ham de informasiya
texnologiyalarinin va global sabakalerin istifadasi ile bagli olan cinayatdir. Bu anlayislarin yekun tahlilindan ise
bels bir naticeya galmak mumkindur ki, aslinde “komputer cinaysti” termini asas etibarile konkret har hansi
kompdtera qarsi ve ya hamin kompiterds mdévcud olan malumat bazasina yénalmis cinayasti 6ziinds ehtiva edir.

Bu sababdan de BMT-nin kibercinaystlar tizre mutaxassisleri Kibercinayatkarliq hagqinda Konvensiyani
sorh ederkan haql olarag qeyd edirloer ki, “kibercinayat” termini an yaxsi halda komputer va informasiyalarla
alagadar harakat va ya davranislarin macmusu hesab olunur.?®

Kibercinaystlor unikal tsabisti ilo diggst ¢ekir. Bazi mutaxassislar hesab edirlor ki, bltin komputer
cinayatleri bir sira forgli xususiyyetlare malikdirler. Birincisi, muayyan olunmus faktlar U(zre subutlarin
toplanmasinda haddindan artiq gapaliliq ve mirekkablik mévcuddur. Burda sibutlarin mirskkabliyi mehkamada
oxsar iglere baxilmasi zamani ortaya cixir. ikincisi, hstta az tesadiif edilen cinaystler beloe haddindsn artiq
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yiksek maddi ziyanin vurulmasi ile xarakterize olunur. Uglincusu, bu cmayetlar yuksek ixtisaslagmis sistem
programgilari, telekommunikasiya sahasinin miitaxassislari terafindan toradilir.”®

Huquq elmleri doktoru, professor T.L.Tropina Kkibercinaystlerin anlayisini verarkan qeyd edir Ki,
kibercinayatlor biitiin cinayat novlarini eshate etmakla informasiya-kommunikasiya sferasinda toéradilir ve burada
cinayatin gasd obyektini (meagsadini) informasiya, informasiya resurslari, informasiya texnikasi teskil edir.
Belslikle da, musllif bele naticaya galir ki, kibercinayatkaliga kibermakanda kompiter sistemlari ve ya komputer
sobakalari vasitasile, hamcinin kompiter sistemlari ve soebakaleri carcivesinde kibermakana diger ¢ixis
vasitalarinin kémayi ile va komputer S|stemler| komputer sobakalari va kompiter malumatlari aleyhins téradilan
cinayatlarin macmusu kimi anlayis verila bilor.*

Eyni zamanda nazars almaq lazimdir ki, bageriyyat istanilan texnologiyani yaratdigda onu fayda vermak
Ucln yaradir, amma ondan bir sira hallarda geyri-ganuni, cinayst maqgsadleri Giciin ds istifads edilir. Bu manada
R.Sliquliyev geyd edir ki, IKT sahesinds, o cimladen internet miihitinds hayata kegirilon hiiquq pozuntulari
Umumi sakilde “kibercinaysatkarliq” termini ile ifade olunur. Onun fikrince, “cinayatkarliq” termini kifayat qader
aydin sokilde muisayyen edilse da, “kiber” anlayisi ile bagh muixtelif yanasmalar mdévcuddur. Bu menada
kibercinaystlore munasibetde miuiasir beynalxalg hiqugda “real” ve “virtual” hiqug nazariyyalari
formalagsmagdadir. Onlar arasinda bu sahads asas fergler de 6zlinl gb6sterir. “Real” hiquq terefdarlari geyd
edirlar ki, kibercinayatkarlig — gercek diinyada da melumdur, sadeca komputerin kdmayi ilo hayata kegcirilir.
Cinayatkarlig oldugu kimi qalir, yalniz vasiteler doyisir. “Kiber” hiiquq terafdarlari ise hesab edirlor Ki,
kibercinaystkarligin unikal elementleri ona xususi yanasma telab edir, o cimladen qanunlarin tatbigi ve
cinayatkarhgin profilaktikasinda bunu nazears almaq lazimdir.**

Beynelxalg hliqugda bu cinaystle mubarize bir qedar fargli anlamda ¢ixis edacak. Muasir dovrde
kibercinaystlorloe bagh Umum macburi konvension tarifin gebul edilmemasi onunla mibarize masalslerine
0zUnun manfi tesirini gostarir.

Kibercinayastler Uzra hindistanli mitexassis Talvant Sinq geyd edir ki, bu gin kibercinaystlarle semarali
mibarizaeds iki cox muhim oyuncu — hiiqug muhafiza organlari va komputer pesakarlari arasinda muayyan
deracads antipatiya ve ya an azi inamsizliq vardir. Ona gore da, agar biz kibercinayatlor problemina nazarast
etmak va interneti onun |st|fadeg|ler| dcin tehlikasiz “makana” ¢evirmak istayiriksa, bunlarin har ikisi arasinda
yaxin emakdasliq halledicidir.*

Umumiyystls, muasir kiber hiiqug nazeriyysleri tesdiq edir ki, geyd olunan cinaystlsrle mibarizads
muxtelif kateqoriya fard va tagkilatlarin nimayandalari aktiv sekilde prosese midaxile etmali va mutleq sakilda
bu sferada garsiligh faaliyyat gostarmalidir. Burada ham kommersiya qurumlari, heam de hiiquq tatbiq fealiyyati
ile masgul olan sexsler feal olmalidirlar. Cunki, kiber hiquqg termini 6zu mternet vo elektron kommersiya ilo
alagadar ganunlarin yaranmasini tasvir etmak t¢in istifads olunan termindir.*®

Qeyd edak ki, kibercinayatloer 6zlarinin zarerli tssirini @sasen insan hiquglari ve iqgtisadi hiquglar
istiqamatinds daha ¢ox buruzs vermakdadir. Hazirda beynalxalg elektron ticarat ve maliyya dovriyyasinin kaskin
artimi bu fakti vurgulamaga tam asas yaradir. Bele ki, ABS iqtisadiyyati kibercinayatlar tiziinden har il 100
milyard dollar itirir. Amerika Strateji vo Beynalxalg Arasdirmalar Markazinin ve elektron sabakalarin midafiasi
masalaleri ile masgul olan “McAfee” sirkatinin birga tahlilinin naticalarine gora kibercinayatlarin, o climladan
sonaye sirlerinin ogurlanmasinin igtisadiyyata manfi tesirinin naticalerdan biri de issizlikdir. Aparilmig
hesablamalara gore, ABS bu sababdan har il 508 min is yerl |t|r|r Kibercinayeatkarlarin amallari Gziindan
butévlikde dinya igtisadiyyati her il 500 milyard dollara gadar itirir.?

Belalikla, kibercinaystlerin anlayigi ve asas xususiyystlarinin nazeri arasdiriimasi, habele milli va
beynalxalq hiquq normalarinin garsiligh tehlili naticesinde asagidaki taklif va muddaalarin irali strilmasini
mimkin hesab edirik: Miasir transmilli hliqugi konsepsiyalara asasan kompiterlarda, kompluter sabakalarinda
va ya kibermakanda bas veran hiiqugazidd harakat ve harakatsizlikleri ifade etmak lc¢in muxtalif terminlarin —
“kompditer cinaystloeri”, “kibercinaystlor”, “informasiya cinayastlori’, “yliksak texnologiya cinaystleri’, “komputer
informasiyasina aid cinayst” — istifads edilmasine baxmayaraq, “kibercinayatlar” mafhumuna ustinlik verilmasi
magsadauygun sayilmisdir. Doktrinal mdvgelerds kibercinayatin anlayisinin konvension asasli imperativ
beynalxalq hiquq normalarinda muayysn edilmasinin zeruriliyi asaslandirilarag, ona asagidaki anlayisin
verilmasi taklif edilir: Kibercinayatler komputerlarden, komputer programlarindan, komputer sabakalerindan, o
cumladan internet ve sosial sebakalarden, informasiya resurslarindan ve informasiya dasiyicilarinin diger
qurgularindan qanunsuz istifade naticesinde komputer ve informasiya sistemlarinin dagidilmasi ile naticalenan
va ahamiyyatli zararlo xarakterize olunan, virtual makanda gasdan tdradilan, cezalandiriimali, hiiqugazidd
ictimai tahlikali harekat va harakatsizlik kimi baga dusulur.

Olbetta, bu termine minasibstde muxtelif yanasmalar moévcuddur. Yekun olaraq, biz “kibercinayat”
terminina asagidaki terifin verilmasini magsadauygun hesab edirik: Kibercinayat komputer sistemlarine va ya
diger informasiya texnologiyalari sabakalarina, cemiyyatin informasiya tahlikasizliyina vo
kibermaraglarina shamiyyatli ziyanin vurulmasi ile xarakterize edilan harakat ve harakatsizlikdan ibarat
transmilli cinayst amalidir. Bu anlayis 6zinda bir nece elementi ehtiva edir. Birincisi, “komputer sistemi”
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termini muasir beynelxalg hlqugda daha dar anlayis tesssirati yaratdigi Ugin biz “diger informasiya
texnologiyalari sebakaleri” ifadesini de terife daxil etmisik ki, bu da 6ziinde diger informasiya dasiyicilarini —
mobil telefonlari, android ve yuksak texnoloji qurgulari, habels bankomat ve elektron 6dema sistemlarini de
ohate edir. ikincisi, kibercinayatlorle miibarizede miihiim elementlerden biri comiyystin informasiya tehliikesizliyi
aleyhine yb6nalen tehdidlerin qarsisinin alinmasidir ki, bu da terifde xlsusi olaraq 6z ifadesini tapmisdir.
Nehayat, Gclincusl, terifde nazards tutulan cemiyyastin kibermaraglarina shamiyyatli ziyanin vurulmasi ile bagli
ndans da, geyd olunan emalin kriminallasmasina 6ziinidn mihim tasiri ile xarakteriza olunur.

1.2. Kibercinayatlarin tasnifati: yeni cinayat modellari

Kibercinayastlorin tosnifatt meselesi de muasir beynealxalg hiquqgda ve xarici Olkalarin - milli
ganunverciliklerinds genis muzakira olunan problemlardandir.

Umumilikde bu geyri-ganuni smalleri agagidaki kimi gruplasdirmaq olar:

1) Kompiters ganunsuz daxil olma;

2) Komputer malumatina ve ya programlarina ziyan vurma;

3) Kompluter sabotaiji;

4) Kommunikasiyalarin ganunsuz olaraq dayandiriimasi ve ya kasilmasi;

5) Komplter casuslugu.

Olbatts, bu geyd olunan masalaler kibercinayatlorin anlayisi, névleri ve cinayat torkibi ile bagdli tefsilati aks
etdira bilmaz. Birincisi, bu cinayatlerin xarakteri eladir ki, bunlar daim inkigsafdadir ve texnoloji innovasiyalara
hemise uygun gelmalidir. ikincisi ise bunun (ciin kibercinaystlerin universal ssasda miivafiq ayrica terifinin
muayyan edilmasi daha magsadauygdun olardi.

Kibercinayastlar beynalxalg cinayatlerin suratls inkisaf eden sahasidir. ©ksar cinayatkarlar heg bir fiziki ve
ya virtual serhadler tanimadan cinaystkar fealiyystlerinin muxtslif diapazonunu genislendirmak ¢ln surat,
rahatliq ve internetin anonimliyini axtarirlar.

interpolun mdvgeyina asasan, kontent tasnifati hayata kegirilarak, bu cinaystler tic genis sahays boliinir:

- Kompduter aparat vasitalerina ve program taminatina qarsi hiicumlar;
- Maliyys cinayatleri, onlayn daleduzlug, onlayn maliyys xidmatlerina nufuzetms;
- Xususile genclarin algaldici harakatleri ve ya “seksplotasiya” formalarindan sui-istifads etmasi.®

Kibercinaystlarin mixtalif gesd obyektlarina, predmetlarine ve tdradilma xlsusiyystlerine muinasibatds
muxtelif novleri farglendirilir. Qeyd olunmalidir ki, aslinds kibercinaystlarle bagdh yetkin elmi anlayisin verilmasi
Ucln onun ndvleri masaelasina diggstin ayrilmasi ve bu amallerin tarkib elementlarinin qruplasdiriimasi mihim
tacribi ve elmi shamiyyste malikdir. Muxtslif adabiyyatlarda, beynalxalq ve milli hiqugi normalarda bununla
bagh fargli bélgllerin aparilmasini nazars alaraq, onlarin bazilarini arasdirmaga cahd edacayik.

Xususi vurgulanmalidir ki, beynalxalg tacribi ve elmi hiiqugi shamiyysti ve Avrasiya regionunda huquqi
glvvasine gore kibercinayatlorin Kibercinayatkarliq hagginda 2001-ci il Budapest Konvensiyasina miuvafiq
olaraq aparilan bdlgisu daha miukemmal ve magsademuvafiqdir. Hamginin, bu Konvensiya asasinda aparilan
tosnifat ekser beynalxalg hiiquq mutaxessisleri ve alimlari tarefinden teqdir olunmagla, muasir beynalxalq
hiqugda ve hatta bu senadi ratifikasiya etmayan xarici dlkalerin milli hiiqug sistemlarinda da etalon kimi gabul
edilmakdadir. Kibercinaystkarlig hagqginda Konvensiyaya (ve ona Slave Protokola) gore kibercinayatlari beg
asas qrupa bélmak olar:

1) Kompiter malumatlari ve sisteminin konfidensialligi, butdvluyt ve onlara ¢catimhliq, o cumladen geyri-
ganuni ¢ixig, geyri-ganuni ale kecirma, verilonlore midaxile, sisteme mudaxile ve s. aleyhina olan
kibercinayatler;

2) Komplterden istifads ile slagadar, yani komputerin cinaysti téretma vasitesi kimi, xususilse informasiya
ilo manipulyasiya vasitasi kimi téradilen kibercinaystler. Bu qrupa asasen kompiter daleduzlugu ve komputer
saxtakarhg aiddir.

3) Kontentls, yani komputer sebakasinds yerlasdirilmis verilanlarin mazmunu ila slagadar kibercinayastlor.

Qeyd etmak lazimdir ki, bu qrup cinaystler ictimai tehlikalilik deracasine gore ve praktiki ndqteyi-
nazarinden daha ciddi xarakteri ile diggati calb edir. Bels ki, bltiin dévlstler tarafinden xiisusi 6nem verilan usaq
pornografiyasi ve Gmumilikde internetds yayilan porno-materiallar ilo bagli cinayatler bu grupa aid edile biler.
Umumiyystla vurgulanmaldir ki, hazirda komplter sabakslerinds, internetds, Facebook, Twitter, instagram ve
diger sosial sabakalorde kontent masslasinde ciddi problemlar yasanmaqdadir. Bu manada kontent
cinayatlarinin elmi baximdan daha daqiq ve miasir beynalxalg hiiquga uydun sakilde balanslasdiriimis gaydada
arasdiriimasi zasruridir. Cunki, bu zaman kibercinayatlorlo mibarize masalasinds insan huquglari amili, o
cumladean saxsi hayata, ifade azadligina mudaxile problemlari xtisusile aktual olacaqdir.

4) Sebhakada musllif hiiquglarinin va slagali hiiquglarin pozulmasi ile bagh cinayatler. Yani, “intellekt
ogurlugu cinayatleri” son ddvrlards aktualdir. Cinki, hazirda muasir beynalxalg hiqugda, eyni zamanda milli
ganunvericilik sistemlarinds xUsusile internetds plagiatlq, ké¢urmaler, CD, DVD va s. musiqi, habels digar fayl
ve malumatlarin ganunsuz olaraq yiklenmasi ile musllif ve slagali hiquglarin kobud ve kitlavi sakilde
pozulmasi faktlari misahids edilmakdadir. Bu sababden da, ddvilstler geyd olunan istigamatde saylerini
birlesdirmakla kibercinaystkarligin bu névi ile mibarizanin yeni formalarini disinmays basglamislar.

% Cybercrime, http://www.interpol.int



5) Bu grupa aid kibercinayatlore komputer saboksleri vasitesile yayilan va toradilen irqgilik va ksenofobiya
aktlarini aid etmak olar. Bunlar eyni zamanda yeni nasil cinayastler de adlandirilir. Qeyd olunmahdir ki, bu név
cinayatler Kibercinayatkaliq hagginda Avropa Konvensiyasina Slave Protokolda da 6z aksini tapmisdir.

Yuxarida geyd olunan tesnifatdan bir daha aydin olur ki, muasir dovrde kibercinaystlerin diapazonu
dogurdan da 6zinin genis shataliliyi il diqgsti calb edir vo bu hiqugazidd smsallerle mibarize apariimasi
aslinda biitliin diger cinayastlerin da qgarsisinin alinmasi va profilaktikasina 6zinin musbat tasirini géstera biler.
Cunki, biz bu cinaystleri goesd obyektlarine géra qruplasdirsaq gorerik ki, coxsayli emallarin téradilmasi mahz
kompiiter sebekeleri va diger IKT vasitsleri ile hayata kegirilir.

Qeyd olunmalidir ki, kibercinaystlerin tasnifatt masslasi hale de formalagsmaqda olan elmi prosesdir.
Kibercinayastlarin tekamli ile bagl “Cybercriminal Activity” (“Kiberkriminal faaliyyst”) adli magalade xarici 6lka
tadqigatcilari bu cinaystin texniki ve kontent slamatleri baximindan muxtslif névlerini — komputer servisinin
dagidilmasi, informasiya ogurlugu, usaq pornografiyasi, reputasiyaya zerar vurulmasi, spamlar, informasiya
saxtakarligi cinayatlerini ferglendirirlar.®®

Kibercinayatler sahasinde taninmis ekspertlor S.Holberq ve A.Hubbard yazir ki, kompiter cinayatlori
6zlinds butlin cinayst ndvlerini ehtiva eds biler ki, buraya da komplter texnologiyalarinin istifadesi, teferrtatlari
va informasiya ile alagadar masaslaler aid edilmalidir. Bir sdzle musllifler kibercinayat kateqoriyasina kompdter
sistemleri ve sabakaleri, o cimladan internet infrastrukturu aleyhina yénalen hiicumlari, bundan slavs, internet
saxtakarhgi ve daleduzlugunu da aid edirlar.*’

R.Sliquliyev isa kibercinayatleri iki grupa bdélur: yalniz kibermakana xas olan cinaystler ve komputer vo
internet vasitasile hayata kegirilan eananavi cinayatler. Yalniz kibermakana xas olan cinayst emallerine internet
casuslugu, kiberdsleduzlug, kompiter informasiyasina ganunsuz daxilolma, xisusi teyinatli radioelektron
sistemlarinin ganunsuz dévriyyesi, internetde maliyys firldaqcihdi ve s. daxildir. internet vasitesilo heayata
kecirilon ananavi cinaystlare ise hayat ve saglamliq, seraf ve layagstin al¢aldilmasi, igtisadi sahsler, ictimai
tohlikasizlik, miulkiyyat aleyhine olan cinayetlor aiddir. Bura eyni zamanda pornografiyanin yayilmasi,
narkobiznes, konstitusiya qurulusu ve ddvlet sleyhina olan cinayatler da daxildir.®®

Qeyd olunan bdlginin miasir beynalxalg hiiqug noégteyi-nazearinden faydasini inkar etmadan, xlsusi
vurgulamaq lazimdir ki, beynalxalg xarakterli cinayatler kateqoriyasina aid olmagla, kibercinayatlar aslinds daha
¢ox gosd obyektlari baximindan tesniflesdirilmalidir.

Bu sababden da gasd obyektina gore kibermakanda tbradilan cinaystlerin fikrimizce asagdidaki sakilds
gruplasdiriimasi daha magsadauygun olardi: insanin asas hiiquq va azadliglari aleyhina olan kibercinaystlar —
soxsi hayat hlququna, sz ve ifade azadligina olan kiber mudaxilaler, kiber pirathg ve s.; igtisadi kompiter
cinayatlari — komputer daleduzlugu, bank hesablarina va post-terminallara kiber midaxils ve s.; ictimai ve dovlst
maraglari sleyhina ydnalan kibercinayatlor — dévlst organlarinin ve ictimai qurumlarin veb saytlarinin haker
hidcumlarina maruz galmasi, ganunsuz informasiya hiicumlari va s.; kompiter malumatlarinin ve sabakalarinin
tohllkasizliyi sleyhina olan kibercinayatlar — bu siraya istenilan fardi ve sabakays gosulan va qosulmayan har
hansi komputerds, texniki informasiya dasiyicisinda olan malumatlarin maxfiliyinin pozulmasi, onlara mudaxils,
kompuiterlera gatim imkanlarinin mahdudlasdiriimasi ve s. aid edile biler.

Kibercinayatlerin bu cir gruplasdiriimasi 6zinin praktiki shamiyyaeti ilo do secilir. Cunki burada geyd
olunan her bir kibercinayat névi Uzre hazirda beynslxalq hlquqda bir sira qurumlar c¢ergivasinde konkret
cinayet isleri hayata kecirilorak, onlarla semarali mubariza aparilir. Qeyd etmak lazimdir ki, son doévrlerda
kibercinaystlarin ayri-ayri névleri ile miibarizeds Avropa lttifaqinin da xisusi rolu vardir. Bele ki, bu qurumun
daxilinds dunyada ilk defe olaraq 2013-ci ilde kibercinaystloer lzre ixtisaslagsmis ayrica orqgan — Avropa
Kibercinayst Merkazi (EC3) yaradilmis ve birillik faaliyysti dovriinds kibercinaystlerin muxtelif névleri Uzre
toehgigat ve operativ emaliyyatlar baximindan Utzv dovletlere yardimlar Gzre semarali faaliyyat gt‘)stermi§dir.39
Evropol-un nazdinds formalasdirilan EC3-un fealiyyatinin tehlilindan biz kibercinaystlarin daha yeni tasnifatinin
sahidi oluruq. Bels ki, bu qurumda asagidaki kibercinayeat novlari Uzre amakdasliq hayata kegirilir: yikssak-texno
cinaystler (high-tech crimes) — kiber hiicumlar, zerarli program taminatlari (malware); usaqlarin onlayn cinsi
istismari (online child sexual exploitation); onlayn ddenis dsleduziugu (payment fraud).

Gorunduyda kimi, kibercinayat termini o gedar genis anlayisdir ki, onun cinayest tarkibi ile bagl
muddsalarinin maasir informasiya texnologiyalarinin inkisafina mavafiq olaraq ve siratli texnoloji taraqqi nazars
alinmagla genislenmasi ehtimali béyikdur. Onlarin bazileri elmi dairalerde mibahisali masala kimi hale da aciq
galmaqdadir.

Umumiyystla, Kibercinaystkarliq hagginda Konvensiyaya (va ona 8lavs Protokola) gérs kibercinayatlarin
bes asas grupa bolgusu muasir beynalxalg hiquq normalari baximindan ve xarici 6lkalarin milli hiquqg
sistemlerine nazaran optimal va tecriibi shamiyyatli tesnifat kimi gabul edilir. Téradilan har hansi istenilan
dagidici cinayeatkar fealiyyat mahz kompiter sistemlerinin ve sabakalerinin, habels onlarda mévcud olan
informasiyalarin mahv edilmasina ydnalmisdirsa, hamin amal kibercinayatler kateqoriyasina aid edilir. Kompduter
sistemlari vo ya sabakasinden, o climladen internetdan vasits kimi istifade olunaraq, mutasakkil cinaystkar
gruplar va ayrica sexsler konkret cinayst maqgsadlsrini reallasdirmaga cehdler etmiglerse, bu zaman geyd
olunan vasitalar hamin cinayst amallarinin téradilmasi Ugln yalniz kdmakg¢i alat gismindse ¢ixis edacakdir.
Burada ayrica név kimi tesniflesdirilecek hansisa kibercinaystdan yox, konkret tarkibi olan musteqil cinayat

% cybercriminal Activity. www.sysnet.ucsd.edu/~cfleizac/WhiteTeam-CyberCrime.pdf

¥ Harmonizing national legal approaches on cybercrime. Judge Stein Schjolberg & Amanda M. Hubbard, Geneva, 2005, p. 4. pp.24
* “internetla bagli ganunvericilik faaliyyati tadrican faallagir”, Paritet gazeti.-2010.-3-5 aprel.-N.31.-S.9.

* European Cybercrime Centre — one year on, http://europa.eu/rapid/press-release_IP-14-129_en.htm



amalinden danismaq mumkundur. Masslan, “kiberterrorizm” anlayisi bu kateqoriyaya aid edile bilsr. Bununla
alagadar novbati paragrafda strafli danisilacaqdir.

1.3. Kiberterrorizm va kibercinayatlar: muqayisali tahlil

Muasir beynalxalg hiiqugda terrorculuq ayrica cinayet tarkibi kimi xlsusi statusa malikdir. Bela olan
toegdirde kibermakandan terrorist maqgsadlari ils istifade olunmasi, sebaka istifadacilerinin de ham obyekti, ham
da subyekti oldugu bu cinayst amalinin terrorculug, yoxsa kibercinayatlerin xtisusi névi olmasi masalasi bir
gadar problemlara yol acmis olacaqdir. Slbastts, bu kimi mibahissli elementlarin aradan qaldiriimasi G¢in bu
sahada unifikasiya olunmus beynalxalq cinayst hiiquqgi konsepsiyanin ortaya qoyulmasi ve bu cinayst amallari
ilo mibarizade yeni tendensiyalarin ortaya qoyulmasi zeruridir. Ancagq bu maessleds de Al diger beynslixalq
strukturlardan daha feal ve operativ sokilde ¢ixis etmisdir. Bu qurum terafindan internet sebakasinin terrorist
togkilatlar tarefindan istifadasi ile mubarize aparmaq magsadi ilo Clean IT layihssi islanib hazirlanmisdir.*
Qeyd etmak lazimdir ki, bu cinaystlerlo mibarizeda xisusi program va layihalerin hazirlanmasi Uzra
“Evropol’un xidmatleri danilmazdir. Hamin layihanin magsadlerindan da goérindiyi kimi, internet izarindan
hayata kecirilon geyri-ganuni fealiyystlera aid olan ictimai ve 6zal dialoq tesebbislari xlsusi olaraq terrorcu
foaliyyatlorin fokuslanmasina gsetirib c¢ixarir. Bu menada onlayn terrorizmle miubarizenin bilavasite
kibercinaystkaligla mibarize ile garsiligl slage ve asiliigda nazerdan kecirilmasi fikrimizca, faydali olardi.
Lakin, bu iki ayri-ayri cinayetler 6z tarkiblari etibarile ferglendiyindan, internet sebakasi yalniz terror cinayatinin
hayata kecirilmasinin vasitasi olaraq galacaqdir. Cunki, bu zaman terror cinayatinin toéredilmasinde asas
maqgsad komputer sistemlari vo ya malumatlari deyil, terror cinayatinin gasd obyekti olan ictimai tahlikasizlik
olacaqdir. Burada dovlstlerin sayi ondan ibarat olacaqdir ki, terrorculug cinaystinin gargisinin alinmasinda
yalniz mehdudlasdirici iT vasitelerinin kémayinden istifade etmaklo, onlayn terrorizmin fesadlari minimuma
endirilsin.

Bu maselaeda daha mifessal yanasmanin ortaya qoyulmasi Ugin “kiberterrorizm” termininin yaranma
tarixine de diggatin ayrilmasi zaruridir.

XX asrin 80-ci illerinin sonlarinda Amerika Tohliikesizlik ve Kasfiyyat institutunun bdyiik elmi iscisi Berri
Kollin virtual fezada terrorguluq faaliyyatini ifads etmak tcin ilk dafs “kibernetik terrorculug” terminindan istifade
etmisdir. Qeyd olunmalidir ki, o zaman bu termin praktiki shamiyyst kasb etmirdi va yalniz galacak lg¢iin
prognoz vermakden o6tri istifads olunurdu. Berri Kollinin 6zl ise kiberterrorculugdan yalniz XXI asrin ilk
onilliyinde danismagin real oldugunu qeyd etmisdir. Lakin real veziyystls slagadar olaraq, FTB-in xUsusi agenti
Mark Pollit 1996-ci ilde kiberterrorculug termininin tarifini toklif etmisdir.** Hemin tarife gore, kiberterrorizm
informasiya, kompditer sistemlari, komputer programlari sleyhina g(’jnelen, milli gruplara ve mulki hadaflere garsi
zorakiligla naticalenan siyasi motivli gasden téradilen hiicumdur.”

Kibermakanda terrorizm ham kibercinayat, ham da terrorizmin slamatlerini 6ziinde ehtiva edir.
Kibermakanda terrorist hiicumlari kibercinaystin kateqoriyasi ve informasiya texnologiyalarindan kriminal sui-
istifade kimi ¢ixis edir.®

Qeyd olundugu kimi, kiberterrorculug ve informasiya tshlukasizliyi muiasir doévrin real veziyystine
asaslanarag, hiquq ve informatika muitexassislerinin mesgul oldugu ciddi bir problema c¢evrilmigdir.
Kiberterrorgulugla bagll harakest ve harakatsizlik artiq real olaraq bas vermakdadir. Bu, ham diger cinayatlarin,
xususile terrorun va tecavizin tdradilmasi Uglin harakatverici vasite olaraq, hem da mdustaqil cinayat tarkibi
olaraq artiq dunya birliyi terafindan cezalandiriimali olan amaller kateqoriyasina aid edilmisdir. Bununla yanasi,
bu gunki Azerbaycan realliginda kibermuharibanin, kibertacaviiziin ve digar beynalxalg cinaystlarin qurbani
kimi artig bu amallera gore cinayst hliqugi yurisdiksiyanin hayata kegirilmasi labud ve zaruridir. Semarali cinayat
huquaqi yurisdiksiyanin tetbiqi U¢ln ise kibermakanda bas veran harakat ve harekatsizliklari 6ziinds ehtiva edan
hiqugi terminlarin istar nazari, istersa de normativ hiiqugi miayyanliys malik olmasi daniimazdir.

Belslikle, kiberterroculuga bele bir anlayis verilo biler: Kiberterrorculuq dedikde, komputerda emal
olunan informasiyaya, kompluiter sistemina ve sabakasina dustinilmus, siyasi motivlera asaslanmis hiicum basa
dusulur. ©ger bels harakatler ictimai tshlikssizliyin pozulmasi, shalinin qorxudulmasi, harbi konfliktlerin,
taxribatlarinin téradilmasi maqgsadile hayata kegirilmis olarsa, onda bu hiicum insanlarin hayati va saglamhgi ve
ya digar agir fesadlarin bas vermasi ticliin daha bdyuk tehliiks yaradir.

Kiberterrorizm siyasi, dini va ideoloji motivler esasinda dagidici, taxribatgl va qorxu asilayan naticalare
sabab olan, terroristler tarsfinden informasiya infrastrukturuna edilan hiicumlar kimi misyyan edilir.**

Kiberterrorgulug cinaystkar niyyatlarin alde olunmasi magsadile shalinin, hakimiyyat organlarinin mahz
kibervasitalarle qorxudulmasi kimi gabul edilir. Bu, miayyan siyasi va ya diger magsadlerin alde olunmasi,
soxslerin, tagkilatlarin ve ya hakimiyyat strukturlarinin miayyan harekatlore macbur edilmasi, kiberterrorgcunun
soxsiyyatine va terrorcu taskilata diggatin yonaldilmasi magsadile shalinin tehliikeys maruz qoyulmasi, daimi
gorxu vaziyystinds saxlanmasi saklinds 6zinl gdstars bilar.

Transmilli miitesokkil cinaystkar gruplarin miasir IKT-den genis migyasda istifade etmasi labiid faktdir.
Beynalxalq terrorcu taskilatlar elmi-texniki nailiyystlerden yararlanmaga, kompiiter, rabits, IKT ve s. sahslorde
mutaxassislari 6z siralarina celb etmaya ¢alisirlar. Bu terrorgu teskilatlar terafindan daim yeni tzvlerin rekrut

*® Clean IT Project , https://www.edri.org/files/cleanIT_sept2012.pdf

4 informasiya tahliikasizliyi problemi ve onu xarakteriza edan asas amillar, http://referat.ilkaddimlar.com/ref_info_5783

2 Mark M. Pollitt. "A Cyberterrorism Fact or Fancy?", Proceedings of the 20th National Information Systems Security Conference, 1997, pp. 285-289
** ARF Chairman's Statements and Reports, https://www.aseanregionalforum.asean.org/

* International Handbook on Critical Information Infrastructure Protection (CIIP) 2006 Vol. II, page 14.



edilmasi, toradilmis terror aktlarina barast gazandirilmasi, potensial terrorculara tslimlarin kecirilmasi, tzvler
arasinda mintazam alagalerin saxlaniimasi ve s. maqgsadlarle internet sebakasindan foeal istifade edilir.

Bazi adabiyyatlarda bele kateqoriya amaller kibercinaystkarligin bir ndévi kimi elektron vandalizm de
adlandiriir. Orada bu cinayst névi cox ciddi problem kimi saciyyalendirilerak, geyd olunur ki, bu gin
igtisadiyyat, idareetma, hatta diinyanin eksar dlkalarinin ayri-ayri vetendaslari komputer sebaka ve sistemlarinin
normal fealiyystinden asilidir. Bu tipli cinayatlarin motivi ya 6z iradssini reallasdirmaq, ya gisas va ya intigam
almagq istayi, ya da ragible hesablasmagq istoyi ola biler. Bele olan teqdirde kompiiter sistemlari zadalenir va
onlarin isine olan mudaxilaler daha ciddi ve bazen de daha faciavi naticelera sabab ola biler.*> Masalen 1992-ci
ilde kompiiter sistemina edilen midaxilenin naticesi idi ki, Litvada ignalinsk atom elektrostansiyasinda bdyiik bir
nuve partlayislarina sebab ola bilacek hadisalarin yasanma ehtimali yaranmigdi. Gortunduyu kimi, komputerlora
edilon hatta tesadufi mudaxileloer bele agir fosadlari ile xarakterize olunan diger beynalxalq cinayatlorin
toradilmasinin asas sababi kimi ¢ixig eds biler. Bu sebabdan de geyd olunan cinayat ndvlerini komputer
cinayatleri ile alagali cinaystler kimi adlandirmaq fikrimizce daha maqgbul olardi. Lakin asas magsadini va
hadafini mehz kompiuter sistemleri va ya komputer sabakaleri toskil edan cinayatlari iss birbasa kibercinayatlor
kateqoriyasina aid etmak olar. Masalon, 1999-cu ilde Belgradin bombalanmasi zamani NATO-nun komputer
sistemlerinin hadaflonmasi va onlarin isinin iflic edilmasi ilo bagl hayata kegciriimis cahdler kibercinayat kimi
tovsif oluna biler. Bu menada kibercinaystloerde asas kriminal magsadin mahz IKT-ye qarsi ydnaldilmasi faktoru
onun novlers bolglsinds asas tesnifat meyari kimi goturilmasi gabul edilmalidir.

Buradan bele naticaye galmak miumkindur ki, agar tdradilan vandalizm ve har hansi istaniloen dagidici
cinayatkar faaliyyat mahz kompiter sistemlarinin va sabakalarinin, habels onlarda mévcud olan informasiyalarin
mahv edilmasina yonalmisdirsa, hamin amalin téradilma migyasindan va zahiri slamatlarinden asili olmayaragq,
onlari kibercinaystlor kateqoriyasina aid etmak olar. Digar terafden, ager kompiiter sistemleri ve ya
sobakasindan, o cumladan internetdan vasite kimi istifade olunaraq, mutesekkil cinaystkar gruplar ve ayrica
soaxsler konkret cinayst maqgsadlarini reallasdirmaga cahdlar etmiglerse, bu zaman geyd olunan vasitaler hamin
cinayat amallerinin téradilmasi Ug¢lin yalniz kdmakgi alet gisminda c¢ixis edacokdir. Burada ayrica ndv kimi
tasniflesdirilacek hansisa kibercinayatdan yox, konkret tarkibi olan mistaqil cinayst amalindan gedacakdir.

Belslikle, “kibercinayat” ve “kiberterrorizm” anlayiglari ferglandiriimakla har biri misteqil cinayst tarkibi
olaraq tesnif edilir vo komputerler, komputer sabakaleri, internet, sosial sabsakaler yalniz “kiberterrorizm”in
téradilmasinda yardimgi vasitalar kimi gabul edilir.
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2.1. Universal va regional mustevida kibercinayatlarle mubarizanin xisusiyyatleri

Muiasir dovrda kibercinaystkarligla mubarize sahasinde dévlstlerarasi munasibatlerin istar universal,
istarsa da regional tenzimlenmasi masalasi 6zlinamaxsus xususiyyatleri ila diggati calb edir. Birincisi, bu sahads
ham beynalxalg, ham de dlkadaxili maddi hiiqug normalarinin ve bununla slagadar prosessual normalarin
yaradilmasi yeni ve inkisafda olan prosesdir. ikincisi, kibercinaystkarliq sahesinde ictimai munasibstlorin
tanzimlenmasine va beynalxalg hiquq normalarinin harmonizasiyasina tasir gdstarmak iqgtidarinda olan
beynalxalq emakdasliq formalari 6ztnun ilkin tezahur dévrini yasayir. Yani, bu sahads beynalxalg konfranslar,
forumlar, elmi-nazari ve praktiki emakdasliq, habels kibertahlikasizliyin tenzimlanmasinin muxtslif aspektlarina
dair (huquqi, teskilati, texniki ve s.) elagslaer natica etibarile bu sahada normativ bazanin da formalasmasinda
avezsiz rol oynayir. Ugiinciisii, bu sahads daha cox regional emakdashgin aktivliyi ve diinyanin miixtalif
regionlarinda formalasmaqda olan Olkalsrarasi razilasma numunalari (masalan, Avropa Surasi g¢argivasinda
gabul olunmus Kibercinaystkarlig hagqinda 23 noyabr 2001-ci il Budapest Konvensiyasi, Afrika gitesinda
Afrikada kibertahlikasizlik faaliyystinin hiquqi ¢arcivesinin yaradilmasi hagginda 2012-ci il tarixli Konvensiya
layihasi, 8reb Sarginds Sroeb Dévlstleri Liqasi tersfinden gabul olunmus informasiya texnologiyalari cinaystlori
ile mubarize hagqginda 2010-cu il tarixli Sreb Konvensiyasi, MDB makaninda 2001-ci il tarixli Komputer
informasiyasi sferasinda cinayatlaerle mibarizede MDB istirakci-dévlatlerin emekdasligi haqqinda Miqavils,
habels bu qurum ¢argivesinda 17 fevral 1996-ci il tarixde gabul edilmis Model Cinayst Macallasi va s.) daha ¢ox
hiqugi mistavide miisahide olunur.

Beynalxalg hiiqug elminds kibercinaystloera qarsi muibarize tzre smakdaslhgin universal, regional ve
ikitarafli aspektlari forglandirilir. Diger beynalxalq xarakterli cinaystlarden fergli olaraq, kibercinaystkarligin
O0zlinemaxsus cahati ondan ibaratdir ki, bu cinaystle mubarize Uzra ayrica dovletin hakimiyyat organlarinin giicu
ve huqug-muhafize organlarinin tekbasina faaliyyati kifayat etmir. Bu sababdan de beynalxalq birlik bu cinayatle

** TumolukuHa FO.M. KomnbloTepHble npectynneHusi. Mocksa 2010. S. 11.



mubarizaeds daha effektiv naticalers nail olmag Ggln yalniz beynalxalq emakdashgda ustunliuk verilmasini magbul
sayir.

Kibercinayatlerle bagh dovlstlerin emakdashgi migavile-htiqugi (konvension) va institusional (beynalxalq
toskilatlar daxilinde) mexanizmlera asaslanir. Ona goéra ds, biz kibercinaystkarligla mibarize izra ¢oxtarafli ve
ikitarafli, universal, regional ve lokal beynalxalq migavilelerin xususiyyatlarini, miiddealarini ve 8zlinemaxsus
cehatlerini analiz edacayik. Eyni zamanda, yiksak texnologiyalar sahssinda hiiquqazidd amallerle mibariza
Uzre foaliyyet gosteran diger amakdasliq formalarina, o ciimlaeden beynalxalq forumlar, konfranslar, mahkama
tasisatlari va bagqgalarina da diqgat yetirocoayik.

informasiya texnologiyalari sahesinde toradilen cinayetler adsten beynalxalq xarakter dasiyir, Cunki
burada cinaystkarlar bir dovlatin erazisinds fealiyyat gbstarse ds, lakin onun qurbanlari diger dévlstds yerlasir.
Ona gore da, bu cinayatlarle miibarize aparmagq Uciin beynalxalq smakdasliq xisusi mana kasb edir.*®

Olbatts, bu gliin global anlamda kibertahlikasizliyin tamin olunmasi istiqgamatinda xiUsusi sayler gosterilir,
bu sahade kibermakan istifadacilerinin davraniglarina nazarsti hayata keciren universal ve regional normativ
hiqugi sistem formalasmagla, artiq bu normalar oOlkadaxili hiiquq sistemlerine implementasiya olunmaga
baglamigdir.

IKT mahiyyat etibarile bu giin ictimai hayatin biitiin sahslerine, o ciimleden siyasi, igtisadi, mudafis,
ekoloji, sosial va diger sahalara, habele har bir dovlatin milli tahlikasizlik sistemins bilavasita tasir eden mihim
faktorlardan hesab olunur.

Bu sebabdan de, dovlatlar universal ve regional asasda internetin hiiqugi tenzimlanmasi, kompiter
informasiyasi ve diger istanilan kibermakanin tahliikasizliyine xalal gstire bilan harakat ve harakatsizliklerin —
cinayatlarin garsisinin alinmasi, agkarlanmasi, agilmasi, tshqigati ve istintaqi istigamatinds amakdasligi prioritet
hesab edirler.

Yuxarida geyd etdiyimiz kimi, kibermekanda tehliikasizliyin tamin olunmasi ve cinayatlarin garsisinin
alinmasi Ggln bu giin daha ¢ox regional amakdasliga Ustunluk verilir, daha dogrusu kibercinayatlerin garsisinin
alinmasi ve tehgigati Gzra migavile mexanizmlari an ¢ox Avropa regionunda inkisaf edarak genisleanmays va
bundan sonra universal mahiyyat kasb etmaya meylli olmusdur.

Rusiyali hiiqug elmleri namizadi K.V.Prokofyev qeyd edir ki, internet sabokasinin yaradilma veo
foaliyyatinin musbat naticalari ilo yanasi, onun istifadasi ile elagedar diinya ictimaiyyati tc¢iin ¢oxlu sayda
tehlikslar da mdvcuddur. Bunlara xususile, butovliikds informasiya tehlikasizliyinin temin olunmasi,
kibercinayetkarliq ve internet sebskesinde sexsi melumatlarin mihafizesi problemleri aiddir. Onun fikrince,
moahz sadalanan bu problemlar basariyystin muiasir kompleks global problemlarine aid olmagla, nufuzlu
beynaslxalq toskilatlarin (BMT, “Béyiik Sekkizlik”, Avropa Surasi va s.) miizakire predmetini toskil edir.*” Qlobal
informasiya infrastrukturunun suratli inkisafi insanlar arasi Unsiyyatin transmilli xarakter almasi, yeni tehdidlerin
meydana gelmasine ssabab olur ve bu da 6z ndvbasinde bu tahliikelora garsi dovletlaerin saylarinin
birlesdiriimasile naticalanir, ikitarafli ve ¢oxterafli miqavilsler vasitesile muivafiq tedbirlarin gorulmasini zaruri
edir.

Gorunduyd kimi, internetin dinya birliyi Ggln yaratdid1 faydalarla yanagsi, eyni zamanda sebake veo
kompduter informasiyasi Uzre hiqugazidd harakatlar — kibercinayatlerin garsisinin alinmasi ve cezalandiriimasi
da eyni zamanda globallagsma ddvruniun talabi kimi ¢ixis edir. Mahz bu sababden ds, dovlstlar geyd olunan
problemlarin halli magsadile universal va regional saviyyalerde beynalxalq emakdasligi labiud ve zaruri hesab
etmiglar.

2.1.1. BMT sisteminda kibercinayatlarle mubarize

Kibercinayastlarla beynalxalg mubarizenin semarali va muhim elementleri BMT sisteminda hayata kegirilir.
Bu arasdirmasin sistemli analizi baximindan ilk névbade bu cinaystle muibarizenin daha genis spektrda
effektivliyine nail olunmasi ugun universal beynalxalg qurum olan BMT c¢argivesinda gabul edilan sanadlar
¢arcivasinda bu sahays dair tasbit olunmus migavile middeaalarina diggat yetirmak zaruri hesab olunur.

BMT, xisusile onun ssas organlari olan Bas Assambleya, Igtisadi ve Sosial Sura tersfinden
kibercinaystkarligla mibariza sahasinda hale 21-ci asrin lap avvallerindan baslayaraq bir sira gatnamalar gabul
etmisdir. Bels ki, 2001-ci ilde Bag Assambleya tarafindan kibercinaystlars dair “informasiya texnologiyalarindan
cinayatkar sui-istifade ile miibariza” adli gathama (A/RES/55/63) gabul edilmisdir. Bu gatnamada geyd olunur ki,
dovletler informasiya texnologiyalarindan sui-istifade eden har kase garsi mibarizads, onlarin tahliikssizliyinin
tamin olunmasinda 6z daxili salahiyyatleri ¢argivesinds aktiv rol oynayacaqglar. Bundan basqa, orada vurgulanir
ki, bu sahays aid olan transmilli problemlar bitln raziliga galen dovletler tersfinden koordinasiya olunmus
sokilda tedgiq olunmalidir.*® Dévlatler bu sahade cinayatkar sui-istifadslerin garsisinin alinmasi ve onunla
mubarizenin daha semarali apariimasi UGgun istifadacilarin ganunsuz fealiyyastlari bareds bir-birini xabardar
etmalidirler. Qatnamada hamgcinin, bu cinayatle mibarizenin aparilmasi zamani farde maxsus olan digar hiiquq
ve azadliglara hérmatle yanasiimasi masalesi de xususi vurdulanir va 6na c¢akilir. Qeyd olunmaldir ki,
kibercinaystlore munasibatde halli talsb olunan bu masalsalare toxunarken, eyni zamanda, hakimiyyat
selahiyystlarine malik olan qurumlarin bu cinaystle mubariza Uzre fealiyystini hayata keciran zaman fordi

* Bopbba ¢ KMBepNPecTyNHOCTLIO — NPo6aema BCero MHGOPMaLMoHHoro coobuectsa. http://www.rusnauka.com/
6_PNI_2013/Pravo/5_129511.doc.htm
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azadhqlarin ve saxsi hayat hiiqugunun nazarse alinmasi universal mahiyyst kasb edan bu gstnamanin an Ustiin
cahatlerindan biri olaraq vurgulanmalidir.

innovativ xarakteri ilo diggeti celb eden, internet ve sosial sebekslerin inkisafina adekvat olaraq daim
genislanmakda olan kibercinayatlorle mibarizada xlisusile universal beynalxalg emakdashgin zaruriliyi bir cox
beynalxalq qurumlarin nimayendaleri ve muasir diinya alimlari terafinden da qeyd olunmusdur.

BMT-nin Narkotikler ve cinayatlerle miibarize Idaresi 2013-cii ilde 6ziiniin verdiyi bayanatda vurgulayir ki,
2011-ci ilde tagriban 2,3 milyard adamin (diinyanin iimumi shalisinin tG¢da biri civarinda) interneta ¢atim imkani
olmusdur. 2017-ci ilde ise mobil va elektron istifadagilarinin sayi butévlikds diinya shalisinin 70 faizini toskil
edib. 2020-ci il gadar ise internetin mévcud imkanlarindan istifads Uzra planetin har 6 nafarindan biri sebaka
istifadacisi olmaya bilar. Sabahin hiperslagalere malik dinyasinda ise “komputer cinayatlarini” tasavvir etmak
bels catin olacaq ve ¢ox ehtimal ki, internet Protokolla (iP) slagsli ve elektron elementls bagl olmayan her
hansi bir cinayat emali olayacandlr.49

Bu fikirlerden de goriindlyl kimi, eslinde kibercinaystlarle bagli beynslxalq emaekdasliq daha cox
basariyyatin indiki ve galacak tehliikalarden gorunmasi va tehliikasizliyi baximindan vacibdir.

Isvecrali alim Dr. Miriam Dunn Kavelti geyd edir ki, sebake informasiya mihiti ve ya kiberfeza ona gore
heartarefli tahliikeli hesab olunur ki, bu makanin esasi qoyularken geyd edilon xususiyyet onda mdvcud
olmusdur. Texnoloji innovasiyalarla elagadar informasiya xidmsatlerinin dinamik globallasmasi bu sahade
alagelarin geniglandiriimasina va murakkab problemlarin kompleks hallarinin artirlmasin gatirib ¢ixardi. Daha
cox miirekkablik IT sistemlori ile slagadar 6ziinii gosterdi ve onlarin idare olunmasi, habels tahliikesizliyine
nazarat daha da catinlesdi.>

Miiasir kibercinayat hiiququnun ve bitévliikds internet hiiququnun da esas vezifesi mehz iT sistemleri ilo
bagl yayilmaqda olan cinayatlerin garsisinin alinmasi ve onunla bagh profilaktik tedbirlerin gérilmasidir. Bunun
Ucin muoasir beynalxalq hiquqda an optimal yol amakdasligin universal va regional migavile bazasinin
formalasdiriimasidir.

Qeyd olundugu kimi, son dévrlerin IKT-nin siiretli inkisafi beynalxalq hiiqugi slagslerin mixtslif
sahslarinda, o climladan kibercinayatler lzra beynalxalq amakdasligi zarursta ¢evirmisdir. Cunki, bu cinayst
naticasinda biitdvliikde basariyysts, internet istifadacilerine maddi ve manavi zarerin vurulmasi ile misayist
olunan coxlu sayda faktlar ve hadisaler bas verir. Maselon, statistik ragamlare fikir versek, bu cinayatla
mubarizenin beynalxalg hliqugi normativliyinin hansi zeruratden yarandigini daha daqiqgliyi ile miayyan etmak
mumkundur. Bir gox hesabatlardan da gértnduyd kimi, global olaraq sebekays edilon miidaxilaler naticasinda
dayan zererin miqdari il arzinde 15 milyard dollardan gox giymatlandirilir.>*

Yuxarida geyd olunan problemleri nezars alaraq, komputer cinaystkarligi ile mibarize sahssinda
dovletler 6z saylerini birlesdirmays ve bu masalslerle bagh hiquqgi mustevide BMT, Avropa Surasi, Avropa
ittifaqi, ATOT, MDB va beynalxalq qurumlar cercivesinde addimlar atmaga basladilar.®* Kibercinayatlarin belo
hiqugqi ¢arciveys salinmasi aslinde muasir beynalxalq hiiququn talabi kimi ¢ixis etmisdir.

Avstriyall mitexassis Martin Stoun hesab edir ki, kibermakanda cinayatlerin artmasi ilk névbada yeni
formalagmaqgda olan iqtisadi ve sosial institutlara asasli zerba vurur. Kibercinayatloer ¢cox suratls téradilen ve
muihakima icraatinin hayata keciriimasi ¢atin olan cinayatdir. $Sabakaya zorla daxil olmalar ve informasiya
sebakalarinin “sindiriimasi” tamamile anonim geraitds ve bir nece saniys arzinde bas verir. Buna gbére da onlar
cinayat hiiqug muhakimasinden yayina bilir va belslikle da kompditer infrastrukturunda pozuntular térederak,
miintazem sakilde milli ganunlar carcivesindan kenarda galmaga miivaffeq olurlar.>

Tomsk Dovlst Universitetinin mutaxassisi V.Povisev 6zunun ekspert maruzasinda geyd edir ki, son iller
diinya ictimaiyyeti BMT-nin timsalinda informasiya texnologiyalari sahasinda cinaystkarligin saviyyasinin
artmasi barade narahathgini ifade etmaya baslamisdir ki, bu da geyd olunan problemin dévlstdaxili mistavidan
beynalxalq saviyyays kecmasine dalalst edir.>*

Qeyd etmak lazimdir ki, bu problemin unikalligi ondadir ki, séziigedan cinayatlarle mibarize na tekca
BMT-nin hall eda bilacayi masala deyil, na do konkret ddvlatin mustaqil masdul olmaq imkani olan problem
saylla bilmez. Burada daqgiq muayyan olunmus beynalxalq hiqugi mexanizmlarin olmasi mihim sart hesab
olunur va batin bunlar yalniz six goxterafli beynalxalq hiiqugi emakdasliq kontekstinds rellasdirila bilar.

Kibercinayat hldququnun universal harmonizasiyasi sahasinds son doévrler muivafig cahdler edilmis,
muqavile mexanizmlarinin takmillesdiriimasi ve prosessual tedbirlerin hayata kecirilmasi istiqamatinde musyyan
addimlar atilmisdir. Bu gin artiqg elmi dairalerde ve beynalxalq hiiquqgi praktikada kibercinaystlerle transmilli
mibarize aparmag Uc¢lin universal tetbiq glicine malik olan razilasdiriimis beynalxalg konvensiyanin gabul
edilmasinin zeruriliyi ile bagl fikirler seslendirilir. Al ve ABS AS konvensiyasini desteklayarak, bir gox dévlstlerin
onu imzalamasini va ratifikasiya etmasini tagviq etmiglor. Lakin bir masalani xtsusi qeyd etmak lazimdir ki, AB$
va Avropa terafinden edilen bitiin cahdlers baxmayaraq, bu konvensiya digar regionlarda o gader da genis
yayllmamis, Avropa regionundan kanar dlkalare genis migyasda nufuz etmamisdir. Yeni global kibercinayst

* World Drug Report 2013,United Nations Office on Drugs and Crime.New York, 2013, www.unodc.org
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mugavilesinin gabul edilmasi 12-ci BMT Cinaysatlorin xabar verilmasi va cinayat adliyyasi Kongresinds (2010-cu
il Salvador, Braziliya) mizakire olunmus va Norvecden olan hakim Stein Solberq ve Lozanna Universitetinin
professoru Solang Gernauti-Helie terafinden miugavile layihasi teqdim olunmusdur. AS konvensiyasi ilo
migayiseda bu konvensiya layihasinde prosedur masslaler 6z oksini tapmagla, mazmun baximindan isa
kibermakanda intellektual mulkiyyst cinayatleri, kiberhiicumlar, kiberterrorizm, informasiya infrastrukrununa
qgars! cinayatlor toklif edilmisdir.>®

Bundan olave Norvecli hakim Stein Solberq 2-4 dekabr 2011-cil tarixde italiyada kegirilmis
kibercinayaetloerle bagdli beynalxalg konfransda etdiyi teqdimatda yuxarida geyd olunan konvensiya layihasindaki
kibercinaystlerle mibarizeds muvafiq tasisatlarin yaradilmasi ve digar prosessual mahiyyst kasb edan fikirlarini
daha da inkisaf etdirarok, Kibermekan Uzre Beynalxalg Cinayst Tribunalinin tesis olunmasi (International
Criminal Tribunal for Cyberspace (ICTC)) taklifini irali sirmusdidr. Onun fikrince, Kibermakan Uzra Beynalxalq
Cinayet Tribunali BMT Nizamnamasinin VIl fasline mivafig olarag, Tehltkssizlik Surasinin gathamasi esasinda
BMT Msahkamasi kimi yaradilmalidir. Mehkamanin salahiyyatleri adir kibercinaystlorin ve qlobal narahathgda
sabab olan kiberhiicumlarin mihakima olunmasi ve gati gararin gixariimasini 6ziinde ehtiva edarak, asagidaki
masalaler lizre yurisdiksiyaya malik olmalidir:

1) Kibercinayatlar hagginda global miiqavile ve ya miigavile saebakaleri pozuntulari,

2) Kritik shamiyyatli informasiya infrastrukturlari sleyhine kitlavi ve koordinasiya olunmus global
kiberhtcumlar.

Tribunal milli mahkemsalare minasibstde muvafiq yurisdiksiyaya malik olmali, lakin milli mahkamaler
Uzerinds Ustunlik hiququna iddia eds biler ve istanilon marhaleds istintagin apariimasini, habele muhakima
prosesini nazarats gotira bilar.*®

Gorunduyd kimi, miasir beynalxalg hiiqugda kibercinayastlarle mibarize Gzra amakdashgdin yeni va unikal
formasi kimi, bu sahade muvafiq ixtisaslasmis mahkama qurumunun ve ya ad hoc tribunallarin yaradilmasi
masaelesi daha da aktualdir. Bu ise 6z ndvbasinda bagariyyastin texiresalinmaz sosial taelabatindan irali gslarak,
insan hdquglar kontekstinde demokratik cemiyyatin zaruri elementi kimi 6zin0 biruzs verir.

Son iller insan hiquqg ve azadliglarinin genislenmasi va daha semarali sekilde mudafiesi imkanlarinin
artmasi eyni zamanda, azad informasiya mibadilasinin ve internete sarbest catim imkanlarinin da
genislanmasina alverigli serait yaratmisdir.

Xususile vurgulamagq lazimdir ki, bu giin Azarbaycanda daha takmil ve azad bir kibermakan formalasmis,
insanlarin gabakays ¢ixigl vo bu mustevida elektron xidmatlerden faydalanma amsali yiiksalen xatle inkisaf
etmokdadir. Bu sahadsa dlkemiz yeni beynalxalg emakdaslg formalarindan bshrelenmakle, natice etibarila
kibermakan istifadacilerinin hiiquq ve azadliglarinin, eyni zamanda kibertahlikasizliklerinin teaminatina mihim
tohfeler verir. Bununla slagedar 6lke Prezidenti cenab ilham 8liyev 6z cixislarinda defslerle bayan edib.
Prezident Strasburgda Avropa Surasi Parlament Assambleyasinin (ASPA) sessiyasindaki nitginds vurgulayir.
“Bizda azad internet vardir. Azarbaycanda internet istifadagilerinin say1 70 faizden artigdir. Hazirda hokumatimiz
boyiik sermayslari talab edan layihani hayata kecirmakdadir: genis zolaqgh internet har bir sahar va kand tgin
temin edilmalidir. Diger siOzle, azad internetin moévcudlugu, senzuranin olmamasi saraitinde biz matbuat
azadligini mehdudlasdira bilmarik. Sksina, biz metbuat azadliginin terafdariyiq, ClUnki media azadlgi
demokratiya demakdir. O, hdkumsata catismazliglara diqq7et yonealtmays yardim edir. O, hékumat ile cemiyyat
arasinda zaruri slagelarin qurulmasina zamin yaradlr.”5 Gorunduyda kimi, kibermakandan azad istifade ve
kibertehliikssizliyin teminati, azad internet makani kimi qlobal shemiyyatli masalalera dbévlet basgisi
saviyyasinda xususi diggat ayrilr.

Qloballagsma proseslarinin visat aldigi miasir dévrimiz milli tahlikesizlik sahasinde adekvat ixtisasli
tadbirlerin hayata kegirilmasini zeruri edir. O vurdulayir ki, geostrateji mdévgeyi baximindan beynalxalq
maraqlarin kasisdiyi bir makan olan Azerbaycanin son illerdes dinamik inkigafinin, tranzit shamiyyatinin
artmasinin, beynalxalq neft-qaz kamarlorinin ise dismasi, dinya nizaminin dayiskanliyi, mirekkabliyi ve
ziddiyyatli olmasi, terrorgulugun, informasiya muharibasinin, kibercinayatkarligin geniglonmasi tshlikasizlik
masalsalerini daha qabariq formada Uze ¢ixarir ve mibarizenin yeni formada, muasir tsleblera uydun
aparilmasini vacib edir. Mayyan quvvalarin internet resurslarindan istifade olunmagla amaliyyat seraitina tasir
gostarma imkanlari, kibercinayatkarliq, informasiya tehltkasizliyi bu giintn realliglandir.

Yeni iqtisadi amillar, global transmilli minasibatler sistemi yeni cinayatlerin — kibercinayatlerin garsisinin
alinmasi Uizre beynalxalg emakdasligin da yeni meyllsrini sartlondirir. internetin siiretli inkisafi mahiyyat etibarile
yeni hiiquq pozuntularina, o cimladan kibercinayst amallarinin dairasinin ¢oxalmasina da imkan yaratmisdir.
Bunu son iller ham sabaka istifadegilarinin artan sayina, hem da kibercinaystlerin statistikasina nazaran
getiyyatla séylomak muiumkindur. Artig bu giin XX asrin ortalarina ve ya sonlarina nisbatde XXI asrin ikinci
onilliyinda “kibercinayat” anlayisi BMT basqa olmagla ve bu qurumun tesaebbisi altinda muxtalif dévlstlerin milli
cinayat ganunvericiliklarinda yeni kriminal tarkib kimi tasbit olunmusdur.

Bu ssbabdan da geyd olunan cinayatlerin xlisusile universal asasda daha effektiv sakilde ve daha genis
daireds miibarize imkanlari BMT gercivesinds, eyni zamanda interpol vasitssils reallagdiriimasi daha miihim
naticaleri ila saciyyslana bilar. Lakin burada bir xtisusi magami da nazardan gagirmaq olmaz ki, kibermakandaki
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har hansi cinaystin qarsisini alarken insanlarin sabakayse ¢atma hiququ kimi mihim azadhglarina xalal
galmasin. Bunun Uc¢ln bageriyyatin yeni progressiv inkisafinin mihim stimulu kimi internetin misbat ve manfi
torofleri arasinda balansin gézlenilmasi vacib hesab olundugundan, burada da asas missiya BMT-nin mivafiq
qurumlarinin Gizerina dusur ki, onlar imumi standartlar miiayyan etmakle innovativ, universal ve imum macburi
ahamiyyste malik gaydalar miiayyan etsin.

Kibercinayatlerle mibarizenin universal va regional emakdasliq Gglin asash bir problem oldugunu geyd
edan hiiqugstinas alim O.S.Alaverdov hesab edir ki, internet-cinaystkarli§i (hiqugstnas alim “internet
cinayatkarligi” terminina Ustunlik verib) yalniz bir dévlatin 6zinun hakimiyyst mexanizmlarinden istifade edarak,
mustaqil hall etmak igtidarinda olmadigi massladir. Ona gora de transmilli tehlike olan internet cinayatkarliginin
garsisinin alinmasi yalniz diinya ictimaiyystinin daimi askar emekdashgi ile mimkiin ola biler.*® Gértndilyii
kimi, ekser doktrinal hiiqugi mévgelar mahz kibercinayatlarlo mibarizenin yalniz transmilli amilini 6ne ¢akmakls,
onu konkret bir dévlatin hall etmak igtidarinda olmadigr milli massla kimi gabul etmir. Buradan da bels natica
hasil olur ki, aslinda kibermakan segmentlerina gére ayri-ayri dévlatlerin istifadasinde olsa da, burada bas veran
hiqugazidd davraniglar bitin dinya birliyine tehlike hesab olundugu Ugin, bu cinaystler va onlarla
mibarizenin xUsusiyyatlari transmilli mahiyyat kesb edir.

Kibercinayeatkarligla mibarize sahasinde miunasibatlerin tenzimlenmasinde universal ve regional
beynalxalq migavilelerin rolundan danisarken coxtarafli garsiligh yardim lzre emeakdashgi xisusile vurgulamaq
lazimdir. Bununla slagedar BMT Bas katibinin meruzesinde de mutasakkil cinaystkarlig sahasinda birga
foaliyyatin zeruriliyi gqeyd olunub. Orada bildirilir: “Butlin beynalxalq teskilatlar cinayatlerin ibtidai istintaqi
zamani, qarsiligh yardimlarin gdéstariimasi zamani koordinasiya olunmus ddvlstlerarasi birgsa faaliyystin
zaruriliyini geyd edirlor.”®® Belo amoakdaghgin naticasidir ki, bu giin BMT, igtisadi ®makdaglq ve inkisaf
Toeskilati, interpol, Boyilk Sekkizlik (G8), Avropa Surasinin sayleri ile artiq kibercinaystler Uizre beynalxalq
ganunvericilik formalasdiriimisdir.

Yuxarida qeyd etdyimiz kimi, kiber makanda daha yetkin va effektiv tenzimlenma maqsadile bitin
beynalxalq birlik G¢iin tmum macburi gaydalarin ve hami t¢in Umumi xarakter dasgiyan prinsiplerin iglenib
hazirlanaraq formalasdiriimasi, habele bu istigametde konseptual beynalxalg hiqugi yanasmanin ortaya
qoyulmasi lazimdir. Fikrimizce, burada vahid yanasmanin ortaya qoyulmasi Ugln asagidaki iki mihim
masalaya diggatin ayrilmasi zaruridir.

1) Kibermakanda bas veran konkret cinayat tarkiblarinin Gmumilesdirilmis siyahisinin misyyan edilmasi
va beynalxalg hiqugi unifikasiyasi;

2) Bu cinayat tarkiblarinin har birinin dévlstlerin milli cinayat ganunvericiliklerina inkorporasiyasi ve ya
transformasiyasi.

Cunki, yalniz yuxarida geyd olunan faktorlar nazare alinmagqla, kibercinayatlara qarsi mibarizanin global
miqgyash musbat naticalarindan danismaq mumkun ola biler.

Eyni zamanda burada bir magami da nazerden gagirmaq olmaz ki, kibercinayastlor Gzre ham universal,
ham da regional mugavilalar xtsusile kibercinayat tarkiblarine minasibatde ortaq modvgedan ¢ixis etmali va
cinayat tarkiblerinin dagiq miayyan olunmasi Uzra vahid kontents malik olmaldir. Lakin bu cinayatlera qarsi
mubarizenin forma ve vasitalerine, eyni zamanda miubarize mexanizmlarina va proseduralarina minasibatda
fergliliklarin olmasi mimkuin ola bilar.

Kibercinayestkarligla mibarize sahasinde miunasibatlerin tenzimlanmasinda universal va regional
beynalxalq muqavilslarin rolu ile bagli ¢ox muhim elmi shemiyysti olan vasitalerdan biri do bu sahads teskil
olunan beynalxalq konfranslar, seminar, kongres, simpozium ve forumlardir. Bunlar, albatta, emakdashgin ilkin
cizgilerinin qurulmasi Ugun oldugca 6énamlidir.

Yeni donamds kibercinayatkarligla mibarize sahasinds beynalxalq hiqugi amakdasliq masalalarini
nezerden kegiron zaman bu sahads 1995-ci ilin aprelinds kegirilmis Kompiiter cinaystkarli§i tizre interpolun |
Beynalxalg konfransi xisusi qeyd olunmaldir. 49 o6lkenin hiqug-mihafize, xlUsusi xidmat orqganlarinin
nimayandalerinin, iri banklarin smakdaslarinin va ekspertlarin igtiraki ile kegirilmis hamin konfrans kompter
cinayatlari Uzra beynalxalg hiqugi mugavile bazasinin formalasmasi istigamatinds ilkin amakdasliq formasi
hesab edilir.

Kibercinayatkarligla mubarize sahasinde mdunasibatlerin tanzimlanmasi Uzre universal beynalxalq
muqavilelerin formalagsmasinda mustasna shamiyyati olan tedbirlerden biri de BMT c¢arcgivesinda kegirilmis
cinayatlarin xabar verilmasi va hiiquq pozuntusu téreden sexslarle davranis tUzra 2000-ci il tarixli X Kongresda
ise xlisusi olaraq dinyada kibercinayatlorin artim saviyyasi qeyd olunmus, ylksak texnologiyalar sahasinda
cinayat novlarinin genislonmasi va bu tipli amallarin yeni tazahir formalarinin meydana galdiyi vurgulanmisdir.

Bu konfranslarin kibercinayatlerin qarsisinin alinmasi ve bu sahade yeni tendensiyalarin
formalasmasinda xisusi shamiyysti nazars alinaraq, nainki universal, eyni zamanda, regional va milli
saviyyalarde norma va prinsiplerin, garar ve gatnamalerin, habels ganunvericilik sisteminin yaranmasina tasiri
danilmazdir.

Bundan slavas, Kibercinaystlerla miibarizs iizre smakdasliga dair yeni tendensiyalar BMT-nin igtisadi ve
Sosial Surasinin 26 fevral 2014-cu il tarixli yuxarida qeyd etdiyimiz Cinayatlarin xabar verilmasi ve cinayat
muhakimasi Uzre Komissiyasi tarafindan kegirilmis 23-cli sessiya ¢argivasinda xususi gerar gebul edilmigdir.
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Hamin senadin E bdlmasinin (Cinaystkarlidin yeni ve yaranmagda olan névleri ile mubarizade beynalxalq
amakdasliq) 57-ci bandinda geyd olunur: “Kibercinayatlar siibhasiz ki, global aks-tadbirlarin gértilmasini talab
edan birinci cinayat novlari deyildir. Qeyd olunmahdir ki, miasir kibercinayatlar, habels elektron dasiyicilarla
alagadar cinayatler beynalxalg emakdaslq sahasinds unikal cagirislar seslendirir. Elektron dasiyicilarin
qisamuddatli xarakterini nazera alaraq, kibercinayastlerlo mibarize isinde beynalxalg emakdaslq 6z ndvbasinde
darhal reaksiya verilmasini va xUsusi arasdirma tadbirlerinin goérilmasi barade sorgu gondarmak xisusiyyatini
teleb edir. Baxmayaraq ki, hiiqug-muihafize organlar arasinda emeakdashgdin bir sira geyri-resmi metodlari, o
cumladen “24/7” sabakesi mévcuddur, 6lkaden elektron subutlarin alinmasi G¢ln shamiyyatli deracade avvalki
ananavi mahkama kanallari vasitesindan, xususile qarsiligh yardim haqqinda ikitarefli senadlarden istifads
olunur.”® BMT-nin Cinayatlerin xabar verilmasi va cinayst mihakimasi Uzre Komissiyasinin geyd olunan
sanadinin 58-ci bandi ise qarsiligh hdquqgi yardimin bazi prosedur masslslerina aydinliq gstirmisdir. Orada
bildirilir ki, kibercinaystlerin arasdiriimasina dair garsiligh hiqugi yardim hagqginda bele sorduya cavabin
alinmasi muiddsti adeten 150 giin taskil edir. Komissiyanin hazirladigi senadin 59-cu bendi ise elektron
informasiyalardan istifads ile alagadar sexsi malumatlarin alde edilmasi Gizre hliquq pozuntusu téreden saxsler
barada tadbirlarin gérilmasi ile bagdli beynalxalq emakdasliq masalalarine hasr edilmisdir.

Kibercinayatlerin beynalxalg cinayst hiiquq sisteminda pozitivliesmasi, onlarin tesnifati, profilaktikasi ve
masuliyyat problemlarinin halli istigamatinde BMT-nin ayri-ayri organ ve komissiyalarinin da avazsiz rolu vardir.
Masalan, Cinayatlarin xabar verilmasi va cinayat hiqugi muhakime Uzre BMT Komissiyasi 2001-ci ilds
hazirladigi maruzasinds kibercinayatkarligla mubarize sahasinde daha muhim vea irsliya dogru bir addim
ataraq, kibercinaystlerin tesnifatini vermaya mduvaffaq oldu. Bunun isa 6z ndévbasinde kibercinaystkarligla
mibarize sahasinde ilk regional beynslxalg miqavile olan Budapest Konvensiyasinin muddaalarinin
formalasdirilmasina bilavasits tasiri olmusdur.

Belalikla, BMT ¢orcivesinde cinayatkarligla mubarize Uzre universal mugavilenin gebul edilmasinda
problemlarin mévcudluguna baxmayaraqg, bu qurumun missiyasi ¢arcivesinda aparilan muzakirsler kontekstinds
gatiyystla sdylomak mumkindir ki, mahz bu teskilatin hayata kecirdiyi faaliyystin naticesinda regional
migqavilalerin riseymi formalasmis ve miasir saviyyaya catmisdir.

2.1.2. Budapest Konvensiyasi kontekstinda Avropa Surasinda kibercinayatlarle mubarize

Regional mustavida kibercinayatlerle mibarize Gzre mihim qurumlardan biri Avropa Surasi (AS) hesab
edilir. Qeyd olunmalidir ki, BMT-nin igtisadi ve Sosial Surasi, Cinayatlerin xebar verilmasi ve cinayst hiiqugi
mihakima Uzre BMT Komissiyasinin spesifik saylari naticasinde regional, xususile AS ¢arcivesinda gabul
olunmus Budapest Konvensiyasi beynalxalg hiiqugi dovriyyays ¢ixmisdir.

Ona go6ra de biz kibercinayatkaligla mibarize sahasinde emekdashdin hiquqgi 6zulini teskil edan
regional muiqavilalerden ilkin olaraqg Budapest Konvensiyasi Uzarinde tehlillerimizi davam etdirmayi magbul
hesab edirik.

Qeyd edok ki, Kibercinaystkarliq haqqinda 2001-ci il Budapest Konvensiyasinin informasiya
texnologiyalari sferasinda hiquqgazidd harekat va harakatsizliklerin beynalxalg hiquqi kriminallagdiriimasi va
onunla mibarizenin aparilmasi istigamatinde beynalxalg amakdasliq tzre rolu bir nece mihim Ustunlikleri ile
xarakterize edils biler:

- Bu mugavile yuxarida qeyd etdiyimiz kimi beynalxalq cinayst hiququnda yiksak texnologiyalar ve
informasiya tahlukasizliyinin tamin olunmasi Uzrs ilkin resmi ¢oxtarafli senad hesab olunur;

- Bu konvensiya kibercinayatlerin forma va névlare boélgisini rasmi olarag 6ziinds tasbit etmis beynalxalq
hiquqi akt hesab edilir;

- Qeyd olunan senadde IKT sahesinde hiiqugazidd emaller ilk defe olaraq dovlstler terefinden
cozalandiriimali olan harekat ve harakatsizlikler kimi xarakterize olunmusdur;

- Bu konvensiya kibercinayatlorin dnlanmasi ve onunla mibarize Uzre muxtelif dovlstlarin hiqug-muihafize
organlarinin saylarinin birlasdiriimasi zaruratini beynalxalq miqgavile gaydasinda resmilasdiren sanad
hesab edilir;

- informasiya texnologiyalar (izre hiiqugazidd smsllere qarsi mibarizeds dévlstlerin faaliyystlerinin
koordinasiya ve milli ganunvericiliklarini unifikasiya eden resmi aktdir;

- Bu sanadin daha bir 6zslliyi do ondan ibaratdir ki, hiiqugi cehatden AS ¢ercivesinda baglanan muiqavila
olmasina baxmayaraq, 39 Uzv doévlsti 6zinds birlegdiran bu konvensiya cografi shate dairasine goére
universal xarakterli hesab oluna biler. Bu tezisi onunla asaslandirmag miamkindur ki, geyd olunan sanadi
35 Avropa ddévletinden basga, planetin digar dévlstleri Avstraliya, Dominikan Respublikasi, Yaponiya ve
ABS da ratifikasiya etmisdir.

Lakin, muasir dovrde 2001-ci il Budapest Konvensiyasinin yuxarida geyd olunan tezislera muxalif olan
fikirlerla da rastlasmaq mimkindur. Bele ki, 2014-cl ilin 26 avqust tarixinda Prokurorlarin Baykal Beynalxalq
Konfransinda Rusiya Federasiyasi Bas Prokurorunun mduavini A.Q.Zvyagingeva qeyd etmisdir ki,
telekommunikasiyalarin mdasir vasitelerinin inkisafi ile alagadar olaraq, kibercinayatlerin istintaqi Uzra
beynalxalq hiquqi yardimlarin gdstariimasi masalalerinin xususi tanzimlanmasina zarurat yaranmigdir. Bas
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Prokurorun muavini daha sonra bildirir ki, dinya ictimaiyysti informasiya texnologiyalari sahasinde BMT
coarcivasinda cinayatkarligla mibarize hagqinda migqavile baglamadan kegina bilmaz. “Teassif ki, Avropa
Surasinin egidasi altinda 2001-ci ilde baglanmis kibercinayatkarliq saleyhina konvensiya 6zlnin bir sira
gat|§ma621hqlar| ilo, xtisusile cinayat isleri Gizre amakdasliq sahasinda diinya miqyasli mlqavile roluna iddial ola
bilmaz.”

Gorianduyd kimi, beynalxalq hiiqugda kibercinayatlar sahasinde mévcud olan beynalxalq sazigler esasan
regional tenzimlema funksiyalarina malik oldudu Ucguln, akser ekspert vo elm xadimleri kiberfazada transmilli
minasibatlarin global tanzimlanmasi Ucin mdvcud mexanizmlari geanastbaxs hesab etmirlor. Bunun Gc¢ln
regional mugavilalerin universal muigavile ile avazlenmasi ve kibercinayatlarin qarsisinin alinmasi, xsber
verilmasi, cazalandirilmasi (zrs cinayat islarine yardim masalasinda dovlatlerin qarsiligh alagalerini tenzimlayan
universal muqavilanin hazirlanmasi ve gabul edilmasi zoruridir. Belo bir tasirli migavile mexanizmi yalniz BMT
cargivasinda iglek xarakterli ola bilar. Diger terafden fikrimizce, bu gun kibertehlukesizlik dinyada Umumi
tohlikasizlik sisteminin ayrilmaz tarkib hissasini teskil etmakle, basariyystin hayatinda global tenzimlenma taleb
edean xuUsusi sahalardan biridir.

Lakin muoasir beynalxalg hiququn inkisaf tendensiyalarini, eyni zamanda Avropa regionunda milli
dovlstlerin ganunvericiliklorina tasir imkanlarina malik olan daha islek va nifuzlu tesisatlarin formalagsmasini
nozere alsaq, kibercinayeatkarligla mibarizeds bu regionda formalasan migavile hiiquq bazasina xisusi
diqgetin ayrilmasini zaruri hesab edirik.

Qeyd olunmalidir ki, Budapest Konvensiyasinin daha bir xtisusi ehamiyyatli cehatlerindan biri de odur ki,
bu sanad Avropa vea digar regional qurumlarin informasiya texnologiyalari sferasinda galacak fealiyyatlari tigiin
bir ndv stimul verici akt hesab olunur.

2.1.3. Avropa lttifaqinda kibertshliikasizlik mesalalari

Kibertshliikasizliyin temin olunmasi Gzra aktiv faaliyyst gosteran ve Budapest Konvensiyasini tesviq edan
qurumlardan biri ve demak olar ki, birincisi Avropa ittifaqidir. Bels ki, Avropa Komissiyasinin kibercinayatler {izro
kommunikasiyalarindan ve bu qurumun gabul etdiyi digar alagadar siyasi senadlarin siyahisindan da yuxarida
geyd edilen fikrin dogrulugunu tesdiq etmak mimkunddr.

Qeyd olunan masalanin vacib shamiyyatini vurgulayan Rusiyali hiqugsinas N.O.Moroz hesab edir ki,
bununla slagadar olaraq Avropa ittifaqi ve Avropa Surasi carcivesinds kibercinaystkarligla mibarizenin
normativ-hiiqugi asaslarinin éyranilmasi zeruridir.®”

Bu sirada Avropa Parlamenti, Surasi, Avropa Igtisadi ve Sosial Surasi ve Regionlar Komitesinin birge
“Avropa ittifaqi Kibertshlilkesizlik Strategiyasi: aciq ve tehliikesiz kiberfaza” Kommunikasiyalari (7 fevral 2013-
cu il), Onlayn Usaq Seksual Cinayatleri aleyhina Qlobal Alyans hagqinda Suranin Xilasasi (Luksemburg, iyun
2012-ci il) va s. sanadlari gostarmak olar.

Avropa lttifaqi kiberfezada minasibatlerin tenzimlenmasini mazmun baximindan koordinasiya etmaye
coehdler gdstermis, bu istiqgamaetde tdvsiye ve direktivler vermisdir. Nazere alsaq ki, Avropa lttifaqinin gerar ve
direktivleri tizv dovlstlerin hokumatleri ve vatendaslari Gglin macburi hliquqi glvvays malikdir, o zaman geyd
olunmalidir ki, Al garcivesinds gabul edilsn biitiin gerarlar diger regional qurumlarin gabul etdikleri senadlarden
6zunun macburilik alamatina gore xUsusi proseduralara malik olacag.

Umumiyystla Avropa regionunda kibercinayatlarle slagsli, o climlaedan internetds usaq pornografiyasina
gars! mubariza, malumatlarin, informasiya resurslarinin muhafize edilmasi, informasiya hiicumlarindan mudafie
masalaleri xiisusi ganunvericilik gaydasinda qorunur. Masalen, bu senadlerin sirasinda Avropa ittifaqi Surasinin
gebul etdiyi 19 may 2011-ci il tarixli Tengidi informasiya infrastrukturunun Miihafizesi “Nailiyystler ve Novbati
Addimlar: global kibertahlikasizliya dogru” senadini, 2009-cu il tarixli Avropanin genismiqyasli
kiberhiicumlardan ve tehliikslerden Muhafizesi haqqinda senadi, Al Surasinin informasiya sistemlerine qarsi
hicumlar hagqginda 2005-ci il tarixli Carcive Qerarini, 2004-ci il tarixli Usaglarin seksual istismari ve usaq
pornografiyasina garsi muibarize haqqinda 2004-ci il tarixli Carcive Qserarini misal gostermak olar. Bundan
basqga, son illar informasiya hiicumlari hagqinda 12 avqust 2013-cii il tarixli ve ittifaq Gizerinden yilksek saviyyali
Umumi sebakalerin va informasiya tshlilkasizliyinin temin olunmasi tedbirlerine dair 07.02.2013-ci il tarixli Al
direktivleri de regional hiiqugi tanzimlenmanin hayata keciriimasinde miistesna shamiyyste malik olmagla, Al
Uizv dovlatlarinde macburi hiiqugi giivveys malikdir.

Eyni zamanda, Al gercivesinde gebul edilmis migavilslerde de kibercinaystkarligla miibarize ve
tohliikesizlik mesalslerine xiisusi yer ayrilimis va kibercinaystler sferasi Ai-nin migavilslerinde ve organlarinin
foaliyyetinde 6ziinemexsus sakilde 6z aksini tapmigdir. 2009-cu il tarixli Lissabon miqavilesinin “Azadliq,
tohliikesizlik ve adalet” adli V bélmasi kibertshliikesizlik masalslerinin Ai-nin giindsliyine daxil etmakle, gerara
alinmisdir ki, Al azadlig, tehliikesizlik ve adalst mekanina cevrilsin.®®

Gorunduyd kimi, umumi tahliikssizlik masalslarini de shats etmakls kibertahliikasizlik va kibercinayatlarin
qgarsisinin alinmasi Al-de prioritet toskil etmakle bu quruma daxil olan dévletler ticiin eyni zamanda miigavile
bazasinin da méhksmlenmasina 6z tohfasini vermisdir. Hamin miiqavilsler ise Al dévlstlarinds birbasa hiiquqi

®! OCHOBHbIE TE3UCI BLICTYMIEHNSA 3amecTUTeNs [eHepanbHOro NpoKypopa Poccuiickoit degepaumu A.T.3BArMHLEBA Ha BaiiKabCKOM MEXL4YHaPOLHOM
KoHbepeHuMn Npokypopos (26.08.2014) http://www.genproc.gov.ru/pda/news/news-290542/
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glivveys malik oldugundan, xiisusi geyd olunmaldir ki, Al macburi migavile mexanizmlerini reallasdirmagla
kibercinayatlarle miibarizads nainki Avropada, butdvliikds global anlamda xususi ¢akiye malikdir.

Miihiim masalslerden biri de kibercinaystkarliq sahasinds Avropa lttifaqi qurumlarinin interpol ve bu kimi
diger cinayst huqug teskilatlar ile beynalxalg amakdasligin ve slagalarin inkisafi masslasidir. Bu sahada
muhim prosessual senadlerden biri 25 iyun 2001-ci il tarixde Avropa Iittifaqi Surasinin gebul etdiyi
“Kibercinaystkarligla mibarize izre 24 saatliq ndvbatci xidmatinin tasis olunmasi lGzre amakdasliq sisteminin
yaradilmas! haqqinda” Tovsiye hesab olunur. Hemin senadde interpol ve Avropa ittifaqi tersfinden
kibercinaystkarligla mubarize Uzra tstbiq olunan standartlarin kollizion masalslerine aydinliq gatirilmis,
amakdasligin garsiligli prinsiplari miayyan olunmug,dur.64

Batun bunlar onu gosterir ki, kibercinaystlor Avropa regionu ugun xdsusi tehlikali agir cinayst amali
hesab olundugu Gglin bu masalada beynalxalg emakdashda da xUsusi 6nam verilir va bu istigamatda gararlar,
direktivlar ve tovsiyalar gabul edilir.

Bundan solave, yiiksek texnologiyalar sahasinde cinayatkarligla mibarize Uzre beynalxalq huquqi
amakdasligi tehlil edarkan, bela bir natice ¢gixarmaq olar ki, mivafig miqgavile hiiquq normalari cinayatkarligin
garsisinin alinmasi masalalari lzre konvensiyalarda, hamcinin kibercinaystkarligla miibarize Uzra xususi
mugqavilelerde 6z oksini tapmisdir. Bundan basqa, xiisusi qrup beynalxalq migqavileler vardir ki, KT
kontekstinde insan hiiquglarini 6ziinde ehtiva edir ve onlarin hayata kecirilmasine tasminat verir.”® Belo
miqgavilelora misal olaraq, 28 yanvar 1981-ci il tarixli Sexsi xarakter dasiyan malumatlarin avtomatik
islanmaesine miinasibstds fiziki sexslerin miidafiesi lizre Avropa Surasi Konvensiyasini ve Avropa lttifaqinin 7
dekabr 2000-ci il tarixli ©sas Hiiquglar Xartiyasini®® gostermak olar.

2001-ci ilin yanvarinda Avropa Komissiyasi ‘informasiya infrastrukturunun miasirlesdiriimesi ve
kibercinayatlarle miibariza yolu ile tahliikasiz informasiya camiyyatinin yaradilmasi hagqinda” Kommiinike gabul
etdi. Bu senad yuksak texnologiyalar sahasinde cinaystkarlia garsi Avropa regional siyasatinin asaslarini
mohkamladirdi. Lakin, bu Komm{nike tévsiys xarakteri dagsimagla, tzv doévlatler tg¢iin kibercinaystkarliga garsi
mibarizenin hayata kegirilmasi Uzra imum macburi gaydalari 6ziinds aks etdirmir.

Al daxilinds kibercinaystler tizre miigavile mexanizmleri bu sahads hamginin bir sira névbati strategiya ve
foaliyyat planlarinin gabul edilmasina, habels institusional strukturlarin formalasmasina sabsb oldu. 26 aprel
2010-cu il tarixde Al-nin Nazirler Surasinin 3010-cu (Lilkksemburq) toplanisinda Kibercinaystlorle miibarize tizre
birge strategiyanin implementasiyasina dair Faaliyyat Plani, 4 iyun 2012-ci ilde Avropa Kibercinayastloer
Markazinin tesis olunmasi haqqinda Al Surasinin gerar layihasi gebul olunmusdur.

XX asrin sonlarinda Avropa ittifaqi garcivesinds kompiiter texnikasinin, kommunikasiyalarin ve program
tominatlarinin suratli inkisafi seraitinde bitdvlikds informasiya cemiyysti konsepsiyasi islanib hazirlanmisdir.®’

Yuxarida analiz olunan muigavile vae sanadlarden goriindiyu kimi kibercinayatkarligla mibarize sahasinda
munasibatlarin tenzimlenmasinda universal va regional beynalxalg mugavilsler qarsiligh tasiri ile xarakterize
olunur. Burada asas tendensiya bundan ibarstdir ki, kibercinaystler Gizre mugavilsler Gizra faaliyyst regional
mistaviden universal esaslara dogru dayismakdadir.

2.1.4. MDB ve Serq 6lkelarinda kibercinayatlarle mubarizenin htiiquqi elementlari

Bu giin artiq akseriyyat diinya 6lkalerinin milli ganunvericilikloeri muvafiq beynalxalq ve regional qurumlarin
sonadlerine adaptasiya olunmaga baslamisdir. Diqget yetirdikds gérmek mumkindur ki, artig nainki Avropa
regionu qurumlarinin, eyni zamanda digar regionlarda da kibercinayatlare garsi global mibarizse alstlari inkisaf
etmakla, yeni miqavile mexanizmlarinin asaslari islenib hazirlanaraq gabul edilir.

Umumiyystls, bir masasleni xiisusi geyd etmek lazimdir ki, Avropa regionu (zre kibercinaystkarliq
sahasinda miqavilelerin analizi gdstarir ki, Avropa qurumlari bu sahada nainki mévcud tecribaleri beynalxalq
hiquqgi gaydada Umumilasdirerak pozitivliesdirmis, eyni zamanda, amakdasligin 6ziinemaxsus modelinin
formalagmasi istigamatinde mUhim addimlar atmis, onun musbat ve menfi teraflarini elmi-praktiki ndqgteyi-
nazearden tahlil etmisdir. Naticads, beynalxalq amakdasligin bu modellari, habels gabul edilmis miqavilsler va
diger senadler dinyanin basqa regionlarinda kibercinayatkarliq sahasinds miuvafiq muigavile bazasinin
formalagsmasina 6zinin musbat tasirini gostarmisdir.

Belo ki, 2012-ci ilde Afrika Ittifaqi tersfinden kibertshliikesizlik masalalerinin inkisafi izre miihiim addim
atilaraq, Afrikada Kibertahlikssizlik faaliyysti tizre Huquqi Carcivenin miayyan olunmasi haqqinda Konvensiya
layihasi gebul edilmisdir. Bundan 6nce iss bu regionda Qserbi Afrika dlkslerinin igtisadi Birliyi (ECOWAS)
tarefindan 2009-cu ilde ECOWAS car¢ivasinds Kibercinayatlerle milbarize haqqinda Direktiv layihasi, 2011-ci
ilde Sergi ve Cenubi Afrika Ggiin Umumi Bazar (COMESA) teskilati garcivesinde Kibertshliikezsilik hagginda
Model Bill layihasi gsbul edilmisdi. Belsliklo, Afrika regionu 6lkalerinde biz son doévrlar kibercinaystlor va
regionun kibertahlikasizliyi masalalarinin tenzimlenmasinds tagabblislerin ortada oldugunun sahidi ola bilerik.
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Regional shamiyystine gbre Orab Dovletleri Ligas! taraefindan gebul olunmus mugavile xarakterli senadlar
de 6ziinemexsus cehatleri ilo ferglenir. 2010-cu il tarixli informasiya texnologiyalari cinaystleri ile miibarize
haqginda ©reb Konvensiyasinda yeni terminologiya ireli surilmakle, region &lkslerinde bu cinaystlerle
mibarizenin hiiqugi ¢arcivesi miayyan edilmis, bu sahada hliquqi yardimin elementleri 6z aksini tapmisdir.

Kibercinayatlera garsi mibarize Gizre regional migavilelarin shamiyyatli hissasi MDB makaninin payina
disir. informasiya kommunikasiya sferasinda téradilon cinaystler bu giin bitiin beseriyyst hayatina sirayet
etmis, muasir dinyanin siyasi, iqtisadi, mudafia, ekoloji, sosial ve diger sahslerinds oldugu kimi, MDB
dovlstlarinin da tahllkasizliyine tasirsiz 6tugmuir. Ona gora de, bu qurum ¢arcivesinde kompdter informasiyasi
sahasinda cinayatlerin xabar verilmasi, askarlanmasi, agilmasi, tahgigatinin tamin olunmasi magsadile MDB
dovletlori arasinda smakdasliq effektiv hayata kegirilir.*®

Bu qurum daxilinds 2001-ci ilde Kompditer informasiyasi ile slagadar cinaystlere garsi muibarize Uzre
Omeakdasliq haqginda Muaqavils, habela 2002-ci il tarixli Komputer ve kompiiterla slagadar cinaystler haginda
Bill va Elektron Malumatlar haqgqinda Model Qanunu geyd olunan sahads amakdashgin inkisafinda avazsiz rola
malikdir.

Belslikle, kibercinayatkarligla mibarize sahasinds ister universal, istarse do regional emakdashdin muasir
formalari daim regional istiqgamatdan universal istigamata dogru inkisaf edarak tekmillesir. Naticada, beynalxalq
amakdasligin bu modellari, habels gabul edilmis migqavileler ve digar senadler diinyanin basqa regionlarinda
kibercinaystkarliq sahasinde mivafiq mugavile bazasinin formalasmasina 6ziinin musbat tasirini gostarir.

2.2. ikitarafli muigavilalarda kibercinayatlarle miibarize masalalari

Muasir beynalxalg huquqda kibercinayastlorin gargisinin alinmasi, istintaqi, hiquqi yardim, habels
informasiya mubadilesi baximindan ikitarefli miqavilaler oldugca mihim shamiyyst kesb eden beynalxalq
amakdasliq formasidir. Sslinds ikiterafli emekdasliq ddvletler arasinda hiquqi proseduralarin daha da
konkretlasmasina xidmat edir, eyni zamanda kibercinayatlera garsi mibarize lizre quivvads olan beynalxalg va
regional konvensiyalarin semarali icra ve ya tatbig olunmasina yardimgi funksiya dasiyir. 8ger kibertshliikasizlik
va kibercinaystlar sahasinda beynalxalg konvensiyalar bu cinaysta dair timumi masalaleri (universal anlayiglarin
verilmasi, imumi prosedur masalslarini, mihakima icraatinin Gmumi prinsiplarini va s.) tenzim edirss, ikitarafli
mugavilaeler ise kibercinayatlerle mibarizanin konkret elementlarini (garsiligh hiqugi yardim, texniki yardim,
garsiligh informasiya mubadilasi, kibercinayst toratmakda subhali sexslarin ekstradisiyasi, kibercinaystkarlarin
verilmasi va s.) masalaler Uizra xlsusi rol oynayir.

Kibercinayatlera garsi amakdasliq tzra konkret ikitarafli migavilaler miasir beynalxalg hiiquqda ¢ox az
saydadir. Bunun iki mihum sababi var: birincisi, bu cinayst emalleri beynalxalg emakdasliq muistavisinde
innovativ xarakter daslyir ve bununla slagadar ikiterafli miigavile miinasibatleri yeni yaranmaqda olan davamli
proses kimi saciyyalenir. ikincisi, bu sahade mévcud ikiterafli minasibastler yalniz Gmumi hiiqugi yardim ve iki
dovlst arasinda baglanan ameakdasliq memorandumlarinin terkib hissasi olaraq formalagsmaqdadir. Ona gora
ds, bu istigamaetds ikiterafli miqgavile bazasi ginimuzin realliglar baximindan daha ¢ox dayisen texnoloji
yeniliklera minasibatds glinbagtin tezalenir.

Mazmununu kibercinayatler lzre amakdasliq ve qarsiligh minasibatler teskil edan ikiterafli muqavilaleri
sorti olaraq asagidaki gruplara ayirmaq olar:

Cinayet iglori Uzra hiiquqi yardim haqqinda ikitarafli miqavilalar. Bu mugavilalerin ayrica muddaalari
kibercinayetlare dair qarsiligh yardima, o cumladan texniki yardim va digar garigligh anlasma, kémak ve s.
harakatler talab edan masalaleri shats edir. Misal olarag, Azarbaycan Respublikasi ile Hindistan Respublikasi
arasinda cinayat igleri Uzra garsiligli hiiqugi yardim haqqinda Nyu Dehli saharinde 04 aprel 2013-cii il tarixde
imzalanmis Mugavileni, Azarbaycan Respublikasi ve Birleagsmis ©rab ©mirlikleri arasinda cinayaet isleri Uzra
garsihigh hiquqgi yardim haqgqinda ©bu-Dabi ssharinde 20 noyabr 2006-ci il tarixinde imzalanmis Mugavilani
gostarmak olar.

Ekstradisiya, taslimetme ve mahkumlarin verilmasi ila bagl ikiterafli muqavilalar. Bu miqavilslarde
ise daha c¢ox iki dlkenin cinayat axtaris, istintaq ve cinayst mihakima organlari, habels hékmiin icrasini hayata
keciren orqganlar arasinda kibercinayat toretmakde stbhali olan saxslarin ekstradisiyasi ve bu cinaystlare goére
mahkum olunmus saxslarin verilmasi Uzre mdvcud olan alagaler 6z sksini tapir. Buna misal olaraq, Azarbaycan
Respublikasi va Birlagsmis Oreb ©mirlikleri arasinda ekstradisiya haqqinda Abu-Dabi saharinds imzalanmis 20
noyabr 2006-ci il tarixli MUqgavilani, Azerbaycan Respublikasi va Cin Xalg Respublikasi arasinda Taslimetma
hagqginda Pekin gaharinds 17 mart 2005-ci ilde imzalanmis Miqavilani, Azerbaycan Respublikasi ve Litva
Respublikasi arasinda azadligdan mahkum olunmus sexslerin cazanin galan hissasinin ¢akilmasi Ug¢un
verilmasi hagqinda Vilniis saharinds imzalanmis 23 oktyabr 2001-ci il tarixli Miigavileni®® gostermak olar.

iki dévlst arasinda dostluq ve smekdasliq hagqinda memorandumlar. Bu xiisusdan olan senadlerde
dea iki dovlst arasinda minasibatlerin daha yuksak saviyyads inkisafina nail olmaq ugun kibercinayatloer Uizre 6z
ganunvericilikleri ndgteyi-nazarindan ¢ixis edarak, bu sahadsa genis informasiya mubadilasi, har iki tersfin geyd
olunan sahade elmi-praktiki emakdashdi masaslalarini 6ziinde ehtiva edir. Masalan, Azarbaycan Respublikasi
Odliyya Nazirliyi ve Slovakiya Respublikasi 9dliyye Nazirliyi arasinda 12 may 2009-cu il tarixde imzalanmis
omakdasliq haqgqinda Memorandumun 1-ci maddasinde qeyd olunur: “Tereflor asagdidaki sahasler Uzra
amakdagligl, malumat va tecriibe mubadilasini dastaklayacakler:

® Bopbba ¢ KMBepnpecTynaeHAMM. http://www.cis.minsk.by/page.php?id=6636
% Bax: Azarbaycan Respublikasinin hiiqugi yardim sahasinda ikitarafli beynalxalq miigavilslarinin toplusu. Baki-2014. S. -294.



a) daxili ganunvericilik va hiiquqgi xarakterli malumatlar;

b) mehkema sisteminin idaraetmasi;

c) elektron adliyya va s.

"Eyni zamanda, hamin senadin 2-ci maddsasindsa yuxarida goésterilon sahsaler izre amakdasligin hayata
kecirilmasi magsadile Teraflerin normativ aktlar, hiiqugi senad ve raylarle badli mibadile aparacagi, birge
seminar ve maslahatlosmalar taskil edacakleri il bagh miiddealar vardir.”® Gorunduyu kimi, son dévrlar elektron
adliyya, o cimladan kibercinayastler lizre amakdasliq masalalari 6lkemizin badladigi muiqavilelarin predmetini
toskil edir.

Mazmununu ayrica kibercinaystlar Uzro amoakdasliq mesalaleri taskil edan xisusi mugavilaler.
Olkamizle baglanmis miqavile ve sazislerin ekseriyystinin analizindsn gorinir ki, elektron adliyys, o cimladen
kibercinayetler Uzre emekdaslq masslaleri bu miuqavilslerde cox az sayda tssadif edir. Eyni zamanda
Azarbaycanin muqavile praktikasinda xususi olaraq kibercinayatlerle mibarizays hasr olunmus ayrica ikitarafli
saziga rast galinmir.

Umumiyystls, ikiterafli muigavilsler 6ziinds bir sira genis masslslari tanzim etdiyinden, onlarin néviindsn
asili olaraq, hamin miqavilelerds baxilan masalalarin miayyan konkretlesma saviyyasina nail olunur. Eyni
zamanda istanilen bela ikitarefli miigavilenin mazmununa informasiya-kommunikasiya cinaystlerine, kompter
sahasinda hliqugazidd emallare qarsi mibarizenin ve amakdasligin elementlarini daxil etmak ve ya ayrica
xUsusi migavile baglamaq mimkindir. Bu manada hiqugsinas alim V.P.Talimoncik geyd edir ki, masalen,
ager informasiya sahasinde amakdasliq hagqinda mduqavileler kifayst gader Umumi xarakter dasiyirsa ve
mugavilenin reallasma mexanizmi gosterilmadan dodvletin asas 6hdsliklarindan ¢ixis edirsa, o0 zaman bu sahaya
aid ayrica mugavilalerda konkret qaydalar, migavilenin hayata kecirilmasi mexanizmlari ve onun middsaalarina
riayat edilmasina nazaret lizre middsalar miisyyan edils bilar.”™

Butovlikde geyd olunmalidir ki, son iller baglanmis ikiterafli miqavilalerds informasiya
texnologiyalarindan istifade ve bununla bagh har hansi hiquqgazidd kiber harakat ve hearakatsizliklo mugsayist
edils bilacek amallerin bas vermasi riski gézlanilan oldugu Uglin bele middaalarin hamin senadds aks olunmasi
magsadamivafig hesab edilir.

Umumiyystls, son dovrler élkemizin igtisadi inkisaf seviyyssinin regionda ve butin dinyada artim
tendensiyasini, habelo igtisadi yeniliklora IKT sahssinde innovativ xarakterli miasir texnologiyalarin siiratli
totbigini nazera alsaq, Azarbaycan Respublikasinin digar dovlstlerle bagladigi igtisadi emakdasliq hagqinda
mugavilalerin mazmununda da informasiya sistemlarinin mihafizesi, kompiter ve informasiya cinaysatleri riskini
nazarda tutan middsalara rast galmak mumkindir. Masalan, Azarbaycan Respublikasi ve Rusiya Federasiyasi
arasinda 2002-2010-cu illeri shate etmis uzunmuddatli igtisadi emakdasliq hagginda Miqavilads istehlak
mallarinin ve xidmatlarin bazar veziyystini aks etdiren, habels ikitarafli ticarst slagsleri, gdmrik statistikasi
sahesinda IKT ile bagli qarsiligh fealiyystin genislendiriimasi ve metodologiyasi {izre razilasdirimis tadbirler,
birgs informasiya sistemlerinin yaradilmasi, miuhafizasi ve faaliyyeti Uzra emakdashgda xususi diggat yetirilmisdir.

Gorunduyd kimi, bu miuqavilede asas istigamaetlorden biri olaraq elektron ticarat, elektron gémrik
minasibatleri, IKT va informasiyalagdirma, habels informasiya sistemlsrinin yaradilmasi ve miihafizesi
masalalerina xiisusi shamiyyat verilmisdir. Clnki bu gun iqgtisadi inkisafla informasiya tahlukasizliyi xtsusi bir
harmoniya tagkil edir. Bu manada Lozanna Universitetinin professoru Solang Gernauti-Helie haql olaraq geyd
edir ki, informasiya tehlilkesizliyi regionlarin igtisadi inkisafi Uglin aparici qiivve teskil edir ve bu inkisaf IKT
infrastrukturu ile eyni zamanda hayata kegciriimalidir. informasiya texnologiyasi xidmatlarinin inkisafindan irsli
gelen faydalar IKT infrastrukturunun, lazimi tehliikesizlik tedbirlerinin, hiiqugi ve tenzimlayici cerciveleri miisayist
eden inkisafdan asilidir.”” Ona gore ds, iqtisadi emekdasliq haqinda miigavilalerds de kibertshliikasizlik ve IKT
sahasinda hiiqugazidd smallarin garsisinin alinmasi Uzra tadbirlarin yer almasi muasir dovrin telabi kimi ¢ixis
edir.

Yuksak texnologiyalar sahasinde cinayeatkarligla mubarizede ikiterafli amekdasliq esassn Umumi
xarakterli cinayatkarligla mubarizs tUzra hdokumsatlar arasi muqgavilaler vasitasile realiza olunur.

Xususi vurgulamaq lazimdir ki, muasir beynalxalg hiquq mutaxassisleri kibercinaystlerle mubarize
sahesinde amekdashgin ikitarefli miqavile aspektlarine yanasmada birmenali mdvgedan cixis etmirler.
Butovlikde bu sahesys dair coxtarafli miqavilelers ustlnlik verildiyindan ikiterafli mugavilalar kifayst gadar
effektiv teqdim olunmur. Beynalxalq cinayst hiiququ tizre rusiyal alim N.i.Kostenko bele miigavilslarin ustiin ve
catismayan cahatlarine aydinliq gatirarek hesab edir ki, ikitarefli mugavilalarin Ustunliyi ondan ibarstdir ki,
onlarin igtirak¢i dévlstlerin miiayyan telablarine uygunlasdirmagq, konkret olaraq iki dovlstin xtisusi maraglarina
asan adaptasiya etmak mumkindur. Bels mugavilelerin ¢atismayan cehatlarine iss, o danisiglar prosesinin
0zunu, razilasdirima va vahid mdvqgeyin itiriimasi ile slagadar gagilmaz vaziyyastlerin olmasi ile bagli oxsar
migavilelerin sayinin artmasini aid edir. Bu menada N.i.Kostenko haqli olaraq amerikali hiiqugsiinas alim
Bassiunidan igtibas gstirarek, geyd edir ki, agar har bir Uzv dovlet diger lGzv doévistle ikitersfli miqgavile
baglayarsa, o zaman bu dovletler arasinda natica etibarile 20 mindan ¢ox mugavile baglanmis olacaq. Tekca

7 Azarbaycan Respublikasi 9dliyya Nazirliyi va Slovakiya Respublikasi 9dliyya Nazirliyi arasinda amakdasliq hagginda Memorandum,
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ABS diger dovlatlarle 110-dan mugavils baglamali olacaq.” Ele bu sababdan ds, beynaelxalg hiquqgda ikitarafli
miqavilalerin say coxlugu muasir ganunvericililklerin integrasiyasi baximindan alverigli vaziyyat hesab olunmur.

Bu xUsusile Azerbaycanda da milli ganunvericilik sisteminin formalasmasinda mihim shamiyyat kasb
edir. Olkemizds informasiya camiyystinin qurulmasina ve umumilikde dévlstimizin inkisafina xidmat eden
“Azarbaycan Respublikasinda rabite ve informasiya texnologiyalarinin inkisafi Gzre 2005-2008-ci iller Gclin
Dévlst Programi” ("Elektron Azerbaycan"), "Elektron imza ve elektron sanad haqqinda", "Elektron ticarat
haqqginda”, "Telekommunikasiya haqqinda" qanunlar gabul edilmisdir ve bu istigamatlerds bir sira layihaler
hayata kegirilir. Bu gabilden olan ganunlarin mévcudiugu élkeds IKT-nin inkisafinda boyiik shamiyyat kesb edir.
Bununla yanasi, IKT-nin mifessel elmi-hiiquqi tadgigatlar tslsb etdiyini geyd edsn hiiqug elmleri namizedi
R.9zizov hesab edir ki, hliqugi tenzimlema sadaca ayri-ayri ganunlarin gabul edilmasini deyil, ele bir sistemli
kompleks ganunvericiliyin mévcudlugunu talab edir ki, bu zamanda, masaelen, igtisadi hiiqug munasibatlarini
tanzimlayan normalar hiquglarin gorunmasina va kibercinayatkarligin garsisinin alinmasina yonalmis preventiv
normalar ile ziddiyyet tagkil etmamalidir. “Bu sahanin inkisafi Ggln ilk ndévbadsa informasiya-kommunikasiya
hiququnun (e-law) formalasmasi lazimdir. Bu sahada 6élkemizde hiquqi ekspertlerin azligi 6zini gosterir, elmi
seminarlar ise demak olar ki, cox az kegirilir”.”*

Bundan basga beynalxalq emakdasliq formasi kimi 6lkemizin imzaladigi Gmumi xarakterli cinayatkarligla
mibarize lGzre son hokumatler arasi ikiterafli miqavilelere asagidakilari misal gdstare bilerik; 12 may 2009-cu il
tarixde imzalanmis Azarbaycan Respublikasi ©dliyye Nazirliyi ve Slovakiya Respublikasi 9dliyye Nazirliyi
arasinda amakdasliq haqqinda Memorandum, 13 avqust 2007-ci il tarixli Azerbaycan Respublikasi ©dliyya
Nazirliyi ve Tacikistan Respublikasi ©dliyys Nazirliyi arasinda ameakdasliq hagqinda Anlasma Memorandum, 15
may 2007-ci il tarixli Azarbaycan Respublikasi ©dliyya Nazirliyi ve Bolgaristan Respublikasinin &dliyys Nazirliyi
arasinda amekdasliq haqqinda Sazig, 7 may 2007-ci il tarixli Azerbaycan Respublikasi ©dliyye Nazirliyi ve Misir
Orab Respublikasinin 9dliyye Nazirliyi arasinda amakdasliq haqqinda Sazis ve s. Qeyd olunmalidir ki, son
dovrler baglanmis bu ikitarefli miqavilelerds hiiqugi emeakdashgdin, o cumladen kibercinayatkarligla bagh
ikitarafli minasibatlarin baza prinsipleri misyyan olunmusdur.

Eyni zamanda, kibercinayatkarligla bagl 6lkemizda an ¢ox istifade olunan emakdasliq formalarina hiqugqi
informasiya mibadilasi sahasinde baglanan mugavilelarde rast galmak mumkinddr. Hlqugi informasiya
mubadilasi haqqinda élkemizde qlivvada olan sazisler ise asagidakilardir: 22 mart 2000-ci il tarixli Azarbaycan
Respublikasi htkumati ile Glrclistan hokumsati arasinda hiqugi informasiya mibadilasi haqqginda Sazis, 10 iyun
1997-ci il tarixli Azarbaycan Respublikasi hokumsati ile Qazaxistan Respublikasi hdkumsati arasinda hiqugqi
informasiya mibadilesi hagqinda Sazis, 22 iyun 1994-cu il tarixli Azarbaycan Respublikasi Hokumati iloe Rusiya
Federasiyasi Hokumati arasinda hiqugi informasiya muibadilesi haqqinda Sazis ve s.

Yuxarida sadaladigimiz mugavilalerin kontent analizi géstarir ki, bu miqavilelarde asasan yeni, miasir
caginislara istinad olunaraq, yeni emekdasliq modellarine, o ciimleden IKT sahesinde innovasiyalara daha ¢ox
Onam verilir. Masalan, Azarbaycan Respublikasi ©dliyye Nazirliyi vo Tacikistan Respublikasi ©dliyye Nazirliyi
arasinda amakdasliq hagginda13 avqust 2007-ci il tarixli Sazisde hiiqugi informasiya sistemlarinin inkisafi ve
Taraflorin fealiyysti barada informasiya mubadilasinin aparilmasi barede Umumi muddeaani daxil etmakla
(Madds 2) iki 6lke arasinda kibertohliikasizlik masalalari ilo bagl faaliyyst de daxil olmagla hiqug-muhafize
orqanlarinin bu istigamatda garsiligli emakdashgi tesviq olunur.”™

Eyni zamanda Azarbaycan Respublikasinin Ddvlat Tahliikasizlik Xidmatinin salahiyystina aid oldugunu
nazare alaragq bu sahade qurum tarefinden de maqsadydnll isler gorulir ve beynalxalg amakdaghgin inkisafi
baximindan ireliya doru addimlar atilir. Mitagakkil transmilli cinayatkarliq butiin diinya 6lkaleri, o ciimladan
alverigli geostrateji mévgeys malik, dinamik inkisaf eden Azerbaycan lgln narahatliq dogurur. Bu maqgsadla
Dovlet Tahlukesizlik Xidmati tarsfindan narkotik vasitelerin gagagmalgciligi, geyri-legal migrasiya, insan ticarati,
"cirkli pullarin yuyulmasi”, kibercinayatlar ve mutesakkil cinaystkarligla bagh diger sahsalarde mibarize ardicil
davam etdirilir.

Mugayise ucln kibercinaystkarligla bagh digar 6lkalarin ikiterafli mugavile huquqgi praktikasina diggest
yetiriimasi da faydali olardi. Xarici élkslarin miqavile tecribasindse de asasan hokumatlar arasi Umumi xarakterli
muqavilelera Ustunluk verilir.

Rusiyanin kibercinayatlera garsi mubariza Uzra ikiterafli miqavile praktikasina nazer yetiroen hiiquq
elmleri doktoru R.Z.Abdrasitova qeyd edir ki, bu mulqavilaler cinayst islari Gzra coxtarsfli garsiligh hiquqi
yardimin alinmasi va gostarilmasina tam manada imkan vermir. Birincisi, onlarin aksear hissesi hiiquqi yardimin
ahata dairasinin genislenma perspektivini tamin etmir. Bundan basqa, ikitarefli mugavilaler ticlin cinayst prosesi
¢arcivasinda, o cimladan komputer cinaystlerinin arasdiriimasi zamani qarsiligh faaliyyat haqqinda, habels,
prosessual hearakatlarin yerine yetiriimasi zamani video alage vasitalerinin istifadesi Uzre beynalxalq
amakdasligin yeni istiqamatleri hagginda normanin onlarda olmamasi xarakterikdir.”®

Qeyd edask ki, kibercinayatkarligla muibariza sahasinds ikitarsfli emakdashq formalarinin inkisafinda ayri-
ayri dovlatlerin da xususi rolu vardir. Kibercinaystkarliq sahasinda beynalxalg amakdagligin méhkamlandirilmasi
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Uzra Rusiya Federasiyasi osas tesebbulskar region doévleti kimi ¢ixis edir. Mahz bu dovletin nimaysndalari
kibercinayestkarliq tzre milli ddvletlerin saylerinin konsolidasiyasini zaruri sayaraq, dovletlerarasi emakdasliq
modellarina, o ciimladan beynalxalg mugavilalere stlnlik verilmasini vacib hesab edirlar. Kibercinaystkarliq ve
kiberterrorizmle miubarize (Uzre Beynalxalg praktiki konfransda Rusiya Dévlet Dumasinin Tahlikasizlik
masalaleri Komitasinin sadri V.A.Vasilieva 6z mearuzesinde qgeyd edir ki, kibermakana muinasibatde orazi
yurisdiksiyasi haqqinda enenavi tesevvirler, inzibati serhadler Umumilikde 6z mahiyyatini itirir, milli
ganunvericiliyin rolu asagi dusir, dovistlerarasi (beynalxalq) tanzimlama alatlari birinci plana kegir.””

Son vaxtlar kibercinayatkarliq sahasinda beynalxalg konfranslar ve beynslxalg forumlar daha muhim alet
gisminda gixis etmekdadir. Bels ki, RF ictimai Palatasinin patronajligi ile Rusiya tshliikesiz internet merkezi ve
internet texnologiyalari tizre regional ictimai merkezin teskilatciligi ile 2012-ci ilde Beynalxalq tehliikesiz internet
guni ile bagh snanavi Forumun 5-ci sessiyasi kegirilmis, forumun isinda kibertshliikasizlik masalalerini diggat
maerkazinde saxlayan muxtalif dovlstlerin internet industriyasinin, ictimai ve geyri-kommersiya qurumlarinin
aparici saxslori aktiv istirak etmisler.”® Goruindilyli kimi, ayri-ayri déviatlerin tasebbiisii ile kegirilon beynalxalq
forumlar, konfranslar beynalxalg amakdasliq formasi kimi mihim rola malik olmagla, sonraki inkisafa — ikitarafli,
regional ve universal xarakterli emakdaslq formalarina xtsusi stimul verir.

Belslikle yekun olaraq kibercinayatkarligla miibarize sahasinde beynalxalq amakdasligin asas istigamat
va formalarinin analizi lizre asagidaki naticalari mimkin hesab edirik.

- internetin diinya birliyi Giglin yaratdigi faydalarla yanasi, eyni zamanda sebske ve kompiiter informasiyasi
Uzre hilqugazidd hearekatlar — kibercinayatlarin garsisinin alinmasi ve cazalandiriimasi Uzra universal,
regional va ikitarefli saviyyslarde beynalxalq amakdasliq globallasma ddvrinin talabi kimi ¢ixis edir;

- Bu beynalxalq emakdashgdin hiqugi falsefi ondan ibaratdir ki, geyd olunan masale daha ¢ox basariyyatin
indiki ve galacak tahliikalardan qorunmasi ve tehliukasizliyi baximindan vacibdir;

- Aparilan tehliller gosterir ki, kibermakanda tshlikasizliyin teamin olunmasi ve cinaystlerin gargisinin
alinmasi UGgln bu gin daha g¢ox regional emekdashga Ustlnluk verilir, bu istigamat Uzre muiqavile
mexanizmlari an ¢ox Avropa regionunda inkisaf edarak genislanmaya ve bundan sonra universal mahiyyat
kasb edir;

- Muasir beynalxalg hiigugda kibercinaystlarle miibarize tizre amakdaghgin yeni ve unikal formasi kimi, bu
sahada muvafiq ixtisaslagsmis mahkama qurumunun ve ya ad hog tribunallarin yaradilmasi masalasi daha
da aktualdir.

- Qloballagsma dovrunin teleblerine adekvat olaraq, Azarbaycanda azad internetin inkisafi va igtisadiyyatin
yiiksok inkisaf dinamikasi kibercinaystlorle baglh miibarizeye de revac vermis, Olke Prezidentinin, Dévlet
Tahlikesizlik Xidmatinin, 9dliyye Nazirliyinin tasabblsi ile bu sahadsa yeni miqavilelare ve diger
amakdasliq formalarina Ustunlik verilmakls ikitarafli va coxterafli emakdaslhq munasibatleri inkisaf etdirilir.

- Yeni igtisadi amiller, global transmilli munasibatlar sistemi yeni cinayastlarin — kibercinayatlarin gargisinin
alinmasi Uzre beynalxalg amakdagligin da yeni meyllorini sartlondirir, kiber makanda daha yetkin ve
effektiv tanzimlanma maqgsadile bitin beynsalxalg birlik G¢iin Umum macburi gaydalarin ve hami Ugun
Umumi xarakter dasiyan prinsiplerin iglenib hazirlanaraq formalagdiriimasi, habele bu istigametds
konseptual beynalxalg hiiquqi yanagsmanin ortaya goyulmasi lazimdir.

- Kibercinaystlarle daha miukemmal sakilde beynalxalg muibarize aparilmasi magsadile “vahid yanagsma’nin
ortaya qoyulmasi zaruridir ki, bunun da iki esas gerti var: kibermekanda bag veron konkret cinayat
torkiblarinin Umumilasdirilmis siyahisinin musyyan edilmasi va beynalxalq hiquqi unifikasiyasi; bu cinayat
torkiblarinin har birinin dovlstlarin milli cinayat gqanunvericiliklerine inkorporasiyasi ve ya transformasiyasi.

- BMT c¢oergivesinda cinayatkarligla mubarize Uzra universal muigavilenin gsabul edilmasinda problemlarin
moévcudluguna baxmayaraq, bu qurumun missiyasi ¢argivasinds aparilan muizakiraler kontekstinda
getiyystle stylemak mumkindir ki, mahz bu tagkilatin hayata kegirdiyi faaliyyatin naticesinds regional
migavilslerin riiseymi formalasmis ve miiasir saviyyaye ¢atmigdir. BMT-nin Igtisadi ve Sosial Surasi, eyni
zamanda, Cinayatlerin xabar verilmasi ve cinayat huquqi mihakima Uzre BMT Komissiyasinin spesifik
sayleri naticesinda regional, xisusile AS ¢arcivasinda gabul olunmus Budapest Konvensiyasi beynalxalq
hiqugi dévriyyaye ¢ixmisdir.

- Olkamizle baglanmis miiqavile ve sazislerin aksariyyatinin analizinden goruniir ki, elektron adliyys, o
cumladan kibercinayatlar Uzra emeakdasliq masalaleri bu migqavilelerds ¢cox az sayda tasadif edir. Ona
gore de tdvsiya olunur ki, Azarbaycanin migavile praktikasinda xUsusi olaraq kibercinayatlarle miubarizays
hasr olunmus ayrica ikiterafli sazislaera Ustunlik verilmasi dlkemizin bu sahads beynslxalg amakdasligina
muhim téhfs ola biler.

- Yuksak texnologiyalar sahasinda cinayatkarligla mibarizads ikitarefli amakdasliq asasen Umumi xarakterli
cinayatkarligla mibarize Gzre htkumatler arasi migqavileler vasitasila realizs olunur.

- Kibercinaystkarligla mubariza Uzrs ikiterafli miqavilalar 6ziinds bir sira genis masalaleri tanzim etdiyindan,
hamin miugavilaelerin meazmununa informasiya-kommunikasiya cinaystlerine, kompiter sahasinds
hiiqugazidd amallere qargi mubarizenin ve amakdasligin elementlarini daxil etmak ve ya ayrica xUsusi
muqgavile baglamaq mumkundudr ki, bu da naticede konkretlosmays sebab ola bilar. Son illar baglanmis
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ikiterafli miqavilslerde informasiya texnologiyalarindan istifade ve bununla bagdh har hansi hiquqgazidd
kiber harakat va harakatsizlikle miisayiet oluna bilecak amallerin bas vermasi riski gdzlenilan oldugu Gglin
bels middsalarin hamin senadda aks olunmasi magsadamiivafiq hesab olunur.

- Kibercinaystloera garsi mibarize Uzra ikitarsfli miqavile praktikasinin tahlili stbut edir ki, bu miqavilaler
cinayat iglari lizre ¢oxtarafli garsihglh hiiqugi yardimin alinmasi ve gostarilmasina iki sebabden: miigavilanin
hiqugi yardimin shats dairasinin genislonma perspektivini teamin etmamasindin ve kompiter cinayatlarinin
arasdiriimasi zamani beynalxalg amakdashgin yeni istiqgamatleri hagginda normanin onlarda olmamasi
sababinden tam manada imkan vermir.
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AZORBAYCAN RESPUBLIKASININ MiLLi QANUNVERICILIYIND® KIBERCINYSTLOR VO BEYNSLXALQ
HUQUQ

3.1. Kibercinaystkarligla miibarize Uzre beynalxalq hiiquq normalarinin Azerbaycan Respublikasinin milli
ganunvericiliyine implementasiya masalalori
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3.3. Azarbaycan Respublikasinda kibercinayatkarliqla miibarizenin tegkilati-hiiquqi esaslari

3.4. Azerbaycan milli ganunvericiliyinde kibercinayatlare gére mesuliyyst masalaleri

3.1. Kibercinayatkarliqla miibariza tGizre beynalxalq hiiqug normalarinin Azarbaycan Respublikasinin
milli ganunvericiliyinae implementasiya masalalari

Artig globallasma va informasiya doévrinin talablerine mivafig olaraq milli ganunvericilik sistemlari de
ahamiyyaetli derecaede modern dayisikliklare maruz qalmaqdadir. Bu glin diinyanin aksar 6lkaleri suratle inkisaf
eden miasir IKT sistemlarine niifuz etdikce milli ganunvericiliklerde de miasir beynalxalg hiilqug norma ve
prinsiplerinin tsleblerine uygun rasional dayisiklik ve inkisaf misahide olunur. Kibercinayatkarligla bagli
beynalxalq hiquq normalarinin, xisusile Kibercinaystkarliq hagqinda Budapest Konvensiyasinin 6lkadaxili
implementasiyasi beynalxalq hiiqugda tesbit olunan Umumi gaydalara muivafiq olaraq hayata kecirilocokdir.
Lakin burada da kibercinayatkaligla bagh hiquq normalari, habele milli ganunvericinin maraqglari ile alagadar
bazi spesifik magamlarin nezare alinmasi zaruridir.

Amsterdam Virje Universitetinin professoru Henrik Kaspersen Kibercinayatkarliq hagginda Konvensiyanin
implementasiya Usullarina toxunarag onun asagidaki yollarla reallasdiriimasini geyd edir: “©gar Konvensiyanin
matni ve menasi ila ziddiyyst teskil etmirse, tarsfler razilasdiriimig dhdaciliklari hiidudlarini asa bilerler; terafler
totbiq etma Uglin xUsusi deklarasiyalari ve xUisusi rezervasiyalari sega biler; ganunun matninds digar secimlar
da taklif edile bilar va ya konvensiyanin primatinin gabul edilmasi” yolunu se¢a bilarler. Bundan alave, musllif
Konvensiyanin implementasiyasi ilo alagadar digar bir bdlgiinin aparilmasini magbul saymisdir. O, maddi va
prosessual hiqug normalarinin implementasiyasini farglendirarak, maddi implementasiyanin kateqgoriyalarina
virtual tahqir ve béhtan, komputer ila slagadar, kontentle ve intellektual mulkiyystle badh hliquqazidd amalleri,
prosessual implementasiyaya ise ganunvericiliyin hamonizasiyasi ve eynilesdiriimasini aid edir.”® Beynalxalq
hiiquq adebiyyatlarinda geyd olundugu kimi, daxili ganunverici beynalxalg miqavile 6hdaliklaerinin icrasi namina
daxili hiiquq sistemi U¢lin daha semarali ve sosial shamiyyatli hiiquqi gosterisin gabulundan 6trii 6ziinemaxsus
manevr etmak sarbastliyinden istifade eds biler.?

Bu gin Azerbaycan Respublikasinda da kibercinayetkarliga qargl mubarize Uzre beynalxalq hiiquqg
normalarinin dovlstdaxili implementasiyasi ganunvericilik gaydasinda va bitoévlikds hiiquqg sistemi lizre hayata
kegirilir, eyni zamanda, geyd olunan sahedas taskilati-hiiquqi tadbirler gorilur. Olkemizds hiiqug normalarinin
harmonizasiyasi prosesi ham maddi hiiquq sahalerina, eyni zamanda prosessual qanunvericiliys aiddir.

Kibercinaystkarhgin garsisinin  alinmasi, bu sahade profilaktik, habele diger tagkilati-hiiquqi
mexanizmlarin miayyan olunmasi istiqgamatinde 6lkemizde kompleks islar goérilerak, bu cinaystle mibarize
tadbirlarini shate edan normativ-hiquqi aktlar, Dovlat Programlari, xtsusi layihaler gebul edilmakle ve icra
olunmagla digar sahavi ganunvericilik normalarinin inkisafina dévlatimiz terafinden slave dastak verilir, mivafiq
gurumlar tarsefinden maariflandirici faaliyyat hayata kegirilir.

Muasir dévrds komputer sistemlari, butin dinyani vahid informasiya mekaninda birlegdiren internet
sabekasi, virtual kitabxanalar, elektron jurnallar ve bu gabildan olan diger vasitaler Azerbaycanda cemiyyat
hayatinin ayrilmaz hissesina ¢evrilib. Lakin bu informasiya axinindan va sosial sebakslardan he¢ de hami
mitaraqqi magsadler Ugln faydalanmir, bundan bazan cinayatkar manafe namina istifade olunur, ictimai
gaydalara zarar vurulur va camiyyatin sosial-manavi asaslari zarbs altinda qalir. Bazan hatta 6lkamizin milli
tehllkasizliyi, dovletimizin srazi bitdvliyld cinaystkar tehdid altinda qalir. Bu menada R.K.Mammadov haqli
olaraq vurgulayir ki, diinyada cinayatkarligin vaziyyatinin tehlili stibut edir ki, o gérinmamis saviyyays ¢atmis vo
dovlatlerin tahliikesizliyi tictin real hadaya cevrilmisdir.®*

Buna gora da dovlst tersfindan kibercinayatkarligla mibarize masalalerinin respublikamizin ayri-ayri
sahavi ganunvericiliyine daxil edilmasi zarurati yaranmigdir. Daha dogrusu, bu gin kibercinayatlar butévlikdes
global dinya dcin real tshlike oldugundan ve Azerbaycan Respublikasi da dinya birliyinin mustaqil ve
ayrilmaz tarkib hissasi olarag bu mekana six inteqrasiya etdiyi G¢ln mili hiququn bitin sahsleri Uzra
beynalxalq hiiqug normalarinin implementasiyasi dovlstimizin prioritet vazifalarindan birini tagkil edir.

”® Implementation of the Cybercrime Convention 2001. Prof. Henrik Kaspersen, Thilisi, 29 September 2009. http://www.coe.int
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Qeyd olunmalidir ki, 6lkemiz diger sahslerde oldugu kimi, cinayetkarligla muibarize, o cumledan
kibercinaystkarliga garsi miibarize sahesinde de siyasi irade niimayis etdirir. Son dévrlerin IKT-nin siiratli
inkisafi beynalxalq huqugi slagslerin mixtalif sahslerinde, o clmledan kibercinaystlor Uzra beynalxalq
amakdasligi, bu sahada normativ hiiqugi mubadileni zerurata cevirmisdir. Ona gora de 6lkemiz da daxil olmagla
yuxarida geyd olunan problemleri nezera alaraq, komputer cinayatkarhidi ile mibarize sahssinda dovlatler 6z
seylerini birlesdirmays ve bu maesslalerle bagl hiiqugi miistevide BMT, Avropa Surasi, Avropa ittifaqi, ATOT,
MDB va digar beynalxalq qurumlar ¢arcivasinds addimlar atmaga baslamisdir. Bu ham qarsiligh hiqugi yardim,
ham da universal ve regional tahlikasizliyin gorunmasi va tehdidlerin qarsisinin alinmasi sahalarine aid edile
biler.

Bu sahadsa maddi ve prosessual normalari unifikasiya edan va kiberminasibatlari tanzimleyan an mihim
sonadlar Avropa Surasi ¢argivasindsa gabul edilmisdir. Artiq geyd etdiyimiz kimi, qurumun 23 noyabr 2001-ci il
tarixli Kibercinaystkarliq haqqinda Konvensiyasi kibermakanda bas veran cinaystler va onlarla mubariza
masalalerina hasr olunmusdur. Bu Konvensiyada beynalxalq tecriibeds analoqu olmayan bir sira cinayatler —
kompiter malumatlarinin va sisteminin konfidensialligi, butovliyl ve alverisliliyi sleyhina cinaystler, kompiterlo
alagali cinayatler, habele, mazmununu kompiter informasiyasi teskil eden hiiquq pozuntular, usaq
pornografiyasi ile slagali materiallarla bagh hiiqugazidd amaller, muslliflik ve slagsli hiiquglarin pozulmasi ile
bagl cinaystlar tesbit olmusdur.

Bundan basqa, Konvensiya kibercinayatkarligla mibarizede emakdashgin prinsiplarini de muayyan edir.
Bunlara aiddir: bir-biri ile genis ameakdasliq prinsipi, ekstradisiya prinsipi, garsihigh yardimin dmumi prinsipleri,
mivafig beynslxalg saziglerin istisna etdiyi hallarda yardim haqgqginda sorgularin yénlandirilmasi ve yerina
yetirilmasi prinsipi, konfidensialllq ve mahdud istifads prinsipi, muvaqqgsti tadbirlerin gorilmasi Uzre yardim
prinsipi, istintaq xidmatlerinin faaliyyatlerina yardim prinsipi.

Kibercinayatkarliq Uzra prinsiplerin hayata kegirilmasi fikrimizce muasir dovr Ggun daha aktual hiqugi
problem olaraq arasdiriimali ve riayat olunmalidir. Cunki, 6zinin transmilli mahiyystine va naticalarinin
agirhgina gére bu kateqoriyaya daxil olan emallarin tahlikasizliyi he¢ de digar beynalxalq va beynalxalq
xarakterli cinayatlerden geri qalmir. Bu manada amerikali hliiqugsiinas alim M. Keyserin “kibercinayatler ciddi
transmilli komponents malikdir"®® fikrine tamamile sarik g¢ixaraq, bu smalin téradilmasi ile serverlar vasitasile
oturdlen melumatlarin, viruslarin ve digar zarerli programlarin bir deyil, goxsayl dovlstlarin milli maraglar ve
manafelerine toxunmasini geyd eds bilarik. Ona gdre da bu sahada universal va regional emakdasliq, cinayatla
mubarizenin reallasdiriilma mexanizmlarinin misyyan olunmasi muhimdur.

MDB gar¢ivasinds bu cinaystle mubarize masaeleleri 2001-ci il tarixli Komplter informasiyasi sferasinda
cinayatlarle mibarizede MDB istirakgi dovlstlerin ameakdasligi haqqinda Muqavils ile tanzimlanir. Bu senada
asasen komputer informasiyasi sahasinda cinaystlerin xabar verilmasi, qarsisinin alinmasi, istintaqr ve s.
istigamatlards birge tadbirlarin hayata kecirilmasi nazerds tutulur. Bunda basqa, MDB g¢argivesinda 17 fevral
1996-c! il tarixde gebul edilen Model Cinayst Macsllesinde (XII fesil — “informasiya tshliikesizliyi sleyhine
cinayatlar”) komputer informasiyasina ganunsuz daxil olma, kompiter sabotaji, komputer informasiyasinin
modifikasiyasi, komputer informasiyasinin ganunsuz sla ke(;irilme)si83 vo s. Uzv doévlstlerin milli ganunlarina
implementasiya masalalerina toxunulur. Qeyd olunmalidir ki, mitaxassislor MDB 6lkslarinde mévcud olan
kibercinayeatkarligla mibarize lzre tacriibani slverisli hesab edirlor.®

Ol-Farabi adina Qazaxistan Milli Universitetinin professoru Cansaraeva R. E. bir sira post-sovet makani
Olkalerinin va MDB dovlstlerinin cinayat ganunvericiliyinin migayisali tehlilini apararkan bela naticeya galir ki,
kibercinaystkarligla mubarize Uzre beynalxalg strategiyasinin iglenib hazirlanmasi ve informasiya
texnologiyalari, habela informasiya tahliikssizliyi sahasinde minasibatlerin cinayst hiiqugi tenzimlenmasi lzre
milli ganunverciliklarin unifikasiyasi zoruridir.®®

Digar dovlatler kimi, Azerbaycan da kibercinayatkarligla baglh ham universal, ham da regional amakdasliq
¢arcivasinda beynalxalq hiquqgi normalarin milli ganunvericiliya implementasiyasiyasi ilo bagh zaruri tadbirler
gordr.

Kibercinaysatkarligla mubarize sahasinde beynslxalq hiquq normalarinin dlkemizin  sahavi
ganunvericiliyina implementasiyasi masalasi ilk ndvbada dévlst bascisinin diggstinds olan masalalerdan birdir.
Olkemizda kibertshlilkasizliyin tamin olunmasi sahasinde mihim addimlar atilmig ve bu siyasst hazirda 6lke
Prezidenti cenab ilham 8liyev tersfinden ugurla davam etdiriimokdadir. Kibercinaystkaligla mibarize (izre
beynalxalq hiiqug normalarinin 6lkemizin sahavi ganunvericiliyina implementasiyasi sahasinds ilk ganunvericilik
tadbiri kimi 6lkemizin Kibercinayatkarliq hagqinda Budapest Konvensiyasina gosulmasini geyd eda bilerik. Bu
kibercinaystkarligla mubarize Uzra region dovlstleri icinde Azsrbaycanin bu sahaya na daracade ©6nam
vermasini ve bu cinayate qarsi barismaz moévgeda dayanmasi faktini tesdiq edan amildir.

3.2. Azarbaycan Respublikasinin Cinayat Macallasinda kibercinayatlarin anlayigi va tarkibi
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Olkemizda kibertshliikesizliyin tamin olunmasi ve kibercinaystkaligla mibarize ile bagli yuxarida geyd
etdiyimiz kimi, ¢coxsayli normativ-hiiquqgi aktlar gabul olunmusdur ki, onlarin da asas magsadini bu sahays aid
olan beynalxalg hiiqugi norma ve prinsiplerin effektiv dévlstdaxili tatbigina nail olunmasi tagkil edir. Bunlarin
gebulu naticesinds ise aksar milli hliquq normalarinda, o cimleden Azarbaycan Respublikasinin Cinayat
Macasllesinde mivafiq dayisikliklar hayata kegirilmisdir.

Beynalxalqg hiiqugsiinas alim Rahim Mammadov bela dayisikliklarin edilmasinin iki Gsulunu — resepsiya vo
transformasiyani daha maqbul sayir. Misllif geyd edir ki, Azarbaycan Respublikasinin glivveds olan cinayat
ganunvericiliyi yalniz Cinayat Macallasinden ibarat oldugundan cinayat hiqugi shamiyyste malik beynalxalq
aktin giivveys minmasi zamani Macaellade dayisiklik edilmasi avvallar nazardan kegirilon Usullarin ikisi ile hayata
kecirilo bilar: resepsiya, yoni beynalxalq hiquqg aktin middealarinin Cinayst Macallasina birbasa daxil edilmasi;
transformasiya, yeni beynalxalg hiquqg aktinin qaydalarina uygun olaraq, Cinayat Macallasinin middaalarinin
dayisdirilmasi.®®

Qeyd olunmalidir ki, kibercinayatkarligla bagli beynsalxalq hiiquqg normalarinin Azsrbaycan cinayat
ganunvericiliyina implementasiyasi zamani transformasiya tecriibasins istinad edilmisdir. Belo ki, 6lka Prezidenti
conab ilham 8liyevin 27 dekabr 2011-ci il tarixli Serencami ile tesdiq olunmus Azerbaycan Respublikasinda
insan hiquq ve azadlglarinin midafiasinin semaraliliyini artirmaq sahasinde Milli Faaliyyat Programinin 1.2.4-
cu maddesina goéra informasiya texnologiyalarindan istifade etmakle insan hiiquglarinin pozulmasina qarsi
mibarizenin samaraliliyinin artiriimasi magsadile Azarbaycan Respublikasi Cinayat Macallasinin “Kompluter
informasiyasi aleyhina olan cinayatlar” faslinin yenidan islanmasi ve onun "Kibercinayatkarliq hagginda" 2001-ci
il 23 noyabr tarixli Konvensiyanin tslablarine uygunlasdirilmasi barads takliflerin hazirlanmasi tapsingi
qoyulmusdur.87 2012-ci ilde 6zunin normativ asasda hallini tapmis, Azarbaycan Respublikasinin Cinayat
Macasllesinde dayisikliklor edilmasi haqqinda Azerbaycan Respublikasinin Qanunu asasinda® Cinayst
Macallasinin 30-cu fasli beynalxalg hiqugdan transformasiya olunmagla, o cumladan “Kibercinayatkarliq
hagqginda” Konvensiyanin talablarine uygun olaraq, hamin faslin “Komputer informasiyasi sahasinda cinayatlar”
adi dayisdirilerak, “Kibercinayatlar’ termini ile avezlenmisdir. Eyni zamanda, hamin ganuna goérs, geyd olunan
foslin mivafig maddsleri de Konvensiyasinin tsleblerine uygun olaraq dayisdiriimisdir. Qanuna asasan
kompiter sistemine ganunsuz daxil olma, malumatlari ganunsuz ole kegirms, hamin malumatlari
saxtalasdirmaya, kibercinayatlerin téradilmasi tGg¢ln hazirlanmis vasitalarin dovriyyasi, komptter malumatlarinin
saxtalasdiriimasina gora cazalar sertlesdiriimisdir.

Qeyd olunan fesil lizre adabiyyatlarda sarh olunan masalsalera diggsat yetiriimasi maraqh olardi. Prof. F.
Sameandarovun redaktasi ile nasr olunan “Azarbaycan Respublikasi Cinayst Macallasinin Komentariyasl”nda89
geyd olunur ki, Azarbaycan Respublikasinin cinayst ganunvericiliyinde “komplter informasiyasi sahasinda
cinayatlar” fasli ilk defe olaraq nazards tutulmus, sonradan 29 iyun 2012-ci il tarixli ganunla bu faslin maddaleri
yeni redaksiyada verilmisdir. CM-in XXX faslinin normalari “Kibercinaystkarlig hagqginda” Avropa Surasinin 23
noyabr 2001-ci il tarixli Konvensiyasina uydun olaraq (Azarbaycan Respublikasi bu Konvensiyaya 30 sentyabr
2009-cu il tarixli, 874-1Q nomrali Qanunla qosulmusdur) Azarbaycan Respublikasinin Gzarina goéturdiyi
Ohdaliklarin icrasindan irali galarek cinayat ganununa daxil edilmigdir. Cinayatin ictimai tehltksaliliyi onda ifada
olunur ki, onlarin téradilmasi naticasinde komputer sabakalerinin, elektron malumatlarin cinaystlerin téradilmasi
tcin istifade edilmasi va bu ndv cinayatlerin bas vermasina dair stibutlarin bu sabakslerds saxlaniimasi ve ya
sobakeler vasitesile otlrdlmasi tahlikesi yaranir, komputer sistem ve gabakalerinin, o cimladan kompter
verilanlarinin maxfiliyi, batdvliyu ve yararlligina garsi yonalmis amallar bag verir, hamginin bu sistem, sebaks
va verilonlarden geyri-ganuni istifade mumkin olur, har kasin fikir va mulahizalerinin manessiz ifade etmak
hiiququna gasd olunur.

Cinayst amalinin obyekti komputer sisteminin, komputer malumatlarinin mihafizaesi sahasinde yaranan
ictimai munasibatlardir. Bu cinaystin predmeti kompiter malumatlaridir. Cinayatin obyektiv cahati komputer
sistemine va ya onun har hansi bir hissasine daxil olmag hiququ olmadan hamin sistema va ya saxlanilan
komputer malumatlarini als kegirmak va ya basqga sexsi niyyatle daxil olmada ifada olunur.

“Kibercinaystkarlig hagginda” konvensiyaya gére komputer malumatlari dedikde komputer sisteminda
islenmasi, emal edilmasi tG¢ln yararl olan istenilan informasiya (faktlar, malumatlar, programlar ve anlayiglar)
basa dusulur.

Kompdter informasiyasinin predmeti informasiya ehtiyatlaridir. Informasiya ehtiyatlari dedikds informasiya
sistemlerinds (kitabxanalarda, arxivlerds, fondlarda meslumat banklarinda ve s.) senadlar ve sanad massivleri,
habels ayrica mévcud olan ssnadler ve onlarin massivleri basa dusulur (“informasiya, informasiyalasdirma ve
informasiyanin mihafizasi haqqinda” Qanunun 2-ci maddasi).

Kompditer informasiyasinin xususiyyati onun nisbaten asan goéndarilmasinin, yenidan yaradilmasinin,
artinlmasinin mimkunluyinds ifads olunur.

Kompiter dedikde simvollu (isarali) ve obrazli informasiya Uizerinds informasiya aparmaga imkan veran
aparat-texniki vasitalarin va proglamlasdirma vasitalerinin macmusu basa dusulur.

CM-in 271-ci maddasinin geydinin 1-ci, “Kibercinaystkarliq hagqinda” Konvensiyanin 1-ci maddssinin “a”
bandine gdre komputer sistemi dedikde mivafiq programlara uydun olaraq verilenlerin avtomatik islanmasini
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hayata kecgiren har hansi qurdu va ya bir-birine qosulmus ve ya slagalendirilmis qurdular qrupu basa dusulur.
Kompiiter sistemi verilanlerin iglonmasi U¢lin nazarde tutulan aparat vasitalerinin va program teminatinin
toplusudur.

Programlari. Daxili ve xarici qurgular ile birlikde fardi komputer bir-birine qosulmus bir nece
kompiterdan ibarat lokal sabakaya ve internete qosula bilar. Kompiiter sisteminin bir hissasi dedikde sabakada
olmayan kompduterin yaddas qurdusu, sebakade olan komputerlardan har hansi biri, onun kompakt disklerin
yazilmasi Uglin nazards tutulan qurdusu ve s. basa dusulur.

Kompiter sebakasi dedikda 6z aralarinda rabits kanali ile birlasdiriimis ve bu rabitenin hayata kecirma ya
imkan veran iki va daha ¢ox komputerin macmusu basa dusulur.

CM-in 271-ci maddasinin terkibinin olmasi Ug¢lin komputer informasiyasi islenma, emal edilma Ucln
yararl olmalidir. Informasiyanin yararl olmasi ondan istifadasinin mimkunliyl deracasindan asilidir. Komputer
sisteminda olan informasiyanin butévliikds yararli olmasi taleb olunmur: kifaystdir ki, ele kegirilan informasiya
onu ale kecgiron soxsa lazim olan saviyyade yararli olsun. Masalen, bels informasiyadan istifade etmakle
informasiya sahibina zarer vurula bilsin, ictimai tahlikssizliyse ve ictimai qaydaya tahliks yaransin.

insanin sexsi heyati, kommersiya ve melumat sirri de ganunun mihafizesi altindadir. “informasiya,
informasiyalasdirma va informasiyanin mihafizasi haqqinda” Qanunun 6-ci maddasina gors fiziki va huquqi
soxsler onlarin vasaitleri hesabina yaradilmis, ganuni yolla slde edilmis, yaxud bagislama, verasslik gaydasinda
toplanmis informasiya ehtiyatlarinin, informasiya sistemlarinin, texnologiyalarinin va onlarin teminat vasitalarinin
mulkiyyatgisidir. Bunlara mulki ganunvericiliyin quvvasi samil olunur.

Qeyd etmak lazimdir ki, son dayisikliklore asasan kibercinaystlora gbre ceazalarin sartlosdiriimasi
beynalxalq tecriibays ve Konvensiyanin middaalar ile ziddiyyst teskil etmir. Eyni zamanda, bu addim 6lka
ictimaiyyati terafinden da taqdirelayiq hesab olunur ve bu dayisiklik tam asaslh hesab edilir: Clnki butin
hiiqugazidd amallerin naticasi olaraq, kibercinaystkarlar tarafinden bank hesablari acib kulli migdarda pullar
goturulir, hamginin insanlarin saxsi hayatina midaxile olunur, habels doévlet organlarinin malumat bazalari
siradan gixarilir. Bu isa boyik bir falakata da gaetirib gixara bilor.* Qeyd olunanlarin zaruriliyini nazars alaraq bir
daha aminlikle vurgulamaq olar ki, milli ganunvericilikde kibercinayatlarle badli cezalarin sertlesdiriimasi ictimai
telabatdan irali galir va tam ganuni magsadlar dasiyir.

Hazirda élkemizds IKT sahasinde suratli inkisafi, bu sferada texnoloji infrastrukturun daim yenilenmasini,
informasiya sahasinda tdradilon hiiqugazidd amallerin diapazonunun genislanmasini va kibercinaystkarligla
bagli mibarize Uzra dovlstimzin sart va davamli mdvqgeyini nazare alaraq geyd etmak lazimdir ki, galacekda
“Kibercinaystkarlig haqqinda” ayrica ganunun gabul edilmasi daha magsadauygdun olardi.

Eyni zamanda bu giin Azarbaycan Respublikasinda kibertohlikasiziliyin tamin olunmasi istigamatinde
ganunvericiliyin tekmillasdiriimasi ila yanasi, taskilati mexanizmlsrin inkisafi istigamatinde dévlstimiz terafindan
informasiya taklulasizliyi baximindan muxtslif tabirler hayata kegirilir.

Kibercinayatkarligla mubarize Uzra salahiyyatli qurum gisminds Dévlet Tahlikasizlik Xidmati miayyen
olundugu Uugun bu organ tersfinden konkret igler gorilmakdadir. Kibercinayatkarligin, xususile de
kiberterrorculugun getdikce daha ciddi xarakter almasi bu tshlikalarin qabaglanmasi istigamaetinde Dovlat
Tahlikasizlik Xidmatinin faaliyystinin tekmillesdiriimasi zaruratini artirmisdir. Bu sahadsa ganunsuz amallare
gars! mubariza muvafiq texniki avadanliglarin mévcudlugunu, habels yiiksak texnologiyalara dair xtisusi bilik va
bacariglara yiyslenmayi taleb edir. Son iller arzinde mehz gostarilan sahelers diqgat artiriimis, elece deo
Olkamizin kibertahdidlare qarsi mibarize imkanlarinin tekmillagdiriimasi istigamatinde adekvat tadbirlar
goérulmisdur. Statistikaya gora, 2007-ci ilden bankomatladan istifade, ganunsuz olaragq doévlst taskilatlarinin
malumat (kompluter) bazasina daxil olma, rabite ve informasiya texnologiyalari sahasinda bas vermis diger
ganunsuz amealler Gizra cinayst masuliyystina calb edilma faktlari bas vermisdir.

Qeyd olunmalidir ki, kibercinayatlorin istintaqinin apariimasi, bu istigamatde bas veracak tahdidlarin
onlanmasi ila bagl Dévlst Tahlikasizlik Xidmati terafinden muvafiq tadbirler gorilir, cinayst isleri galdirilir, bu
neqativ tazahirlare garsi semarali mibarize aparilir.

Hamcinin, vurdulamaq lazimdir ki, "Kibercinayatkarliq haqqinda" Konvensiyanin 35-ci maddssinin 1-ci
bandina asasan komplter sistemleri vo kompditer verilonleri ils alagadar cinayatlerin istintaqi va ya diger icraatin
aparilmasi magsadile ve ya cinaystlera dair slbutlarin elektron formada toplanmasi UGgln texirasalinmaz
yardimin gdstarilmasini tamin etmak maqgsadile 24/7 sabskasinin — sutkada iyirmi dord saat, haftads yeddi gin
arzinds fealiyyat gdstaren muvafiq slage markazinin yaradilmasi muisyyan edilmisdir. Azarbaycan Respublikasi
Konvensiyanin hamin bandi Uzre xususi Bayanat verarok, Konvensiyanin 35-ci maddasinin 1-ci bandina
mivafig olaraq, bu ciir alagsalendirici qurum gisminda Dévlat Tehlikasizlik Xidmatini teyin etmisdir.

Kibertshlikasizliyin temin olunmasi sahasinds diger milhim qurum Azarbaycan Respublikasinin Xisusi
Dévlst Miihafize Xidmatinin Xiisusi Rabite ve informasiya Tehlikesizliyi Dévlet Agentliyidir. Agentlik &lke
Prezidentinin 2012-ci il 26 sentyabr tarixli 708 ndmrali Fermanina asasen yaradilmisdir. Digar shamiyyatli
funksiyalari ile yanasi, Agentlik xUsusi tayinath informasiya-telekommunikasiya sistemlarini va sabakalerini,
idareler arasi elektron senad ddvriyyasini, dovlet orqanlarinin internet sabakasi ile alagaesini, onlarin internet
informasiya resurslarinin malumat ve resurs markazinda yerlasdiriimasinin taskilini, istismarini, tahlikasizliyini
vo inkisafini temin eden, dovlast organlarinin informasiya sistemlarinin tshlikasizlik parametrlari Uzro
monitoringini hayata keciroen, dovlet muhafizasi obyektlerinin vo muhafiza olunan obyektlorin tahlikasizliyini
tomin etmak magsadi ilo xususi texniki tedbirlari hazirlayib hayata kegiran qurumdur. Bu organ hamginin,

* Kibercinayatkarligla bagli ayrica ganunun gabul olunmasina ehtiyac gorilir http://www.paritet.az/layihe/5863.html



informasiya tehlukssizliyi sahasinde dovlet siyasstinin hazirlanmasinda ve hayata kegciriimasinds istirak edir,
kriptoloji faaliyyatin tekmillagdiriimasinin, elmi-texniki innovasiyalarin tetbiginin temin edilmasini, hamgcinin
Azarbaycan Respublikasinin Tahsil Nazirliyi ve diger qurumlarla birge informasiyanin kriptografik va texniki
mihafizesi, xlsusi telekommunikasiya sistemlari ve sabokaleri ixtisaslari Uzre dovlet organlari Ggln
mitexassislerin hazirlanmasinin taskil edilmasini hayata kegirir.”*

Diger terafdan, kibertshlikasizliyin tamin olunmasi Uzra teskilati tadbirlerin gériilmasi sahasinde xususile
Rabite ve Yuksak Texnologiyalar Nazirliyinin ugurlu fealiyystini de vurjulamamaq olmaz. Ele bu qurumun
fealiyyatinin naticedir ki, Azarbaycan BMT-nin “Elektron hdkumat’in inkisaf saviyyasine godre yeni “United
Nations E-Government Survey 2014: EGovernment for the Future We Want” reytingi Uzra 28 pilla iralilemi@dir.92

“E-hoékumat” layihasi “Elektron Azarbaycan” programi ¢argivasinde “Azarbaycan Respublikasinin inkisafi
namina informasiya-kommunikasiya texnologiyalari Gzra Milli Strategiyaya (2003-2012-ci iller)” asasan islenib
hazirlanmis ve “Elektron Azerbaycan” Dévlst Programi gargivesinds hayata kegirilir. Layiha iKT-nin genis tatbigi
ilo dovlet organlarinin faaliyyatinin semaraliliyinin ve operativliyinin yiksaldilmasini, shali, biznes qurumlari,
hamcinin 6z aralarinda salagelerin asanlasdiriimasi va sarbastlosdiriimasina ydnaldilmis faaliyyati nezardas tutur,
vatandas-mamur minasibatlarinin yeni mustevide qurulmasina, seffafligin temin olunmasina ve informasiya
telobatinin dolgun 6denilmasina serait yaradir.*® Butiin bunlar ise slbatta kibermakanda yeni yanasmalari,
xususile bu sahada neqativ tezahirlerle mibarize aparacaq yeni strukturlarin yaradilmasini da 6ziinde ehtiva
edir.

Cunki, global informasiya cemiyyatine kecid saraitinds dovlstlar, camiyyatler, biznes strukturlari, fardler
kiberfozada informasiyanin ve onun manbayinin haqiqiliyi, elektron xidmsatlardan tsahlikasiz istifads, fordi
malumatlarin gorunmasi, tamhgdi ve konfidensialligi sahasinds kritik problemlarle qarsilasirlar. Yeni
kibertshlikalarin mintezem olarag meydana ¢ixdigi, tekmillagdirildiyi muhitds dlkalerin bu global tehliukslers
garsi ¢evik va operativ kibertahliikasizlik strategiyalarina malik olmasi mihim shamiyyst dasiyir. Hazirda dévlet
orqanlarina ve 6zal sirkatlare garsi kiberhiicum va kibercasusluq hallari suratle artmaqdadir. Qarsihgl slagsli ve
asili informasiya infrastrukturuna yonlik planlasdiriimis, vyerine yetiriimis ve magsadine nail olmus
kiberhticumlar agir naticelara gatirib gixara bilar. Kibertahllkasizliyin tamin olunmasi — camiyyatin sabitliyinin ve
normal fealiyyatinin muveffagiyysts nail olmanin asas sertlerinden biri olaraq Elektron Tehlikssizlik Markazi
yaradilmisdir. Bu qurum kibertahlikasizlik sahasinds informasiya infrastrukturu subyektlerinin faaliyyatinin
koordinasiyasini, mévcud ve yarana bilacak elektron tehlikalar bareds 6lka saviyyasinde malumatlandirmani,
ahalinin, 6zal va digar qurumlarin kibertehlikssizlik sahasinde maariflandiriimasini ve onlara metodiki kdmak
gostarilmasini temin edan alagalendirici qurum olan doévlst orqan|d|r.94 Merkaz informasiya sistemlarinin va
sobakalarinin, komputer avadanliglarinin ve onlarin program teminatinin, lokal va korporativ informasiya
sistemlarinin ve ehtiyatlarinin tehlikasizliyine qarsi yonaldilmis kiberhUcumlar, qanunsuz miudaxilaler,
ziyanverici programlar (elektron tshlikalar) barads istifadacilerden, program teminati ve texniki avadanhqglarin
istehsalcilarindan, xarici 6lkalardaki analoji strukturlardan va diger manbalerden daxil olan malumatlar toplayir
va tahlil edir, habele bu sahada maariflondirma, elektron tahlikalerin gqarsisinin alinmasi ve digar sahaler lizra
tadbirlar hayata kegirir.

Muasir merhalada Azarbaycanin davamli ve dayaniqgli inkisafi siyasatinin prioritet istigamatlaerinden elan
olunan IKT (iKT) sosial-igtisadi sistemin biitin sahalerine ve insanlarin giindslik faaliyystine surstle niifuz
edearak, ictimai-igtisadi munasibatlarin ayrilmaz terkib hissasine cevrilmisdir. Son illerde 6lkadsa informasiya
cemiyyatinin bargerar olmasi ve bunun tarkib hissasi kimi IKT-nin genis tstbiq ediimasi istiqgamatinds sistemli
fealiyyat aparilir. Bu baximdan, “Azarbaycan Respublikasinin inkisafi namina informasiya ve kommunikasiya
texnologiyalari Gzra Milli Strategiya (2003-2012-ci iller)“, Azarbaycan Respublikasi Prezidentinin 2010-cu il 11
avqust tarixli, 1056 némrali Serancami ile tesdiq edilmis Azerbaycan Respublikasinda rabite ve informasiya
texnologiyalarinin inkisafl Uzre 2010-2012-ci iller Gg¢in Dd&vlet Programi (Elektron Azarbaycan) ve hayata
kecirilon genismiqyasl isler gqeyd edils biler. Hal-hazirda respublikada IKT sektorunun inkisaf tempi bu sahade
Umumdiinya gostaricilerini texminan U¢ dafe gabaglayir. Dinya iqgtisadi Forumu terafinden 2008-2009-cu iller
Ugin hazirlanmis “informasiya texnologiyalarinin global inkisafi haqqinda hesabat’da Azsrbaycan 134 6lke
sirasinda 60-ciI yeri tutmagqla, bir ¢ox nlfuzlu 6lkaleri gabaglamisdir va MDB-nin istirakcisi olan dovlstler
arasinda lider oImusdur.95

Bu giin artiq 6lkemizds “Azarbaycan 2020: galacays baxis” inkisaf Konsepsiyasi’na esasen IKT sahasi
Uzre vezifeler miisyyenlesdirimis, “Azerbaycan Respublikasinda 2013-cii ilin “informasiya-kommunikasiya
texnologiyalari ili” elan edilmasi ile bagh Tadbirlar Plani’nin tesdiq olunmus vae icra edilmis, habels “Azarbaycan
Respublikasinda informasiya cemiyyatinin inkisafina dair 2014-2020-ci iller Ggiin Milli Strategiya™® tasdiq
edilmisdir. Yuxarida geyd etdiyimiz buatlin senadleri Uzre slagslandirici qurum gisminds meahz Azarbaycan
Respublikasinin Rabite va Yuksak Texnologiyalar Nazirliyi misyyan olunmusdur. Bu sanadlerds irali sirllan

*! Xiisusi Rabita va informasiya Tahlukasizliyi Dévlat Agentliyi, http://www.dmx.gov.az/page/6.html

*2 Elektron Hokiimat bulleteni. N 19, iyul 2014, sah.4. 16 s.

% Elektron hékumat, http://www.mincom.gov.az/layiheler/elektron-hokumet

% Elektron Tohlukasizlik Markazi, http://www.cert.az/

% Azarbaycan Respublikasinda rabita va informasiya texnologiyalarinin inkisafi tizra 2010-2012-ci illar ticiin Dévlst Programi (Elektron Azarbaycan).
Azarbaycan Respublikasi Prezidentinin 2010-cu il 11 avqust tarixli, 1056 nomrali Serancami ila tasdiq edilmisdir. “Azarbaycan” gazeti, 12 avqust 2010-cu
il, Ne 174.S. 5

% “Azarbaycan Respublikasinda informasiya camiyyatinin inkisafina dair 2014-2020-ci illr Giglin Milli Strategiya” ilham 3liyev Azarbaycan
Respublikasinin Prezidenti Baki sahari, 2 aprel 2014-ci il.



ideyalar ve hayata kegirilon tadbirlor informasiya camiyyastinin inkisafina y®nalmis addimlardandir ve
respublikamizda kibertshlikasizliyin temin olunmasi shalinin bu istigameatde daha muasir ve modern
texnologiyalardan istifade madaniyyatinin yiksaldilasi ile badl miasir beynalxalq birliyin gebul etdiyi normalarin
6lkemizda samarali tatbigine hesablanmisdir.

Kibercinayatkarliga garsi mibarize lzre beynalxalq hiiqug normalarinin élkedaxili semarali tatbiqi tcln
fikrimizce, bu sahada mivafiq qurumlar, o cimledan ictimai birlikler terefinden maarifledirmas iglerinin apariimasi
vacibdir. Eyni zamanda, telim ve tadris materiallarinin tarciime edilerak shali arasinda yayimi, habels radio,
televiziya, internet resuarlarindan istifade olunmagla bu sahadas biliklerin yayilmasi, normativ hiiqugi bazanin
KiV-ds genis derc edilmasi bu istiqgamatde ssas magsadin alds olunmasina yardimg! ola biler.

Kibermakandan istifade, habele burada informasiya resurslarinin mihafizasi ve kibercinayatkarligla
mibarize mesalasi digar xarici Olkalarde oldugu kimi, Azerbaycan Respublikasinda da milli tshlikssizliyin
baslica elementlarindan hesab olunur. Bu sahada beynalxalg hiiqug normalarinin Azarbaycan Respublikasinin
sahavi ganunvericiliyine implementasiyasi 6zinin real tecessimini milli tehlikasizlik sahasinde
ganunvericilikde de tapmisdir. Bele ki, 2004-ci il tarixli “Milli tehlikssizlik haqqinda” Azarbaycan
Respublikasinin Qanununun 7.9-cu maddssinde geyd olunur ki, 6lkemizda informasiya sahasinde asas
tehdidler asagidakilardir: informasiya texnologiyalari sahasinde gerilema va diinya informasiya makanina daxil
olmaga manealerin movcudiugu; informasiya azadli§i sleyhine yo6nalmis qasdler; dovlet sirlerinin
askarlanmasina yonalmis qasdler; digar Olkaler tarefinden informasiya tscaviz, be¥nelxalq alemde
Azarbaycan hagigatlarinin tahrif edilmasi; informasiya sistemina ve ehtiyatlarina qarsi qesdler.9

Gorunduyd kimi, ganunda muiasir beynslixalg hiqug normalarinin teleblarindan irsli gelen aktual
masalalars — istar insan huquglarinin tamin olunmasi, o cimladan informasiya azadliginin mudafiasi, istarse ds,
beynalxalq tahlikasizlik problemlarine, masalen informasiya tecaviiziine sabab ola bilacek nuanslar 6z tesbitini
tapmisdir. Bundan slave, bilavasite kompliter cinaystlari ilo bagli massle de Qanunda 6z aksini tapmisdir.
Qanunun 20.2-ci maddesinde geyd olunur ki, Azerbaycan Respublikasinin informasiya sahasinde milli
tehllkssizliyinin tamin olunmasi Gglin gérilen esas tedbirlar asagidakilardir:

1) Azarbaycan Respublikasinda informasiyanin, hamginin doévlet informasiya ehtiyatlarinin muidafissi
sahasinda milli sistemin yaradilmasi ve mohkamlandiriimasi;

2) Dovlst organlari ve vezifeli saxsler tersfindan gerarlarin gabul edilmasinin informasiya teminatinin
hayata kecirilmasi magsadile obyektiv va gabaglayici malumatlarin toplaniimasi;

3) informasiya infrastrukturunun inkisaf etdiriimasi;

4) Dovlet sirlerinin gorunmasinin hiiqugi mexanizmlarinin takmillasdiriimasi;

5) Kibercinayatlara qarsi mibarizs;

6) informasiya tehliikesizliyinin ve azadliginin temin olunmasi.

Gorunduyd kimi, beynalxalg hiquq normalarinda ifade olunan informasiya teminati, infrastrukturun
inkisafi, informasiya tehlikssizliyi ve informasiya azadliginin tanzimi masalalari Qanunda tasbit edilmis, eyni
zamanda, bizim tedgiqatimiz baximindan mihim shamiyyatli dayisiklik edilmisdir. Qeyd edak ki, Qanunun
avvelki redaksiyasinda “komputer informasiyasi sahasinde cinayet’ anlayisindan istifade olunmusdu. Qeyd
olunan hamin ifade muasir dovr tg¢un ugurlu sayllmadigindan, taqdirelayiq haldir ki, 21 dekabr 2012-ci il tarixli
522-IVQD némrali Azarbaycan Respublikasinin Qanunu ile 20.2.5-ci maddasinda “kompdlter informasiyasi
sahasinds cinaystkarliga” s6zlari “kibercinayatlora” sézu ile avez edilmisdir.”®

Belslikle, aparilan aragdirmalarin yekunu olaraq asagidaki taklif ve tovsiyalari magbul hesab edirik:

1) Azerbaycan Respublikasinin Cinayat Macallesinin 30-cu faslinin “Komputer informasiyasi sahasinda
cinayatlar” adinin dayisdirilarak, “Kibercinaystler” termini ile avezlenmasi miasir beynalxalg hiiqug, o ciimladan
“Kibercinayatkarliq haqgqinda” Konvensiyanin taleblari baximindan taqdir olunur ve bu terminin 6lkamizin digar
sahavi ganunvericiliyine implementasiyasi magbul sayilir;

2) Olkemizin “Kibercinaystkarliq hagqinda” Konvensiyani ratifikasiya etmasi milli hiiqugi implementasiya
baximindan ¢ox muhim irslileyis hesab olunur, senads edilen bayanat ve qeyd-sertlor ise muvafiq olaraq
kibercinayestkarliq Uzra ekstradisiya, qarsiligh yardim, semaraliliyin tamin edilmasi, cinaystlerin istintaql ve ya
diger icraatin aparilmasi maqgsadile ve ya cinayetlera dair subutlarin elektron formada toplanmasi Ggln
taxiresalinmaz yardimin gdstariimasi, Konvensiyanin muddaalarinin Azarbaycan Respublikasinin Ermanistan
Respublikasi tersefinden isdal olunmus erazilerinde hayata kecirilmasi ve s. masalsalerini tanzimlayarak,
Konvensiyanin 6lkemizde implementasiya sartlorini va imkanlarini dikte edir.

3) Kibercinayatkarligla bagli texnoloji inkisafi nazare alaraq, gslecekda “Kibercinaysatkarliq haqqinda”
ayrica ganunun gabul edilmasi daha magsadauygun olardi.

4) Azarbaycan Respublikasinda kibertahlikasiziliyin temin olunmasi istiqamatinds teskilati mexanizmlerin
inkisafl istigamatinda dovletimiz terafinden muxtalif tebirler hayata kecirilir. Kibercinaystkarligla mibarize tzre
salahiyyatli qurum gisminde Dovlat Tehliikasizlik Xidmatinin, informasiya tsahlikasizliyinin temin olunmasi Uzre
isa Rabite va Yiksak Texnologiyalar Nazirliyinin ugurlu faaliyyatini vurgulamaq zaruridir.

5) Azarbaycan hiiquq sistemi kibertshliikasizliyin pozulmasi, o cimladan informasiya makaninda bas
veran hlquqazidd davraniglarla bagl masalaleri, eyni zamanda, inzibati ganunvericilik ¢arcivesinde da hallina
astunliuk verilmali, shamiyyatli zararin vurulma daracesina muvafiq olarag, milli inzibati hiquq normalarinda bu
kimi middaalarin tasbit olunmasi taqdiralayiq hesab edilmalidir.

7 “Milli tahliikasizlik hagqinda” Azarbaycan Respublikasinin Qanunu, http://www.mns.gov.az
% “Azarbaycan” gazeti, 1 fevral 2013-cl il, Ne 23, s. 4.



6) Kibercinaystkarliga qargi mibarizs izre beynalxalq hliqug normalarinin élkadaxili ssmarali tatbiqi tgln
mivafig qurumlar terefinden maarifladirma islerinin aparilmasi, telim ve tadris materiallarinin tarciime edilarek
ohali arasinda yayimi, normativ hiiqugi bazanin KiV-de genis derc edilmasi bu istiqgamaetde esas magsadin slde
olunmasinin yardimgi vasitasi kimi ¢ixis edir.

3.3. Azarbaycan Respublikasinda kibercinayatkarliqla miibarizanin taskilati-hiiquqi asaslan

Kibercinayatkarligla miibariza, o cliimladen informasiya tahlikssizliyi masaslasi bir cox dévlst organlarinin
birge slagali igini talab edir. Bu sahads fealiyyatin hayata kecirilmasinin muxtslif aspektlari 6lkemizds Rabite vo
Yiksek Texnologiyalar Nazirliyi, Dovlat Tahllkasizlik Xidmati ve ©dliyys Nazirliyine samil edilmisdir.

Qeyd olunmalidir ki, Rabite ve Iinformasiya Texnologiyalari Nazirliyi 2005-ci ilde Azerbaycan
Respublikasinin “Kibercinayatkarliq haqqinda” 23 noyabr 2001-ci il tarixli Budapest ssharinde imzalanmis
Konvensiyaya qosulmasinin tesabbiiskari kimi ¢ixis etmis, Prezident ilham 8liyevin Serencami ilo élkemiz
2008-ci ilde bu konvensiyaya qosulmasi haqqinda Avropa Surasinda, Strasburqda sanad imzalamisdir.
So6zugedan Konvensiya 2009-cu il sentyabrin 30-da Azerbaycan Respublikasinin Milli Maclisi terafindan
muvafiq bayanatlar va geyd-sertlarla tesdiq olunmusdur.’® 2010-cu il iyulun 1-de nezerds tutulan muvafiq
prosedurlar hayata kecirildikden sonra 6lkemiz adi ¢akilean Konvensiyaya qosulmusdur. Bu, kibertahlikasizliyin
temin olunmasi ve onun ayrilmaz hissasi olan kibercinaystkarliga garsi mibarize sahasinds istifade olunan
beynalxalg mexanizmlarden biridir.*®

Xususi vurgulamaqg lazimdir ki, yuxarida da qeyd olundugu kimi, Azarbaycan Respublikasi
“Kibercinaystkarlig haqqinda” Konvensiyani 5 bayanat ve 4 geyd-sertle ratifikasiya etmisdir. Bunlar hamin
Konvensiyanin 6lkemizde implementasiya gertlorini ve imkanlarini dikte etmakle, mivafig olaraq
kibercinaystkarliq Uzre ekstradisiya, garsiligh yardim, semaraliliyin temin edilmasi, cinaystlarin istintagi ve ya
diger icraatin aparilmasi maqsadile va ya cinaystlere dair subutlarin elektron formada toplanmasi Ggln
toxirasalinmaz yardimin goésterilmasi, Konvensiyanin middaalarinin Azerbaycan Respublikasinin Ermanistan
Respublikasi terafindan isgal olunmus arazilerinds hayata kegirilmasi ve s. masalalers aiddir.

Kibercinayatkaligla mubarizenin hayata kegiriimasi ve bu sahays aid beynalxalq hiqug normalarinin
implementasiyasi ile bagli praktiki shamiyyat kasb edan problemlardan biri ekstradisiyadir. Bununla slagadar
olaragq, Olkemiz Konvensiyaya qosularkan Bayanat verarak bildirmisdir ki, “Azarbaycan Respublikasi,
Konvensiyanin 24-cii maddssinin 7-ci bandinin “a” yarimbandine uygun olaraq, ekstradisiya muqavilasi
olmadigi hallarda ekstradisiya ve mivaqqsti habsse dair sorgulari gsbul edsn salahiyystli organ gisminda
Bdliyys Nazirliyini teyin edir’. Umumiyystle geyd etmak lazimdir ki, cinaystlere miinasibstds ekstradisiya lizre
sorgulari gabul etmak ve vermak salahiyystine malik qurumlarin dairasi Azerbaycanda bir gadar mirakkab
xarakter dasiyir va elmi dairslerde mubabhisali sayilir.

Huquq elmlari doktoru N.A.Safarov qeyd edir ki, Umumilikds, hiiquqgi praktikada ekstradisiya haqqinda
sorgularin baxilmasinin bir neca varianti mévcuddur: birincisi, icra hakimiyyati organlari tarafindan; ikincisi,
mahkama va icra orqani; tglncisi, yalniz mahkema torefinden.'®* Olkamizde movcud olan praktikaya uygun
olaraq, bu ekstradisiya ilo bagdl sorgu masalesi ile iki orqgan — ©dliyye Nazirliyi va Azarbaycan Respublikasinin
Bas Prokurorlugu masgdul olur. Respublikamizda kibercinayatkaliq sahasinde sorgu masalelarinin hallinin
9dliyya Nazirliyine havala olunmasinin asas sebabi ise ondan ibaratdir ki, bir gayda olarag, Avropa
konvesiyalari, ikitarafli miqgavilelar ve milli ganun ¢argivesinds sorgu masalasine mahz Bdliyye Nazirliyi baxir.
Movcud praktikaya uygun olarag, MDB konvensiyalari ¢orgivesinds ise bu masele Bas Prokurorlugun
salahiyyatina aid edilir.

Lakin, muasir dinya praktikasini nazara alaraq, hiquq elmlari Gzre falsefe doktoru A.Sbilov sordularin
baxiimasinda vahid yanasmanin tatbigini, habele bels sordularin baxilmasina dair bir organa salahiyyatin
verilmasini teklif edir. Eyni zamanda, musllif ekstradisiya haqqinda yekun gqerarlarin yalniz mahkamalar
torafindan gixarilmasini magsadauydun hesab edir (bu zaman agir cinayatler Gizre butliin mahkamaler tarafindan
yurisdiksiyasindan asili olaraq bu sorgulara baxmaq sslahiyyatinin verilmasi).102 Musallifin bu fikrina serik ¢ixaraq
geyd etmoak lazimdir ki, aslinde bu masslads vahid yanasmanin olmasi ve nazare alaraq ki, mahkamaler
muxtslif cinaystler Uzre professional gararlarin gabul edilmasinds daha tacribali olduglar Gg¢lin mahz
kibercinayatlarle bagli sorgu masalasinin de mahkemsalerin salahiyystine aid edilmasi muasir beynalxalg hiiquq
noqteyi-nazarinden daha maqgbul hesab oluna bilar.

Kibercinayatlerlo bagli 6lkemiz tarafinden verilan névbati bayanat qarsiligh yardim Uzrs sorgularla
baghdir. Bu masalads ise sealahiyyastli organ Dovlset Tehlikasizlik Xidmati mieyyan edilmisdir. Senadds geyd
olunur ki, “Azarbaycan Respublikasi, Konvensiyanin 27-ci maddasinin 2-ci bandinin “c” yarimbandine muvafiq
olaraq, qarsiligh yardim Gglin sorgu gondarmak, sorgulari icra etmak va onlarin icra edilmasi Giciin masul olan
selahiyyatli organ gisminde Ddévlat Tahlikasizlik Xidmatini teyin edir”. Gorundiyil kimi, bu massle da sorgu ile
bagli olsa da qanunda buna salahiyyatli qurum daha fargli markazi icra hakimiyyati organi misyysn edilmigdir.
Gorundr burada asas sabab ondan ibaratdir ki, kibercinayatler daha ¢ox 6lkamizin milli tehlikasizliyi ile bagh
manafelarini xalal gatirdiyi U¢ctin, bu sahs ile mahz qurumun masgul olmasi magbul sayiimisdir.

% uKibercinayatkarliq hagginda” konvensiyanin tasdiq edilmasi barada Azarbaycan Respublikasinin Qanunu, http://www.eqanun.az

1% kibercinayatkarligla bagli ayrica ganunun gabul olunmasina ehtiyac gorulir. http://www.paritet.az/layihe/5863.html
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Opunanyeckaa nutepatypa, 2001, ctp. 145
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“Kibercinayatkarliq hagginda” Konvensiya uzrs verilon diger Beyanatda Konvensiyanin 27-ci maddasinin
9-cu bendinin “e” yarimbendine uygun olaraq Azsarbaycan Respublikasi bas katibi malumatlandirir ki,
samaraliliyin tamin edilmasi magsadile bu band asasinda edilmis sordular onun markazi hakimiyyat orqanina
gondarilmalidir. Qeyd etmak lazimdir ki, Konvensiyanin 27-ci maddeasi sslinde kibercinayatkaligla bagh
ipmlementasiya masalalarinin  muxtalif ndanslarini tanzimlayir. (Madde 27 — Tetbiq edilen beynalxalq
mugqavilelor méveud olmadiqda garsiligl yardim haqgqinda sorgularin géndarilmasi proseduralar).’® 27-ci
maddanin 9-cu bandinin “e” yarimbandina geyd olunur ki, har bir Teraf hazirki Konvensiyani imzalayarkan ve ya
ratifikasiya farmanini yaxud gabul etma, baysnilma ve ya qosulma haqqinda 6z senadini saxlaniimasi ugln
tehvil verarken samaraliliyin tamin edilmasi maqgsadile hazirki bandin middsalarina uygun olaraq géndarilan
sorgularin onun markazi organlarina Unvanlanmali olduglari bareds Avropa Surasinin Bas katibini
malumatlandira bilar. XUsusi vurgulamag lazimdir 9-cu bende miuivafiq olaraq, kibercinaystlarlo bagh garsiligli
yardim haqqinda sorgular va ya bu sordularla bagli malumatlar ham sorgu edan Terafin cinayst prosesini
hayata keciran organlar terafinden birbasa sorgu edilen Terafin muvafiq orqanlarina géndarile biler, ham do
sordu ve ya melumat Beynalxalq Cinayat Polisi Toskilati (Interpol) vasitesile génderile biler. Gériinduyu kimi,
kibercinaystkarligla bagh Konvensiyada neazerds tutulan prosedurlar muvafiq qaydada &élkemizin milli hiiquq
sistemina transformasiya olunmagla, onun middaalarinin semarali sakilde hayata kecirilmasi Ucln alverigli
sorait yaradir.

Konvensiyanin 6lkadaxili implementasiyasi ile bagh muhim va maragh masalalardan biri de
kibercinayatloerla bagli istintaqin ve digar icraatlarin apariimasi ile slagadardir. Bu, 6z hallini Konvensiyanin 35-ci
maddaesinin 1-ci bandi Uzra 6lkemizin verdiyi Bayanatda tapmisdir. Orada qgeyd olunur ki, Azarbaycan
Respublikasi, Konvensiyanin 35-ci maddasinin 1-ci bandine muvafig olarag, komplter sistemlari va komputer
verilanlari ile slagadar cinayatlerin istintaqi ve ya diger icraatin apariimasi maqgsadile ve ya cinaystlers dair
subutlarin elektron formada toplanmasi Ggln texiresalinmaz yardimin gdstarilmasini tamin etmak magsadile
sutkada iyirmi dord saat, heftede yeddi gun (7/24) erzinds fealiyyst gbstaren alagslendirici qurum gisminde
Dovlet Tahlukasizlik Xidmatini teyin edir.

Azarbaycan Respublikasinin “Kibercinayatkarliq haqqinda” Konvensiyanin 38-ci maddesi Gizre Bayanati
ise Ermanistanin Azarbaycana herbi tacavizi ile baglidir. Orada 6lkemiz Konvensiyanin 38-ci maddasine
uygun olaraq, Konvensiyanin middaalarinin Azarbaycan Respublikasinin Ermanistan Respublikasi tarsfindan
isgal olunmus erazilerinde hayata kecirilmasine hamin erazilar isgaldan azad edilmaysnadak zamanat vers
bilmayacayini bayan edir. Bu middsaani da kibercinayatkarligla mibarize Uzre sasmarali implementasiyasinin
asas sertlarindan biri saymaq olar. Cunki, hal-hazirda Ermanistan tersfindan tacaviize meruz qalan Dagliq
Qarabag ve straf rayonlarda dovlstimizin hiquqi yurisdiksiyasinin hayata kegirilmasi geyri-mumkundur.

Konvensiyanin “©razi Uzre tetbiq” adli 38-ci maddasine gbre har bir dovlet imzalama zamani va ya
ratifikasiya fermanini, gebuletma, tesdigetma yaxud qosulma haqgqinda senadini saxlanmasi Ugln teqdim
ederkan hazirki Konvensiyanin tatbiq edileceyi arazini ve ya erazileri gostera biler. Taqdiralayiq haldir ki,
Konvensiyada gelacakda geyd olunan konflikt 6z hallini tapacagi teqdirds, yani Azarbaycan 6z erazilarinde
ganuni yurisdiksiyasini barpa etdikden sonraki ddvr G¢lin de bu masale ile bagli konkret implementasiya
proseduru nazarde tutulmusdur. 38-ci maddanin 3-cl bandinde geyd olunur ki, “hemin maddanin iki bendina
uydun olaraq teqdim edilmis har hansi bir bayanat onda gdstarilon har hansi bir sraziys miunasibstde Bas
katibin adina bildiris teqdim etmakle geri gotirule biler. Geri goturilme Bag katib bu cur bildirisi aldidi tarixden
U¢ ay sonra galan ayin birinci giint gqlivveya minir”.

Maraqgh beynalxalg hiiqugi masslslerden biri de kibermakanda bas veren harakat ve harakatsizliklerin
cinayat, inzibati vo mulki, habele diger hiiqug pozuntusu sayilmasi problemi ile baglidir. Bu masaladan dea
Konvensiya yan keg¢mamisdi. Ona godre de o©lkemiz kibercinaystkaligla bagli normalarin implementasiya
mexanizmlerini miayyan edarkan bu elementi nazardan qagirmamig, bununla bagl Konvensiyanin 6-ci
maddasinin 1-ci bandinin “b” yarimbandi izre xUsusi geyd-sart etmisdir. Hoamin gqeyd-serts asasen, Azarbaycan
Respublikasi bayan edir ki, “emaller az shamiyyatli olduguna gors ictimai tehliikali hesab edilmadikda, cinayat
deyil, tanbeh edils bilan hiquqg pozuntular kimi giymatlandirilir. Caza tehdidi altinda qadagan olunmus ictimai
tahlikali amalin (heraket ve ya harekatsizliyin) tagsirli olaraq tdéredilmasi shamiyystli zerare sebab olursa,
cinayat sayilir’.

Gorunduyd kimi, emalin az shamiyyatli zerare malik olub olmamasi onun cinayst ve ya diger tanbeh
tadbirleri nezerda tutulan hiquq pozuntulari sayilmasi lglin asas hesab olunmusdur. Bu masalays Azerbaycan
ganunvericiliyinde daha deaqiq ve aydin anlayislar miayyan edilmisdir. Bels ki, Azerbaycan Respublikasinin
Cinayst Macallasinde 30-cu feslin (Kibercinaystlar) magsadleri baximindan “shamiyyastli zerar’ terminina
aydinliq gatiriimisdir. Orada geyd olunur ki, “bu faslin maddaslerinds “ahamiyystli zerar” dedikda, ictimai tahliikali
amal naticasinds min manatdan artiq olan mablagds ziyan vurulmasi va ya ddvlstin, cemiyyatin va ya ayri-ayri
soxslarin ganunla gorunan maraglarina diger mihim zararin vurulmasi basa dusulur”. Buradan bels naticeya
galmak mumkindir ki, kibermakanda toradilon amallarin cinayst hiiquqgi ve ya inzibati xata etibarile tdvsifinin
aparilmasi zamani bu middeada nezards tutulan gdstarisin hiquq tetbig edsn organ tsrefinden asas
goturulmasi zaruridir.

Els bu ssbabden ds, dlkemiz hagli olaraq, Konvensiyanin 6-ci maddasinin 3-cl bandi Uzra geyd sart
etmisdir. Orada vurdulanir ki, Azaerbaycan Respublikasi, Konvensiyanin 6-ci maddasinin 3-ci bandina dair

1% convention on Cybercrime, Budapest, 23.X1.2001. http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm



Konvensiyanin 6-ci maddasinin 1-ci bandinda gosterilon amallari, az shamiyyatli olduguna goéra ictimai tehlukali
cinayat hesab edilmadikds, cinayat terkibli hliquq pozuntulari kimi yox, cazalandirila bilen hiiquq pozuntulari
kimi giymatlendirir, cinaysat masuliyyatinin yalniz gostarilon amaller shamiyyatli zarerle naticalondiyi halda
yarandigi barada geyd-sart edir.

Bundan basqa, Azearbaycan hiquq sistemi kibertahlikssizliyin pozulmasi, o climladen informasiya
makaninda bas veren hliquqazidd davranislarla bagh messlaleri eyni zamanda, inzibati ganunvericilik
carcivasinda da halline Gstlinlik vermisdir.

Baxmayaraq ki, bu sahade beynalxalq hiququ normalarinin 6élkadaxili implementasiya proseslari zaif
gedir, lakin har bir halda milli inzibati hiiqug normalarinda bu kimi muiddsalarin tesbit olunmasi teqdiralayiq
hesab edilmalidir.

Bununla olagedar qeyd olunmahdir ki, IKT-lerin inkisafi qanunvericiliyin bitiin sahalerinin
tokmillagdirilmasini sertlandirir, milli ve beynalxalq normalarda yeni hliqug pozuntusu terkiblerinin tasbit
olunmasini ehtiva edir. Ona géra da, elektron informasiyalarin yayilmasi ile alagadar inzibati xatalar digar hiiquq
pozuntularindan, xususile yaranan masuliyyat baximindan cinaystlerden tamamile ferglenir. Bu ferq baslica
olaraq ondan ibaratdir ki, cinayat inzibati xataya nisbaten daha bdyik ictimai tehliikeys malikdir. Sexsin inzibati
masuliyyata calb edilmasi zerursti ondan yaranir ki, hamin hiiququ pozan sexs terafinden tdéradilmis amal
dovlate ve cemiyyate ziyan vurmagla, miayyan ictimai miinasibatlere gasd etmis olur.***

Bhamiyyatli ziyan masaelasine xlsusi hassasliq gosterildiyi va bu masaleda cinayat hiiqugi ve inzibati
hiuqugi implementasiyanin sarhadlerinin degiq muayyen edilmasi lg¢iin dlkemiz “Kibercinaystkarliq hagginda”
Konvensiyanin 4-cii maddsasinds nazards tutulan hiquqazidd emalin (verilanlera midaxile) tovsifi ile bagl da
xususi geyd-sart etmisdir. Hamin senadda bildirilir ki, Azarbaycan Respublikasi, Konvensiyanin 42-ci maddeasina
va 4-cl maddassinin 2-ci bandina uygun olaraq, cinayat masuliyyatinin yalniz Konvensiyanin 4-cii maddasinda
gostarilan amaller shamiyyatli zerarle naticalendiyi halda yarandigi baraeds geyd-sert edir. Konvensiyanin 4-cl
maddssinda ise qeyd olunur ki, “Har bir Taraf daxili ganunvericiliyinde komputer verilanlarinin bela hiiquq
olmadan gasdan zadalenmasi, silinmasi, korlanmasi, deyisdiriimasi va ya tecrid edilmasi amallarinin cinayat
kimi tovsif olunmasi Ggln zearuri olan qanunvericilik va diger tadbirlari gorir’. Hemin maddenin 2-ci bandi ise
nazeards tutur ki, har bir Teraf 1-ci bandde geyd olunmus amalleri yalniz shamiyyatli zarer vurdugda cinayast
amali kimi tovsif etmak hiiququnu 6zinda saxlayir.

Kibercinayestkalgla bagli prosessual implementasiya mexanizmleri miayyan edan sonuncu geyd-sort
“Kibercinayatkarlig hagginda” Konvensiyanin 42-ci maddasi ve 29-cu maddasinin 4-cii bandi ile baglidir. Orada
vurgulanir ki, Azerbaycan Respublikasi, Konvensiyanin 42-ci maddasine ve 29-cu maddasinin 4-cu bandina
uygun olaragq, verilenlerin mihafizesinin taminatina dair sorgunun asaslandidi cinayat agkar edildiyi vaxt, hamin
cinayat Azarbaycan Respublikasi qanunvericiliyine gore cinayat hesab edilmadiyi halda, verilanlarin
muhafizasinin teminati ile baglh sorgunun icrasindan imtina etmak hiququna malikdir.

Belslikle, yuxarida serh olunan Konvensiyaya edilan geyd-sortlor ve &lkemiz terafinden verilon
bayanatlardan gorunir ki, istar maddi hiqugi implementasiya, istersa da, prosessual hiquqi implementasiyani
nazarda tutan middsalar kibercinayatkaligla bagdli normalarin élkemizde daha semarali hayata kegirilmasinin an
onamli sertlerinden birini tagkil etmakla, Umumilikde milli ganunvericilik sistemimizin takmillagdiriimasine ve
inkisafina xidmat edir.

3.4. Azarbaycan milli ganunvericiliyinda kibercinayatlara géra masuliyyat masalalari

Azarbaycan Respublikasinin ganunvericiliyinda kibercinyatkarligla muibarize ve bu hiqugazidd amallera
gOre masuliyyat masalalerina diggat yetirilir, milli ganunlara beynalxalg konvensiyalarin talablarinden irali galan
alave va dayisikliklar edilir. Bununla slagadar 30 sentyabr 2009-cu il tarixli “Kibercinayatkarliq haqqinda”
Konvensiyanin tasdiq edilmasi barade Azarbaycan Respublikasinin Qanunu®® gabul edilmis, miuvafiq
bayanatlar ve gqeyd sartlerle bu senad tasdiq olunmusdur.

Eyni zamanda, komputer informasiyasi sahasinde cinaystler Cinayst Macallesinde ayrica fasilde
(otuzuncu fesil) gruplasdiriimaqgla, 29 iyun 2012-ci ilde gabul edilmis Azarbaycan Respublikasinin Cinayat
Macallesinda dayisiklikler edilmasi haqgginda Qanunla’® Macallenin hamin fasli daha da tekmillesdirilmis,
“Kibercinaystlor” adlandiriimig, buraya kibercinayatkarligla mubarizeni sertlondiran yeni muddsalar elave
olunmusdur.

Qeyd edak ki, Macallanin muvafiq feslinin “Kibercinaystlar” adlandirilmasi muiasir beynalxalg hiquq
normalari ile tam uygunluq teskil edir ve yeni middealar 6lkamiz tersfinden ratifikasiya edilmis AS-nin 23 noyabr
2001-ci il tarixli Kibercinayatkarlig hagginda Konvensiyasindan implementasiya olunmusdur.

Macallanin 271-ci maddasina gdra, komputer sistemina ve ya onun har hansi bir hissasina daxil olmaqg
higuqu olmadan hamin sistema ve ya onun har hansi bir hissesine mihafize tadbirlarini pozmagla, yaxud
burada saxlanilan komputer malumatlarini ale kegirmak vae ya basqa saxsi niyystle gasden daxil olma cinayat
saylilir ve cazalandirilir.

272-ci maddads komputer malumatlarini ganunsuz sle kecirma cinayat hesab edilir: Komputer sistemina,
kompdter sisteminden va ya bu sistem daxilinde 6tirtlen imumi istifads Uglin nazards tutulmayan komputer
malumatlarinin, o cimledan bu cir kompiter maelumatlarinin dasiyicisi olan kompduter sistemlarinin

1% Macidli S.T. “internet hiiququ va etikasi”. Dars vasaiti. Baki: “Elm va tahsil” nasriyyati, 2013. S.121.

1% “Kibercinayatkarliq hagginda” Konvensiyanin tasdiq edilmasi barada Azarbaycan Respublikasinin Qanunu, Ne 874-111Q, http://www.meclis.gov.az
1% Azarbaycan Respublikasinin Cinayat Macallasinda dayisikliklar edilmasi hagqginda Azarbaycan Respublikasinin Qanunu, 29 iyun 2012-ci il, Ne 408-
IvaD.



elektromagnit slialanmasinin, buna hiququ olmayan sexs tersfinden texniki vasitalarden istifade etmaklo
gesdan ale kecirilmasi iki iledek middete misyyan vezife tutma ve ya miayyan fealiyystle masgdul olma
hiququndan mehrum edilmakle min manatdan iki min manatadek migdarda cerima ve ya iki iledek miiddate
azadligdan mahrum etmas ile cezalandirilir.

Qanuna asasen geyd olunan cinaystler Uzra, habele kibercinaystlerin téradilmasi tc¢ln hazirlanmis
vasitalarin dovriyyasi (273-1-ci madda), kompiter malumatlarinin saxtalasdiriimasi (273-2-ci madda) cinayatleri
ile bagli yeni yanasmalar ortaya qoyulmus, cazalar sertlagdirilmisdir.

Bundan slave, ganunla Macsllays yeni — 171-1-ci madds slave olunmusdur. “Usaq pornografiyasinin
dovriyyesi” adlandirilan bu middsada “usaq pornografiyasi” anlayisina aydinliq gatirilir. “Usaq pornografiyasi”
dedikde, yetkinlik yasina gatmayan saxsin va ya yetkinlik yasina ¢atmayan tesevviriini yaradan saxsin agkar
seksual xarakterli harakatlards real ve ya simulyasiya edilmis istirakini aks etdiran, yaxud seksual magsadlarlo
yetkinlik yasina ¢atmayanlarin cinsi orqanlarini aks etdiran istanilon agyalar ve ya materiallar, o cimlodan agkar
seksual harakatlards istirak edan yetkinlik yasina catmayan soxsi oks etdiren realistik tesvirler basa dusulur.

Cinayat Macasllesinin 171-1.1-ci maddasine gbre usaq pornografiyasini yayma, reklam etme, satma,
basqasina verma, gdnderms, taklif etma, alde edilmasine sorait yaratma, yaxud yaymaq ve ya reklam etmak
maqgsadile hazirlama, alde etma ve ya saxlama sakkiz min manatdan on min manatadek migdarda cerima ve ya
bes iladek muddste azadligdan mehrum etmsa ile cazalandirilir. Agirlasdirici hallarda ise bu amale gbre
azadligdan mahrum etma cazasi maksimum 8 il misyyan olunmusdur.

Gorunduyd  kimi, informasiya asrinin teleblari baximindan qanunvericiliyo edilmis bu dayisikliklar
miteraqqi xarakter dasimagla, ictimai gaydanin qorunmasina, internet cinaystkarliginin azaldilmasina, dévlatin,
cemiyyatin va ya ayri-ayri saxslerin ganunla gorunan maraglarina zarer vurulmasinin qarsisinin alinmasina
xidmat edir.

Belslikle, internetds kibercinayakarliq an genis yayllmis beynalxalq xarakterli geyri-htiqugi amallarden
hesab edildiyinden, bu cinaystlerin xarakteri ve diapazonu sosial-igtisadi inkisafdan ve IKT Uzre yeniliklorden
asili olaraq dayisir va genislenir. Eyni zamanda, bu cinaystlerle mibarize muasir beynalxalg hiqugda daha
aktual shamiyyat kasb edir. Mduasir dovrds “elektron hokumat”, “elektron imza”, “elektron ticarst”
strategiyalarinin inkisafini nezere alaraq, telekommunikasiyalarin, reqemsal texnologiyalarin, kompliter ve
internet sabakalarinin, bankomatlarin, ddanis kartlarinin va s. cinayatkar maqgsadlarla istifadesinin mimkunliyl
baximindan bu cinaystler ham milli hiqugi, hem da beynalxalg hiiqugi tanzimetmanin predmetini taskil edir.

IKT-lerin inkisafi ganunvericiliyin bitiin sahalerinin tekmillesdiriimasini sartlondirir, milli ve beynalxalq
normalarda yeni hiqug pozuntusu terkiblerinin tashit olunmasini ehtiva edir. Ona gora de, elektron
informasiyalarin yayilmasi ile slagadar inzibati xstalar diger hiiquq pozuntularindan, xususile yaranan
masuliyyat baximindan cinaystlerden tamamile ferglenir. Bu ferq baslica olaraq ondan ibaratdir ki, cinayat
inzibati xataya nisbaten daha bdyik ictimai tahliikaya malikdir.

Saxsin inzibati masuliyyste calb edilmasi zarurati ondan yaranir ki, heamin hiququ pozan saxs tarafindan
téradilmis amal dovlete ve cemiyyata ziyan vurmagla, misyyan ictimai minasibatlere qesd etmis olur.

inzibati hiiqugpozmalarin qarsisinin alinmasina ve onlarla mibarizeye dair minasibatleri nizamlayan
sistemlasdiriimis qanunvericilik akti Azerbaycan Respublikasinin inzibati Xeatalar Macallssidir. Homin Qanunun
16-c1 fosli informasiyadan istifade edilmasi, onun yayilmasi ve mihafizesi gaydalar sleyhina olan inzibati
xatalara hasr edilmisdir.

Qanuna asasen bilavasita informasiya ehtiyatlarindan duzgun istifade edilmasi ile bagh fiziki ve hiquqi
soxsler, habela vazifeli sexslar G¢lin konkret masuliyyatin hiidudlari misyyan olunaraq, muvafiq caerima cazasi
muayyan edilmisdir. Bu kateqoriya inzibati hiquq pozuntularina aiddir: informasiya ehtiyatlarindan istifada
gaydalarinin pozulmasi (madds 181), atraf muihite dair informasiyanin verilmasinin ganuna zidd
mahdudlasdiriimasi (madds 181-1), maxfilasdiriimis malumatlarin maxfiliyinin agilmasi hagqginda sorguya
mabhiyyati Uzre baxmaqdan boyun gaciriimasi (madds 181-2), informasiya alde etmak hagqginda ganunvericiliyin
pozulmasi (madds 181-3) Ferdi malumatlar haqqinda ganunvericiliyin pozulmasi gizli qaydada informasiya
alinmasi Ugun nazards tutulmus texniki vasitalari satis maqgsadi olmadan ganunsuz slde etms (madds 181-4). o7

Diger tarefdan, informasiyanin mihafizasi gaydalarinin pozulmasi ve informasiya sistemlarinin
sertifikatlagdiriilmamasi da qanuna gére inzibati masuliyysata sabab olur.

Bundan slave, Macallenin 183-1-ci maddsasi sertifikatlasdiriimamis elektron imza ve elektron senad
dovriyyesi vasitelarinden istifade edilmasina gore fiziki sexsler Ug¢un iyirmi manatdan iyirmi bes manatadak
migdarda, vazifali sexslora alli bes manatdan yetmis manatadek miqdarda, hiqugi sexslers ise iki ylz
manatdan iki yliz olli manatadek migdarda cerime nazarde tutur. Eyni zamanda, elektron sanadlarin
saxlanmasinda, 6tlrilmasinds, gebulunda vasitecinin informasiya sisteminden etibarli istifadeni temin edan
texnika va texnologiyalara, bilikli, tacruibsli ve seristali is¢i heysta, xidmat gdsterilmis elektron sanadlarin vaxtini
ve manbayini teyin etmaysa imkan veran sgeraite, hamin elektron sanadlarin vaxtt ve manbayi haqginda
informasiyanin saxlanmasi Uglin etibarli sistema malik olmamasina gore da, inzibati masuliyyat miayyan
edilarak inzibati tanbeh tadbirlari nazerds tutulmusdur.

Gorunduyu kimi, sabaka istifadacilarine inzibati masuliyyatin subyektlari kimi Azarbaycan Respublikasinin
inzibati Xatalar Macallssi ile nainki, informasiya ehtiyatlarindan diizgiin istifade olunmamasi ile bagh, eyni
zamanda ganunvericiliyo edilmis son dayisikliklore asasan elektron imza ve elektron senadlardan gaydalara
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uygun istifade edilmemasina gora da inzibati tenbeh tadbirlari tatbiq olunacaq. Bu ham fiziki va hliquqi sexslers,
ham de vezifali saxslare aiddir.

NSTIC®

Bu kitabda kibercinayatlorin anlayisi ve asas xilsusiyyatlerinin nazeri arasdirilmasi, habele milli vo
beynalxalq hiqug normalarinin garsihgh tahlili naticesinda yekun olaraq asagidaki taklif va middsalarin irali
surilmasini mimkin hesab edirik:

1) Muasir transmilli huqugi konsepsiyalara asasan komputerloerde, komputer gebakalarinds ve ya
kibermakanda bas veroen hiuquqazidd herekst ve herakatsizlikleri ifade etmak ugun mduxtslif terminlorin —
‘kompdlter cinayatlori”, “kibercinayatlor”, “informasiya cinayatlori’, “ylksak texnologiya cinayatleri’, “komputer
informasiyasina aid cinayat” — istifade edilmasine baxmayaragq, “kibercinayatlor” mafhumuna ustunlik verilmasi
maqgsadauygun sayilimisdir.

2) Kibercinaystin anlayisinin konvension asasli imperativ beynalxalq hiiqug normalarinda miayyan
edilmasinin zeruriliyi asaslandirilaraq, ona asagidaki anlayisin verilmasi toklif edilir; “Kibercinayatlor dedikda
kompiterlerden, kompiiter programlarindan, kompiiter sebekelerinden, o ciimleden internet ve sosial
sobakalarden, informasiya resurslarindan ve informasiya daslyicilarinin diger qurdularindan ganunsuz istifade
naticasinde komplter ve informasiya sistemlerinin dagidilmasi ile naticalanan ve shamiyyatli zarerle xarakterize
olunan, virtual mekanda gasdan toradilen, cezalandiriimali, hiiquqazidd ictimai tahlikali harakest va harakatsizlik
basa dusulir”.

3) Kibercinayatkarliqg hagqinda Konvensiyaya (ve ona Slave Protokola) gora kibercinaystlarin bes asas
grupa bolgist muiasir beynslxalg hiqug normalari baximindan ve xarici 6lkalarin milli hiquq sistemlarina
nazearan optimal va tecriibi shamiyyatli tasnifat kimi gabul edilir.

4) Kibercinaystlore munasibatde muasir beynalxalq hiuqugda “real” ve “kiber’ hiquqg neazeriyysleri
arasinda asas ferglera diggast yetirilir. “Real” hiquqg terafdarlari geyd edirler ki, kibercinaysatkarliq — gergak
dinyada da malumdur, sadace komputerin kdmayi ilo hayata kegcirilir. Cinayatkarliq oldugu kimi qalr, yalniz
vasitaler dayigir.

“Kiber” hiiquq terefdarlari ise hesab edirlar ki, kibercinayatkarligin unikal elementlari ona xilisusi yanasma
teleb edir, o cimladan ganunlarin tatbigi ve cinaystkarli§in profilaktikasinda bu nazare alinmaldir.

5) “Kibercinayat” va “kiberterrorizm” anlayislari farglandirilmakle har biri misteqil cinayst terkibi olaraq
tosnif edilir ve kompiterler, kompiiter saboksleri, internet, sosial sebekeler yalniz “kiberterrorizm”in
toradilmasinds yardimgi vasitaler kimi gabul edilir.

6) Toradilon har hansi istenilon dagidici cinaystkar faaliyyat mehz komputer sistemlerinin va
sobakalarinin, habele onlarda mdvcud olan informasiyalarin meahv edilmasina yodnalmisdirsa, hamin amalin
toradilma migyasindan va zahiri slamatlarinden asili olmayaraq, onlar kibercinayatloer kateqoriyasina aid edilir.

7) Kompiter sistemleri ve ya gobskssinden, o ciumladen internetden vasite kimi istifade olunarag,
mutasakkil cinayatkar gruplar ve ayrica sexsler konkret cinayst maqgsadlarini reallasdirmagda cehdler etmislarss,
bu zaman geyd olunan vasiteler hamin cinayst amallerinin téradilmasi Ugin yalniz kdmakgi alet gisminda ¢ixis
edacakdir. Burada ayrica ndv kimi tasniflasdirilocek hansisa kibercinayatdan yox, konkret tarkibi olan mustaqil
cinayst emalinden danismaq mumkundur.

SLAVOLOR

Azarbaycan Respublikasinin Cinayat Macallasindan ¢ixaris

Otuzuncu fesil[672]

KIBERCINAYSTLSR

Maddas 271. Kompdter sistemina ganunsuz daxil olma

271.1. Kompiter sistemina ve ya onun har hansi bir hissesine daxil olmag hiququ olmadan hamin
sistema va ya onun har hansi bir hissasine mihafize tadbirlerini pozmagla, yaxud burada saxlanilan kompditer
malumatlarini ale kecgirmak va ya basqa sexsi niyyatle gasdan daxil olma - iki iledek muddats misyyan vazife
tutma ve ya muayyen faaliyystlo masdul olma hiqugundan mahrum edilmakle iki min manatdan dord min
manatadak migdarda carima va ya iki iledek muddats azadligdan mahrum etms ile cezalandirilir.

[673]

271.2. Eyni amaller:

271.2.1. tokrar toradildikds;

271.2.2. qabaqgcadan albir olan bir grup sexs, mutasakkil desta ve ya cinayatkar birlik (teskilat) terafinden
toradildikds;

271.2.3. vazifeli saxs terafinden 6z qullug movgeyindan istifads etmakls tdradildikde — Ug iledek muddata
muiayyan vazife tutma ve ya muiayyan faaliyystle masdul olma hiququndan mahrum edilmakle dord min
manatdan alti min manatadek migdarda carima va ya iki ilden dord iledek muddate azadligdan mahrum etma ile
cozalandinlir.[674]

271.3. Bu Macsllenin 271.1 va ya 271.2-ci maddslarinde nazards tutulmus amaller ictimai shamiyysatli
infrastruktur obyektinin komputer sistemine ve ya onun har hansi bir hissesine munasibatds tdradildikde — Ug
iledek muddste muayyan veazife tutma ve ya miayyan faaliyystlo masgul olma hliqugundan mshrum edilmakla
dord ildan alti iledek muddats azadligdan mahrum etma ile cezalandirilir.

Qeyd:



1. Bu Macsllenin 271-273-2-ci maddslarinde “komputer sistemi” dedikde, muvafiq programlara uygun
olaraq verilenlerin avtomatlasdiriimis islenmasini hayata keciren har hansi qurgu va ya birbirine qosulmus ve ya
alagalendirilmis qurgular grupu basa dusulur.

2. Bu Macallenin 271-273-2-ci maddaslerinds “komplter malumatlari” dedikde, komputer sisteminda
islenmasi, emal edilmasi tg¢ln yararl olan istenilen informasiya (faktlar, malumatlar, programlar ve anlayiglar)
basa dusulur.

3. Bu Macallanin 271-273-cu maddalerinda “ictimai ehamiyyatli infrastruktur obyekti” dedikds, doévlst ve
cemiyyat Ucln miuhim shamiyysat kasb eden xidmatler gdstaren dovlet idars, muassise, tagkilatlari, geyri-
hékumat teskilatlari (ictimai birliklar ve fondlar), kredit teskilatlari, si§orta sirkatlari, qiymetli kagizlar bazarinda
lisenziyalasdirilan sexsler, investisiya fondlari ve bu fondlarin idaracileri basa dusulur.[675]

M ad da 272. Kompiter malumatlarini ganunsuz alse kecirma

272.1. Komputer sistemina, komputer sistemindan va ya bu sistem daxilinde oturulen imumi istifads Ggln
nazarde tutulmayan komputer malumatlarinin, o cimledan bu cir komputer malumatlarinin daslyicisi olan
kompiter sistemlerinin elektromagnit sualanmasinin, buna hiququ olmayan sexs terafindan texniki vasitalerden
istifade etmakle gasdan ale keciriimasi — iki iledek muddata miiayyen vazife tutma ve ya miayyan fealiyyatlo
masgul olma hiququndan mahrum edilmakls iki min manatdan dord min manatadsk migdarda carima ve ya iki
iledek muddata azadligdan mahrum etma ile cezalandirilir. [676]

272.2. Eyni emaller:

272.2.1. tokrar toradildikde;

272.2.2. qabagcadan albir olan bir grup saxs, mutasakkil desta ve ya cinayatkar birlik (teskilat) terafindan
toradildikde;

272.2.3. vazifeli saxs terafinden 6z qullug movgeyindan istifade etmakls téradildikde — Ug iledek muddata
muayyan vezife tutma ve ya miuiayyan fealiyystle masgdul olma hiququndan mahrum edilmakle dord min
manatdan alti min manatadak miqdarda carima ve ya iki ilden dord iledek muddats azadligdan mshrum etma ile
cozalandinlir.[677]

272.3. Bu Macallenin 272.1 ve ya 272.2-ci maddaslerinde nazarde tutulmus smaller ictimai shamiyyatli
infrastruktur obyektinin komputer sistemina va ya onun har hansi bir hissasine minasibstde téradildikds — ¢
iledek muddata miayyan vazife tutma ve ya miayyan fealiyystle masgul olma hiiququndan mahrum edilmakla
dord ildan alti iledek muddats azadligdan mahrum etmsa ile cazalandirilir.

M ad d s 273. Kompiiter sistemina va ya komputer malumatlarina ganunsuz mudaxile

273.1. Kompiter malumatlarinin gasdan zadalanmasi, silinmasi, korlanmasi, deyisdirimasi ve ya
bloklanmasi buna hiququ olmayan saxs tarafindan téradilmakle shamiyyatli zarer vurulmasina sabab oldugda —
Uc iledek muddsta misayyan vazife tutma ve ya muiayyean faaliyyatle masgul olma hiququndan mahrum
edilmakls iki min manatdan dord min manatadak miqgdarda carime va ya iki iledek muddats azadligdan mahrum
etma ile cozalandirilir.

273.2. Komputer malumatlarinin daxil edilmasi, oturulmesi, zadslanmasi, silinmasi, korlanmasi,
dayisdiriimasi ve ya bloklanmasi yolu ile kompduter sisteminin islamasine buna hiiququ olmayan saxs tarafindan
gasdan ciddi manea tbéradilmasi — U¢ iladek muddete misayyan vazifs tutma ve ya muayyan faaliyystls masgul
olma huguqundan mahrum edilmakls iki min manatdan dord min manatadsk migdarda carima ve ya iki iledak
muddata azadligdan mshrum etma ile caezalandirilir. [678]

273.3. Bu Macallanin 273.1 ve ya 273.2-ci maddalarinds nazards tutulmus amallar:

273.3.1. tokrar toradildikds;

273.3.2. qabagcadan albir olan bir grup sexs, mutasakkil desta ve ya cinayatkar birlik (teskilat) terafindan
toradildikds;

273.3.3. vazifeli saxs terafinden 6z qullug movgeyindan istifade etmakls tdradildikde — Ug¢ iledek muddata
muiayyan vazife tutma ve ya muisayysan faaliyystlo masdul olma hliququndan mahrum edilmakle dord min
manatdan alti min manatadek migdarda carima va ya iki ilden dord iledek muddate azadligdan mahrum etmas ile
cozalandinlir.[679]

273.4. Bu Macallenin 273.1-273.3-cu maddaslarinde nazerds tutulmus amallar ictimai ahamiyysatli
infrastruktur obyektlarinin komputer sistemina ve ya onun har hansi bir hissesine minasibatds téradildikds — Ug¢
iledek muddste muayyen vezifs tutma ve ya misyyan fealiyyatle masgul olma hliququndan mahrum edilmakla
dord ildan alti iledek muddats azadligdan mahrum etma ile caezalandirilir.

Qeyd:

1. Bu feslin maddslarinds “shamiyyatli zarer” dedikda, ictimai tahlikali amal naticasinde min manatdan
artig olan mablagds ziyan vurulmasi ve ya ddvlstin, cemiyyatin ve ya ayri-ayri saxslarin ganunla gorunan
maraglarina diger mihim zarerin vurulmasi basa dusulur.

2. Bu Macallanin 273.2-ci maddesinde “komputer sisteminin islamasina ciddi manea toradilmasi”
komputer sisteminin normal faaliyystinin ele bir pozulmasidir ki, kompiter sisteminin sahibinin va ya
istifadacisinin bu sistemdan istifade etmak ve ya digar kompduter sistemleri ile malumatlari mibadile etmak
imkanini mihim deracede mahdudlasdirsin.

M a d d s 273-1. Kibercinaystlarin tdredilmasi tGgln hazirlanmis vasitalarin dovriyyesi

273-1.1. Hazirlanmasinin va ya uygunlagdiriimasinin asas magsadi bu Macallenin

271-273-cti maddslerinde nazerds tutulmus cinayatlarin téradilmasi olan qurgularin ve ya komputer
programlarinin istehsali, hamin cinaystlerin téradilmasi maqgsadi ile idxall, istifade Ucln olde olunmasi,
saxlaniimasi, satisl, yayllmasi va ya olde edilmasina diger formalarda serait yaradilmasi, shamiyyatli zarar



vurdugqda — iki iledek muddste misyyan vezifs tutma ve ya muayyen faaliyyetle masgul olma hiququndan
mahrum edilmakle ¢ min manatdan bes min manatadek migdarda carima ve ya iki iledek muddate azadligdan
mahrum etma ile cezalandirilir.

273-1.2. Kompduter parollarinin, giris kodlarinin ve ya komplter sistemina, yaxud onun har hansi bir
hissasina hiiququ olmadan daxil olmaga imkan veran digar analoji malumatlarin bu Macallanin 271—273-cii
maddslarinde nazarde tutulmus cinaystlerin téredilmasi magsadile istehsali, saxlaniimasi va ya istifade U¢ln
alde olunmasi, shamiyyatli zerar vurdugda — iki iledek muddste misyyen vazife tutma ve ya miayyan
foaliyyatle masgul olma hiiqugundan mahrum edilmakls (i¢ min manatdan bes min manatadek migdarda carima
va ya iki iledek muddats azadligdan mahrum etms ile cazalandirilir.

273-1.3. Kompdter parollarinin, giris kodlarinin ve ya kompiter sistemina, yaxud onun har hansi bir
hissasina hiququ olmadan daxil olmada imkan veran digar analoji malumatlarin bu Macallanin 271—273-cl
maddselarinde nazarde tutulmus cinayatlarin téradilmasi maqgsadi ila satigl, yayllmasi ve ya onlarin alde
edilmasina diger formalarda serait yaradilmasi — iki iledek muddete misayyan vezifs tutma ve ya miayyan
foaliyyatle masgul olma hiiqgugundan mahrum edilmakls (i¢ min manatdan bes min manatadek migdarda carima
va ya iki iledek muddate azadligdan mahrum etma ile cazalandirilir.[680]

273-1.4. Bu Macallenin 273-1.1-273-1.3-cli maddalerinda nazards tutulmus amaller:

273-1.4.1. tokrar toradildikds;

273-1.4.2. gabagcadan albir olan bir qrup sexs, mutasakkil dasta ve ya cinaystkar birlik (teskilat)
tarefindan toradildikds;

273-1.4.3. vazifali sexs tarefinden 6z qullug mdévgeyindan istifade etmakle tdradildikde — ¢ iledek
muddata muiayyan vazifs tutma ve ya miuiayyan faaliyyatle masgul olma hiququndan mahrum edilmakle beg
min manatdan sakkiz min manatadak migdarda cerima va ya iki ilden dord ileadek muddats azadligdan mahrum
etma ile cozalandirlir.[681]

M ad da 273-2. Komputer malumatlarinin saxtalasdiriimasi

Saxtalasdinimis komputer malumatlarini autentik (hagigi) komputer malumatlar kimi galama vermak ve
ya istifade etmak magsadile kompiter malumatlarini mivafig hiiquq olmadan gasdan daxil etma, dayisdirma,
silma va ya bloklama, bu amallar ilkin komputer malumatlarinin autentikliyinin (hagiqiliyinin) pozulmasina sabab
oldugda - ¢ ileadsk muddats musyyan vezifs tutma va ya muiayyen faaliyyatle mesdul olma hiququndan
mahrum edilmakls iki min manatdan dord min manatadek migdarda carima va ya iki iledek muddate azadligdan
mahrum etma ile cazalandirilir.[682]

[672] 29 iyun 2012-ci il tarixli 408-IVQD nomrali Azarbaycan Respublikasinin Qanunu (“Respublika”
gezeti, 17 iyul 2012-ci il, Ne 156, “Azarbaycan” gazeti 18 iyul 2012-ci il, Ne 157, Azarbaycan Respublikasinin
Qanunvericilik Toplusu, 2012-ci il,

Ne 07, madds 669) ile Macallanin otuzuncu fasli yeni redaksiyada verilmisdir.

9vvalki redaksiyada deyilirdi:
30-cu fasil
KOMPUTER INFORMASIYASI SAHOSIND® CINAYSTLOR

Madda 27 1. Komputer informasiyasina ganunsuz olaraq daxil olma

271.1. Qanunla gorunan kompduter informasiyasina, yeni masin daslyicilarinda, elektron-hesablayici
masinlarda (EHM), elektron-hesablayici masinlar sisteminda ve ya onlarin sabakalerinds olan infomasiyalara
ganunsuz olarag daxil olma, bu harakastlor informasiyanin mahv edilmasi, tacrid olunmasi, modifikasiya
olunmasi, onun suratinin ¢ixarilmasi, yaxud EHM-in isinin, sisteminin va ya onlarin sabsakasinin faaliyyatinin
pozulmasina sabab oldugda — bes yiz manatdan min manatadek migdarda cerima ve ya bir iledek muddate
islah islari ve ya bir iledek muddate azadligdan mahrum etmas ils cezalandirilir.[672]

271.2. Eyni amallar:

271.2.1. qabagcadan albir olan bir grup sexs tarsfinden téradildikds;

271.2.2. vazifali saxs tarefinden 6z qullug mdvgeyindan istifade etmekla yaxud elektronhesablayici
masinlara, elektron-hesablayici masinlar sistemina ve ya onlarin sabakalarina daxil olmaqg hiququ olan saxs
torafindan téradildikds;

271.2.3. kulli migdarda ziyan vurmagla toéradildikde— min manatdan iki min manatadak migdarda carima
va ya iki iledek muddata islah igleri va ya ¢ iledek muddate azadligdan mahrum etma ile cazalandirilir.[672]

Madda 27 2. Elektron-hesablayici masinlar G¢lin ziyan verici programlar yaratma, onlardan istifada
etma va ya onlari yayma

272.1. Informasiyanin icazesiz mshvins, tacrid olunmasina, modifikasiya edilmasine ve ya suratinin
cixariimasina, EHM, EHM sisteminin va ya onlarin sabakalarinin isinin pozulmasina sabab ola bilacayini bile-
bile EHM programlarini yaratma ve ya movcud programlara dayisikliklar etma, habels bels programlardan ve ya
bels programlarla yuklanmis masin dasiyicilarindan istifade etma va ya onlari yayma— bes yliz manatdan min
manatadak migdarda carima edilmakls iki iledak muddats azadligdan mahrum etma ils cazalandirilir.[672]

272.2. Eyni amaller ehtiyatsizligdan agir naticelera sabab oldugda— iki ilden bes iledek muddata
azadligdan mahrum etma ile cazalandirilir.

M a d d & 273 . Elektron hesablayici maginlarin (EHM), EHM sisteminin ve ya onlarin sabakalerinin
istismari qaydalarini pozma

273.1. EHM-Is, EHM sistemi ile va ya onlarin sabakaleri ils islamays icazasi olan saxs tarafinden EHM-in,
EHM sisteminin va ya onlarin sabakalarinin istismari gaydalarinin pozulmasi naticesinde EHM-daki ganunla



gorunan malumatlarin mahvi, tacrid olunmasi ve ya modifikasiya edilmasi shamiyystli zerer vurulmasina sabab
oldugda — U¢ iledek muddete misayyan vezife tutma ve ya muiayyen faaliyyatle masgdul olma hiququndan
mahrum etma va ya yliz altmis saatdan iki yliz saatadak ictimai igler ve ya bir iledek muddatae islah isleri va ya
iki iledek muddata azadligin mahdudlasdiriimasi ile cezalandirilir.[672]

273.2. Eyni amaller ehtiyatsizligdan agir naticalere sabab olduqgda — iki iledak muddate islah iglari ve ya
Uc iledek muddste azadligdan mahrum etmsa ile cozalandirilir.

[673] 31 may 2017-ci il tarixl i 707-VQD nomrali Azerbaycan Respublikasinin Qanunu (“Azarbaycan”
gozeti, 19 iyul 2017-ci il, Ne 153, Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2017-ci il, Ne 7, maddea
1268) ile 271.1-ci maddanin sanksiyasinda “min manatdan iki min” sézleri “iki min manatdan dérd min” sdézleri
ile avez edilmisdir.

[674] 31 may 2017-ci il tarix| i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madde 1268) ile 271.2-ci maddanin sanksiyasinda “iki min manatdan ¢ min” sozleri
“dérd min manatdan alti min” sézleri ile avez edilmisdir.

[675] 7 aprel 2017-ci il tarixl i 563-VQD nomrali Azerbaycan Respublikasinin

Qanunu (“Azerbaycan” gazeti, 19 may 2017-ci il, Ne106, Azarbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 5, madds 694) ile 271-ci maddssinin “Qeyd” hissasinin 3-ct bandina “fondlar” s6zliinden
sonra “vo bu fondlarin idaracileri” sézleri slave edilmisdir.

7 aprel 2017-ci il tarixl i 575-VQD nomrali Azerbaycan Respublikasinin Qanunu (“Azarbaycan” qazeti, 23
may 2017-ci il, Ne 109, Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2017-ci il, Ne 5, madds 702) ila
271-ci maddssinin “Qeyd” hissasinin 3-cii bandine “sigorta sirkatleri,” sdzlarinden sonra “qiymatli kagizlar
bazarinda lisenziyalasdirilan sexsler,” sézlari slave edilmisdir.

[676] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qgazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madds 1268) ile 272.1-ci maddanin sanksiyasinda “min manatdan iki min” sézleri “iki
min manatdan dord min” sdzleri ile avez edilmisdir.

[677] 31 may 2017-ci il tarixl i 707-VQD nomrasli Azerbaycan Respublikasinin Qanunu (“Azarbaycan”
gazeti, 19 iyul 2017-ci il, Ne 153, Azarbaycan Respublikasinin Qanunvericilik Toplusu, 2017-ci il, Ne 7, madds
1268) ile 272.2-ci maddenin sanksiyasinda “iki min manatdan t¢ min” sézleri “dérd min manatdan alti min”
sozleri ile avaz edilmisdir.

[678] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qgazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madds 1268) ile 273.1-ci ve 273.2-ci maddalerin sanksiyasinda “min manatdan iki min”
sozleri “iki min manatdan dérd min” s6zleri ile avez edilmisdir.

[679] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madde 1268) ile 273.3-cii maddanin sanksiyasinda “min manatdan iki min” sézleri
“dord min manatdan alti min” sézleri ile avez edilmisdir.

[680] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madda 1268) ile 273-1.1-ci, 273-1.2-ci ve 273-1.3-cii maddaslerin sanksiyasinda “iki
min manatdan ¢ min” sézlari “i¢ min manatdan bes min” sézleri ile avaz edilmisdir.

[681] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qgazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madds 1268) ile 273-1.4-ci maddanin sanksiyasinda “0¢ min manatdan dérd min”
sozleri “bes min manatdan sakkiz min” sézleri ile avaz edilmisdir.

[682] 31 may 2017-ci il tarixl i 707-VQD nomrali Azarbaycan Respublikasinin

Qanunu (“Azarbaycan” qazeti, 19 iyul 2017-ci il, Ne 153, Azerbaycan Respublikasinin Qanunvericilik
Toplusu, 2017-ci il, Ne 7, madda 1268) ile 273-2-ci maddenin sanksiyasinda “min manatdan ¢ min” sézlari “iki
min manatdan dérd min” sdzlari ile avez edilmisdir.
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