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GiRiS

Informasiya texnologiyalari sahasinde elmi-texniki teraqgi naticasinde milli dévlet
sorhadlari informasiya resurslarinin axini, telekommunikasiya sistemlarinin ve global
komptter gabakalarinin faaliyyati, transmilli biznes, maliyye va bank hesablagmalari
Ucun "soffaf' olmusdur. Bels ki, muasir dovrde informasiya resurslari, habels maliyya
vasaitleri yer kirasini bir nega saniya arzinds dovr etmak imkanina malikdir.

Yeni informasiya texnologiyalari bu gin ele surstle inkisaf edir ki, onun
doguracadi bazi fesadlar ya avvalcaden tesavvire bela gelmir, ya da cemiyyat
torefinden cox gec basa disulir. Umumiyystls, bels bir fikir mévcuddur ki, her hansi
kritik haddi asdiqdan sonra elmi-texniki teraqqi da baseriyyatin sleyhina islomaya
baslayir. Bu fikrin subutu kimi, mudasir dagidici silahlari, nive texnologiyasini,
sonayenin inkisafl naticasinda yaranmis ciddi ekoloji problemlari va s. gostermak olar.

Hazirda analoji situasiya informasiya texnologiyalari sahasinde da yaranmisdir.
Bela ki, yeni informasiya texnologiyalarinin inkisafi ayri-ayri gsexslarin, tagkilatlarin va
butovlikde doévletin informasiya resurslari tGgun tehlikalerin meydana galmasina
sabab olmusdur.

Basqa soOzle, ferdi kompduterlerin, cografi cshatden paylanmis komputer
sistemlarinin va sabakalerinin, imumi istifade U¢ln nazards tutulmus informasiya ve
sobaka resurslarinin suratli inkisafl ve butln fealiyyet sahalarinde genis yaylimasi
naticasinda saxlanilan, emal olunan ve GOturilan informasiyanin tahlikasizliyinin temin
edilmasi ¢ox ciddi masalaya ¢evrilmigdir.

Dovlat ve hokumat organlarinda, 6zal muassisaloerde komputer sistemlarinin vo
sobakalarinin, elalxliisus foerdi kompiterlarin gindaslik xidmati faaliyyeti ve goxsi
magsadlar Uc¢ln genis istifadesi cemiyysatin muixtalif tabaqgealerinde informasiya
texnologiyalarina, o cumladan informasiya resurslarina minasibatds ciddi dayisikliklar
yaratmisdir. Naticeda, gexsi maraglarin, niyyatlerin ve telabatlarin 6danilmasi
magqsadile informasiya sistemlarinin igina icazasiz qarismaq, gasdan va ya tasadtifan,
gerozli ve ya qerazsiz gokilde bu sistemlare daxil olmaq, onlarl siradan gixarmaq,
informasiya resurslarinda va sistem parametrlarinde dayisiklikler apar- maq, onlari
istifade ve mahv etmak kimi tahlikali hallar giinbagin coxalir. Cox taassuf ki, bu
cohdlarin bir goxu muvaffagiyyatle hayata kecirilir, informasiya sahiblerine shamiyyatli
maddi ve manavi ziyanlar vurulur.

Xususi halda, bu problemlera kompduterlerin, komputer sistemlarinin  ve
sobakalarinin igina qgeyri-ganuni mudaxils, komputer informasiyasinin ogurlanmasi,
manimsanilmasi, zorla, santaj yolu ile alinmasi kimi tehlikali yeni sosial tazahdrlari aid
etmoak olar. Bu tahlikalari ¢ox vaxt "komputer cinayetkarligi" ve ya "komputer
terrorculugu" adlandirirlar.

Malum oldugu kimi, bu giin bitin yer kirasini horimgak toru kimi 6rtan internet
sobakasi informasiya tehlikasizliyi probleminin daha da kaskinlegsmasina tekan veran
asas amillorden biridir. Bele ki, diinyanin istenilon nogtesinden internet sebokasine
gosulmaq, onun vasitasile muxtalif név malumatlari 6tirmak ve almaq mumkunddr.



Paylanmis kompiiter sabakslerindan ibaret olan Iinternet ssbskasinin xidmatlori
istifadacilare 6z is yerlarini ve evlarini tark etmadan dlnyanin, praktiki olaraq, istenilan
nogtesinda olan muxtalif informasiya sistemlarine va ya malumat bazalarina
gosulmaq, eleca da onlari maraglandiran zaruri informasiya ile tanis olmaq ve
malumatlar alde etmak imkanlari verir.

Statistika gosterir ki, internet istifadacilerinin sayi astronomik siretle artir. Agiq
informasiya manbalerinin malumatlarina gdére, bu gin Internet dinyanin bitin
dovlatlerini shats etmakls, har bir saxss, o cumladan xakers, cinayatkara ve
terrorcuya da 6z cinayatkar niyyatlarini hayata kecirmak Ug¢iin tamamile eyni imkanlar
yaradir. Bu gin telekommunikasiya sistemlari vo komputer sabakalari, 0 ciimladen
internet sebokesi siyasetciler, is adamlari, dini teskilatlar, terrorcu qgruplar, cinaystkar
gruplagmalar, habels dugman Olkalarin xtsusi xidmat organlari terafinden informasiya
mubarizesi, gargidurmasi, hatta muharibasi vasitasi ve alsti kimi istifada olunur.

informasiya tehlilkesizliyi problemins diggstin artiriimasini teleb eden on vacib
amillarden biri de komputer viruslaridir. Tabii viruslara analoji olaraq, muxtalif
xarakterli funksiyalara malik olan komputer viruslari programlarin tarkibins, yaddas
qurdularina, fayllara gizlice slave olunaraq (yazilaraq) yayilrlar. Sonradan 6z-6zlina
digar programlara, fayllara ve s. otlrtlan komputer viruslari har hansi bir malumatin
ekrana gixarilmasindan tutmus, informasiya resurslarinin pozulmasi, disk qurgularinin
siradan ¢ixmasl va s. kKimi agir naticalers, digar ¢cox ciddi problemlarin yaranmasina
gatirib ¢ixara biler.

Lakin bununla yanasi, komputer sistemlari tcln asas tehlikani ziyankar rolunu
oynayan va informasiya texnologiyalari sahasinde pesokar mitexassis olan soxslar -
hakerler tagkil edirler. Bela ki, onlar komputer sistemlarinin ve sabakalarinin,
telekommunikasiya qurgularinin va informasiya sistemlearinin, eleca de tahlikeasizlik
sistemlarinin incsliklarini, o cimladan zaif yerlarini bilir, tahlikasizliyin tamin edilmasi
mexanizmlarini tahlil etmak, sindirmaq, ziyanverici programlar yaratmaq ve yaymaq
tcun batin zearuri program texniki bazaya ve imkanlara malik olurlar.

Dovlatin milli tehlikasizliyinin vacib tarkib hissalerindan biri kimi informasiya
tohlikesizliyinin - temin  edilmasi masalasi transmilli  (serhadsiz) komputer
cinayatkarliginin va kiberterrorgulugun meydana galmasi kontekstinda xususila kaskin
sokilda ortaya gixir.

Muhazirede informasiya tsahlikasizliyinin  esas konseptual masalalari,
middaalari, ve modeli, kompiter sistemlarinde ve s$abakalerinds informasiya
tohlikesizliyi masalesi sarh olunmusg, informasiya tsahlikasizliyinin pozulmasi
tohlikalari, onlarin qarsisinin alinmasinin Usullari ve vasitaleri tasvir edilmisdir. Elace
da, informasiyanin qorunmasinin kriptografik Usullari barede otrafli malumat
verilmisdir.



Sual 1. informasiya tahliikesizliyinin asas konseptual masalaleri

Milli tahlikasizlik ve onun tamin edilmasinda informasiya tahlikasizliyinin rolu
va veri. Bu gun tshlikasizliyin temin edilmasi butéviikds baseriyystin an asas va global
problemlarindan biridir. Adi hayatda tshlikasizlik anlayisi 6zinds normal (tshliikasiz)
yasayls, is, maisat, istirahat seraitinin tamin olunmasini ehtiva edir. Butovlikds ise
tohlikssizlik — havanin temizliyi, arzagin ve suyun keyfiyyati, manzil geraiti, kriminala ve
terrorguluga qarsi effektiv mubarize, nagliyyatda, kiiceda va ictimai yerloards tehliukasizlik,
tibbi teminatin ve sosial mudafisnin saviyyasi, xidmat sahelarinde manavi-etik muhitin
yaradilmasi, amak haqqinin sarf edilen amaya uygunlugu va s. ile xarakteriza olunur.

Milli tehlukasizlik termini rasmi olaraq ilk dafe 1947-ci ilde AB$-da meydana galmisdir.
Hamin dovrde ABS-da prezidentin milli masalaler Gizra xususi kdmakgisi doévlet vezifasi tesis
edilmis ve Milli Tahlikasizlik Surasi yaradilmigdir.

Milli tahlukssizlik — milli maraqglarin ona ydnalmis tshdidlarden qorunmasinin tamin
edilmasidir.

Ozunds saxsin, tseskilatin, cemiyystin ve dovlstin muhim (hayat shamiyyatli)
maraglarinin daxili ve xarici tahdidlerdan qorunmasi veziyyastini ehtiva edan tehlikasizlik
asagidaki komponentlarlae xarakteriza olunur (sakil.1 1)
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Azarbaycan Respublikasi Sak.1.1. Tehlukasizliyin komponentlari

sosializmdan yeni minasibat formasina kegid ddévrinds iqtisadi, siyasi-sosial ve harbi
bbhranlarla musayist olunan bir sira problemlarle Uzlasdi. Bu problemlar respublikanin
igtisadiyyatinin saviyyasinin agsagi dugsmasina, ahalinin hayat saviyyssinin pislagmasins, elm,
tahsil ve tibb sahasinde bodhranh vaziyyetin yaranmasina, Azarbaycanin serhadlarinin
pozulmasina va muharibanin bas vermasina gatirib ¢ixardi.

Respublikani bels bohranli veziyystdan ¢ixarmaq maqgsadila dlka rehbarliyi tarefinden
daxili ve xarici tehlikssizliyin temin olunmasi, regional va beynalxalg tehlikasizlik lzra
tadbirlords istirak edilmaesi, iqtisadiyyatin, sosial vaziyyetin, elmin, tehsilin, madaniyyatin
seviyyasinin yukssaldilmasi istigamsatinde atilan addimlar Azarbaycanin mustaqilliyinin va
dovlstgiliyinin gorunmasi, milli tahltikasizliyinin tamin edilmasina yonalmisdir.

Azarbaycan Respublikasinin  milli tahlikasizliyi masslelari ve milli maraglan
Azarbaycan Respublikasinin Konstitusiyasi, Milli Tahllkasizlik Konsepsiyasi ve "Milli
tohlikssizlik hagginda" Azarbaycan Respublikasinin Qanunu ile miayyan olunmusdur.

3 avqust 2004-cu ilde gsabul edilmis "Milli tehlikssizlik haqqinda" Azarbaycan
Respublikasinin Qanununda geyd olunur ki, Azerbaycan Respublikasinin milli tehlikessizliyi —
dovlstin mustaqilliyinin, suverenliyinin, arazi butévliyindn, konstitusiya qurulusunun, xalqgin



va Olkanin milli maraglarinin, insanin, cemiyyatin ve dovlsatin hiquq ve meanafelarinin daxili ve
xarici tehdidlarden gorunmasinin temin edilmasidir.

Azarbaycan Respublikasinin milli maraqlari dedikde Azarbaycan xalqinin fundamental
dayer ve maqsadlerini, habela insanin, camiyyatin va dovlatin inkisaf ve tareqqisini temin
edan siyasi, igtisadi, sosial, harbi, informasiya, ekoloji, elm, toehsil, madani va manavi
talebatlari nazerda tutulur.

Gorunduayd kimi, Qanunda milli tehliikasizliyin obyektlari kimi insan, cemiyyat ve dovlet
muayyan edilmisgdir.

Insanin maragqlar dedikde onun hiiqug ve azadliglarinin, tehlikesizliyinin, fiziki,
manavi, intellektual inkisafi Gg¢ln seraitin teamin edilmasi, rifahinin ylksaldilmasi nazerda
tutulur.

Camiyyatin maraqglari — onun demokratiklegsmasini, hiquqgi ve dunyavi dovlsatin
qurulmasi prosesinin davam etdirilmasini, ictimai sabitliyin, milli heamrayliyin yaranmasini va
gorunub saxlanmasini, madaeni, tarixi, milli, menavi deyarlarin qorunmasini va inkisaf
etdirilmasini 6ziinds ehtiva edir.

Dovletin maraqlari — onun musteqilliyinin, suverenliyinin, konstitusiya qurulusunun,
arazi butdvluyldnin gorunmasindan, siyasi, igtisadi va sosial stabilliyin, ganunlarin aliliyinin
toemin edilmasindan, beynalxalq emakdashgin inkisaf etdiriimasindan ibaratdir.

Qanunun 6.6 bandinds informasiya sahasinde asas milli maraglar asagidaki kimi
muayyan edilmisdir.

"Azerbaycan Respublikasinin informasiya sahasinde asas milli maraglan
asagidakilardir:

- melumatlarin ganuni yolla alde edilmasi, oturtlmasi, hazirlanmasi va yayilmasi kimi
vetandaslarin konstitusiya hiquglarinin temin edilmasi;

- informasiya ehtiyatlarinin qorunmasi ve inkisaf etdiriimasi;

- informasiya makaninin formalasdiriimasi ve onun gorunmasinin tamin edilmasi;

- dunya rabite va informasiya sistemina daxil olma".

Qanunun 7.9 bendinds informasiya saheasinde Azarbaycan Respublikasinin milli

tohlikasizliyina tehdidlar de misayyan edilmisdir.

"Informasiya sahesinde esas tehdidler asagidakilardir:

- informasiya texnologiyalari sahasinde geriloma ve diunya informasiya mekanina daxil
olmaga manealarin movcudlugu;

- informasiya azadlhgi aleyhina yonalmis gasdler;

- dovlat sirrinin agkarlanmasina yénalmis gasdler;

- diger olkeler tarsfinden informasiya tacavizi, beynalxalg alsmde Azerbaycan
haqigatlarinin tehrif edilmasi;

- informasiya sistemina va ehtiyatlarina qarsi1 gasdlar".

Gorundayd kimi, Qanunda muayyan edilmis informasiya sahasinds Azearbaycan
Respublikasinin milli maraglari ve milli tahlikasizliyine tahdidlar itmumi halda informasiya
tahliikasizliyinin baza prinsiplarini ve onlarin pozulmasi formalarini 6zinda tezahir etdirir.

Qeyd olunanlara uygun olaraq, Qanunun 20-ci maddasinda informasiya sahasinda
milli tahlikasizliyin tamin olunmasi masalalari aksini tapmigdir:

"Azarbaycan Respublikasinin informasiya sahasinde milli tahlukesizliyinin tamin
olunmasi doévlet, ictimai ve ferdi informasiya ehtiyatlarinin qorunmasi, habels informasiya
sahasinda milli maraglarin mudafiesina yonalmis tedbirlor kompleksinin hayata kegirilmasidir.

Azarbaycan Respublikasinin informasiya sahesinde milli tehlikssizliyinin tamin
olunmasi Ug¢un gorulan asas tedbirlar agagidakilardir:

- Azerbaycan Respublikasinda informasiyanin, hamginin informasiya ehtiyatlarinin
mudafiasi sahasinda milli sistemin yaradilmasi ve méhkemlandirilmasi;

- dovlst organlari ve vazifali sexslar terafindan gararlarin gabul edilmasinin informasiya
teminatinin hayata keciriimasi magsadile obyektiv ve gabaglayici malumatlarin
toplanmasi;



- informasiya infrastrukturunun inkisaf etdiriimasi;

- dovlat sirlerinin gorunmasinin hiquqgi mexanizmlarinin tekmillesdiriimasi;
- komputer informasiyasi sahasinds cinayatkarliga qars1 mubarizs;

- informasiya tahlikasizliyinin va azadliginin temin olunmasi".

Bu istigamatda névbati resmi dovilst senadi olan "Azsrbaycan Respublikasinin Milli
Tahlukassizlik Konsepsiyasi" 23 may 2007-ci il tarixinde tesdiq edilmisdir. Konsepsiyanin
4.3.11 sayh bandinde Azarbaycan Respublikasinin milli tehlikasizlik siyasetinin esas
istigamatlarindan biri kimi informasiya tahlikasizliyi siyasati miayyan edilmisdir.

"Azarbaycan Respublikasinin informasiya tehlikasizliyi siyaseti dovlet, ictimai ve ferdi
informasiya ehtiyatlarinin gorunmasina, habels informasiya sahasinde milli maraqglarin
mudafiesine yonealmig tedbirler kompleksinin hayata keciriimasindan ibaratdir.

Azarbaycan Respublikasinin informasiya sahesinde milli tehlikasizliyinin tamin
edilmasi ucun oOlkada informasiyanin, hamginin doévlat informasiya ehtiyatlarinin mudafiasi
sahasinda milli sistem va informasiya infrastrukturu inkisaf etdirilir va méhkemlandirilir. Dovlat
orqanlari va vazifeli sexsler tarafinden gararlarin gabul edilmasinin informasiya teminatinin
hayata kecirilmasi magsadi ile obyektiv ve mihim malumatlar toplanilir.

Koesfiyyat vea oks-kagfiyyat qabiliyystinin uzlasdiriimasi ve samaraliliyinin artiriimasi,
habele maxfi informasiyanin muhafize olunmasinin koordinasiyasi milli tshlikasizlik
sektorunun bu saheasinds asas mesalalerdandir. Azerbaycan Respublikasi 6z kesfiyyat va
aks-kasfiyyat qgabiliyyatini artiracag ve doévlet sirrine aid edilmis malumatlarin mahafizasi ila
bagli fealiyyatin takmillagdiriimasini davam etdiracokdir.

informasiya  tehliikesizliyini tenzimlemek maqgsadile dévlet sirri teskil eden
malumatlarin mahafizesinin hiiquqgi mexanizmleri tekmillagdirilir ve informasiya azadligi temin
olunur. Hiqugi va inzibati mexanizmlar vetandaslarin hlquglarini ve dovlat strukturlarinin
foaliyyati Gizarinde demokratik nazarati tamin edacakdir”.

Qeyd olundugu kimi, informasiya cemiyyastinin formalagsmasi ve inkisafi prosesinde
insan faaliyyatinin bltin sahaslerinde muxtalif informasiya-kommunikasiya texnologiyalari
(IKT) islenib hazirlanir ve tetbiq edilir. informasiya ve informasiya ehtiyatlan insanin,
comiyyatin ve ddvlsetin inkisafinin helledici amillerinden birine ¢evrilmisdir. IKT-nin, o
cumladan kompuiter texnikasinin genis imkanlari dévlat, igtisadiyyat, sosial, midafie ve diger
sahalorde obyekt va sistemlarin monitoringi ve idare olunmasi proseslarini
avtomatlasdirmaga, bu prosesler haqqinda bdylik hacmde malumatlari ylksek siretle
almag@a, toplamaga, emal etmaya ve Otirmays imkan verir. Belslikle, tam aminlikle demak
olar ki, bu guin informasiyalasdirma basariyyatin inkisafinda musbat halledici rol oynayir.

Qeyd etmak lazimdir ki, elmi nailiyyatlor, o cumleden mduasir informasiya
texnologiyalarinin imkanlari he¢ de hamiga insanlarin, cemiyyatin ve dovlatin maraglari
baximindan istifade olunmur. Bela ki, ayri-ayri insanlar, teskilatlar, dovlatlar ve onlarin
birlikleri tersafinden 06z maraglarinin 6danilmasi, elece do iqtisadi, kommersiya, harbi
garsidurmada ehtimal olunan ragiblerinin maraglarina oks-taesir (miqgavimat) gdstarmak
magsadile informasiyani, informasiya ehtiyatlarmi, vasitelarini va texnologiyalarini elds
etmaya can atmasi tabiidir.

Gorundiyl  kimi, informasiya, informasiya ehtiyatlari ve IKT reqib teraflorin
maraqglarina musayyen tsahdidlar gisminde ¢ixis edir. Qeyd olunan vaziyyst informasiya
tohlilkesizliyi problemini dogurur. informasiya tshliikesizliyinin konseptual ve elmi metodiki
asaslari son dovrlerde iglenib hazirlanmaga baslanmisdir. Ona goére da, terminologiyanin
daqgiglasgdiriimasi, informasiya tshlikasizliyi probleminin elmi asaslandiriimasi, bu sahada
hayati vacib maraglarin va informasiya tahdidlarinin manbalarinin tesnif edilmasi, informasiya
tohlukasizliyinin gostaricilari, meyarlari, normativlari, elace ds diger xarakteristika va xassalari
elmi-tadgiqat obyekti kimi galacakda hala ¢ox tadgiqatlarin mévzusu olacaqdir.

Informasiya tehlukasizliyi, informasiya tahlikasi, informasiya tehdidleri, informasiyanin
gorunmasil, informasiya maraglan, informasiya muhiti ve s. baza anlayiglarinin da daxil



oldugu anlayiglar sisteminin yaradilmasi informasiya tehllikasizliyi nazariyyasinin
yaradilmasinin ilk masalalarindan biridir.

Qeyd etmak lazimdir ki, tehlikssizlik he¢ de hamise gqoruma naticesinds tamin edilmir.
Belo ki, tahliukasizlik obyektlorin uygun davranis va qarsiligli alage qaydalarina riayet
olunmasli, yuksak pesokar personalin hazirlanmasi, texnikanin iginin sazhginin va
informasiya tehlukasizliyi obyektlarinin faaliyyatinin etibarlihdinin temin edilmasi yolu ile alda
oluna bilar.

Azarbaycan Respublikasinin "Milli tahlikesizlik hagqinda" Qanunundan irali gelarak
asagida gexsin, cemiyyatin va dovlatin informasiya tahlukesizliyi anlayislari verilir.

Saxsin informasiya tehlikssizliyi — insani shate edan informasiya fezasina tasir etmak
yolu ile onun saxsiyyetina shamiyyatli ziyanin vurulmasinin mamkun olmadigi vaziyyatidir.

Camiyystin informasiya tahlikssizliyi — cemiyyastin informasiya muhitina tesir etmak
yolu ile ona shamiyyatli ziyanin vurulmasinin mimkuin olmadigdi veziyyatidir.

Dovlstin informasiya tehlukssizliyi — dovletin informasiya muhitine tesir etmak yolu ila
ona ashamiyyatli ziyanin vurulmasinin mumkuan olmadigdi vaziyyatidir.

Sonda geyd etmak lazimdir ki, milli tahlikasizliyin temin edilmasi tUc¢lin onun bitlin
istigamatlari (igtisadi, siyasi, sosial, herbi, ekoloji, informasiya, elm, madeniyyet va s.) Uzre
tohlikasizlik temin edilmalidir. Aydindir ki, tahltikasizlik bu istigamatler tzre bir-birindan tacrid
olunmus sakilde tamin edile bilmaz.

Bu baximdan informasiya tehlikasizliyi istiqgamati milli tehlUkasizliyin diger istigamsatlori
ile six baghdir ve onlarin temin edilmasina bilavasits tasir edir. Belo ki, geyd olundugu kimi,
batin fealiyyst sahslerinda idareetmanin ve garar gabuletmanin asasmi informasiya teskil
edir. Ona goéra de informasiyanin saxlaniimasi, emali, éturdlmasi va istifadasi zamani onun
tohlUkasizliyini temin etmadan diger istigamatlarde milli tahlikasizliyi tamin etmak mimkin
deyil.

informasiya tahlilkesizliyi sahesinda esas anlayislar. informasiya tohliikesizliyi
probleminin daha strafli sarhine kegmazdan avval, informasiya cemiyyatinin asasmi taskil
edan informasiya anlayisi haqqinda melumatin verilmasi zaruridir. Bele ki, informasiya
anlayisi oldugca genis ve muxtelif anlamlarda isladilir. Ele fealiyyet sahasi tapmag mimkin
deyil ki, orada informasiya anlayisi istifade olunmasin. Burada informasiya anlayisi asagidaki
kimi basa dusulur.

informasiya — teqdimat formasindan asili olmayaraq sexsler, asyalar, faktlar, hadiseler,
tozahurlar, proseslar va anlayiglar hagginda malumatlar va biliklardir.

informasiya kompitere daxil edilmis verilonler, program kodlari, mektub, yaddas
geydleri, igler, dusturlar, sxemlar, certyojlar, diagramlar, mahsulun modellari, prototipler,
dissertasiyalar, mahkema sanadlari ve s. formalarda ola bilar.

Oz soxsi maraglarini, o cimleden igtisadi, kommersiya ve s. magsadlerini reallasdirmaq
Ucin insanlarda informasiyaya telebat (ehtiyac) yaranir, hemin insanlari informasiyanin
istehlakgisi adlandirirlar.

Informasiya telebati — geyri-maddi telebatlarin bir névii olub 6ziinde konkret masslenin
halli ve ya har hansi magsadin alde olunmasi ugln zeruri olan informasiyaya talebati ehtiva
edir.

informasiya tahliikasizliyi sahasinds anlayislara mévzu sahasinden asil olaraq bir nega
aspektdan yanasilir vo mixtelif adabiyyatlarda informasiya tehlikasizliyi sahasinde mdévcud
anlayiglara muxtslif teriflor verilir. Ona goére da burada beazi anlayiglarin bir nega terifi
verilmisdir. Kontekstdan asili olaraq bu teriflardan biri istifada olunur.

Informasiya tehliikssizliyi dedikde, saxslerin, teskilatlarin ve cemiyystin maraglarina
uygun olaraq, informasiya mduhitinin gorunmasinin veziyyasti, hamgcinin informasiya
tohlUkasizliyinin  pozulmasi tehdidlerinin, bu tshdidlarin maeanbalerinin, reallasdiriimasi
usullarinin ve magsadlarinin, tshlikesizliyin pozulmasina gstirib ¢ixaran diger gerait ve
harekatlerin vaxtinda askar edilmasi va gqarsisinin alinmasi veziyysti basa dusullr.
Odabiyyatlarda informasiya tahltkasizliyi anlayiginin agagidaki tariflarina da rast galinir.




Informasiya tehliikesizliyi — informasiyanin emali, saxlaniimasi ve otiiriiimasi zamani
maxfilik, tamliq ve alyetarlilik kimi xassalare qoyulan telablarin temin edilmasi qabiliyyati ile
xarakterize olunan vaziyyatdir.

Informasiya tehliikesizliyi informasiyanin ve ya informasiyani saxlayan infrastrukturun
onun sahiblarina ve istifadagilerine ziyan vura bilecak suni ve tabii xarakterli, toesadufi ve ya
gasdan toradilan tesirlerden gorunmasi vaziyyetini 6zunda ehtiva edir.

Informasiya tehliikesizliyi — informasiya mihitinde dévletin, fiziki ve hiiquqi sexslerin
gorunmasinin vaziyyastidir.

Informasiya tehliikesizliyi — vetendaslarin, teskilatlarin ve dévlstin maraglari
gorgivesinde cemiyyatin informasiyalasdiriimasini  temin edan informasiya muhitinin
gorunmasidir.

Informasiyanin qorunmasi — informasiyanin gizliliyinin, tamhiginin ve ona girigin
(alyeterliliyin) temin edilmasina yonalmis foaliyyatdir.
Informasiyanin  qorunmasi — reallasdiriimasi informasiyanin  sahiblerine  va

istifadacilerina ziyanin vurulmasi ile naticalenan tabii ve sUni xarakterli tahlukalarin tasir
gOsterdiyi seraitlerda informasiyanin gizliliyini, tamhgini ve ona girisi (alyeterliliyi) temin edan
muvafiq Usul ve vasitaler kompleksi kimi dovlst, xidmati (kommersiya) ve ya saxsi sirlerin,
eleca da istonilon mazmunlu informasiya dasiyicilarinin gorunmasina yénalmis olur.

Informasiyanin gorunmasinin maqgsadlari agagidakilardan ibaratdir:

- dovlstin, ictimaiyyatin, vatendaglarin tehlukasizliyinin temin edilmasi;

- dovlat sirri tagkil edan ve maxfi informasiyanin maxfiliyinin gorunmasi;

- informasiyanin mahvinin, itmasinin, tahrif edilmasinin, saxtalagdiriimasinin, suratinin
¢ixarilimasinin, tacrid edilmasinin gargisinin alinmasi;

- informasiya proseslarinde va informasiya sistemlarinin, texnologiyalarinin ve onlarin
tominat vasitalerinin islonmasi, istehsali, tetbigi zamani fiziki ve hlquqgi sexslarin
huquglarinin temin olunmasi.
informasiya tehliikesi anlayisina iki menada — tshliikeni yaradan ve tehlikeys meruz

galan obyektlar baximindan tarif verilir.

Informasiya tehliikesi — informasiya miihitine tesir etmak yolu ile shemiyyatli zerer ve ya
ziyan vura bilecak imkanlarin mévcud oldugu obyektin ve ya onun atraf muhitinin vaziyyastidir.

Informasiya tehliikesi — obyektin har hansi basga obyektin informasiya minhitine tesir
etmakle ona shamiyyetli zarar ve ya ziyan vura bilmak qabiliyystini xarakterize edan
xassaosidir.

Praktikada informasiya tahlikasi anlayisi ile yanagsi informasiya tehdidi anlayisindan da
istifade olunur. Bu anlayiglar bazan sahvan eynilagdirilir. Lakin geyd olunmalidir ki, bu
anlayislar tamamila fargli mahiyyata malikdirler ve onlari eynilagdirmak olmaz.

informasiyanin tehlilkesizliyi dedikde informasiya sisteminds saxlanan ve emal edilen
informasiyanin miihafizesi basa disulir. iS-de informasiyanin miihafizesi problemine
program va aparat vasitalerinin muhafizasi problemi ila birlikde baxilmasi magsadauygun
hesab edilir, ¢unki iS-in fealiyyat muhitinin esasini program ve aparat vasitslori toskil
edirlor.

Informasiya tehdidi — obyektin har hansi basqa obyektin informasiya mubhitina tasir
etmak yolu ile ona shamiyyatli zarer vurmaq niyyati, yani hamin obyekte qarsi yaratdigi
tahlUkadir. Basqa so6zls, informasiya tahdidi dedikde obyekt Ucln informasiya tehlikasi
yaradan amil ve ya amiller toplusu basa dusular.

TahlUksalera misal olarag emakdaslarin sahv, sahlenkar harekatlerini, davranislarini,
texniki nasazliglari, tesadufi proseslari, tabiat hadisalerini vo s. gostermak olar. Tehdidlere
ise tehluka yarada bilecak ve gasden dusunulmus harakatlari, davraniglari ve s. aid etmak
olar.

Tasir Usullarina va vasitalerine gore tehdidlerin asagidaki ndvlsrini farglandirirler:

- informasiya tahdidlari;

- program-riyazi tehdidlar;



- fiziki tahdidlsr;

- toskilati tahdidler.

Informasiya tehdidlari informasiyanin hiquqazidd istifadesi, negativ manipulyasiya
edilmasi (dezinformasiya, informasiyanin tahrif edilmasi, gizladilmesi), informasiyanin emali
texnologiyasinin korlanmasi va s. magsadler Ugln informasiya ehtiyatlarina icazesiz girisin
hayata kegirilmasi va ogurlanmasi goklinds reallagdirilir.

Program-riyazi tshdidlar sanadlerde tasvir olunmayan ve programlarin faaliyyatinin,
islanib hazirlanmasinin effektivliyini azaldan funksiyalari reallagsdiran komponentlarin aparat
ve program sistemlarine yeridilmasi, sistemin, o clmlaedan informasiyanin qorunmasi
sisteminin normal fealiyyatini pozan ziyanverici programlarin (komputer viruslarinin, "troya
atlarinin" va s.) yayilmasi yolu ila reallasdirilir.

Fiziki tehdidler informasiya sistemlarine va onlarin elementlerine fiziki tosir edilmasi
(mahv olunmasi, korlanmasi, ogurlanmasi), o6tirme kanallarinda ve ya otaglarda
informasiyanin signallar geklinds tutulmasi yolu il hayata kegirilir.

Tagskilati tehdidler ganunvericilik bazasinin zaif olmasi, normativ-hiiquqgi senadlerin
olmamasi, is rejiminin nizamlanmamasi, gorunan informasiyanin, onun emal olundugu ve ya
saxlandigi sistemin va komputer texnikasinin saxlandigi yera girisin mahdudlasdiriimamasi,
personalin pesakarliginin asagi olmasi, vazifasina lageyd ve sahloenkar yanasmasi, elace do
texniki, istismar, tehllkasizlik va digar gaydalara riayat olunmamasi kimi sebablardan istifada
etmakla reallasdirilir.

Umumi halda, magsad ve naticelarine gdrs tahdidlari i¢ yera béimak olar:

- gorunan informasiyanin alde edilmasi va onunla tanis olma;

- saxsi manfast magsadile informasiyanin dayigdiriimasi (tahrif edilmasi);

- birbasa maddi va manavi ziyan vurmaqg magsadils informasiyanin mahv edilmasi.
informasiya tahliikesizliyi ile badl agagidaki anlayiglarin da verilmasi zaruridir.
Informasiya miihiti — musyysan sakilds strukturlasdiriimis informasiya ehtiyatlan

toplusudur. informasiya mihiti dedikds, hamginin obyekt va ya subyektlerin informasiyanin
yaradilmasi, alde olunmasi, emal, oturilmasi ve isladilmasi ilo bagli olan fealiyyatlarin
heyata kegirildiyi mihit basa disulir. informasiya muhitinin tehliike ve ya tehdidlers meruz
gala bilacek asas obyektlari — informasiya infrastrukturu, informasiya resursu, informasiya
sistemi ve diger sistemlordir. informasiya mihitinde garsidurmanin &zayini komplter
sistemlari vo sabakaleri togkil edir.

Iinformasiya miiharibasi — maddi, herbi, siyasi ve ya ideoloji sahslerde miisyyan
ustlnlik alde etmak magsadile sistemlarin bir-birina agiq va gizli magsadyonli informasiya
tosirleridir.

Basqa so6zls, informasiya muharibasi — informasiya Ustunliyu slde etmak maqgsadile
0zUnamaxsus olan informasiya resurslarmi, informasiyaya osaslanmisg prosesloeri ve
informasiya sistemlerini gorumaq, eleca da ragibin informasiya resurslarina, informasiyaya
asaslanmis proseslarine ve informasiya sistemlerine ziyan vurmaq yolu ile hayata kegirilon
amaliyyatlardir.

Informasiya silahi — butévlikda informasiya infrastrukturunun ve onun ayri-ayri
elementlorinin funksiyalarinin ve ya xidmatlerinin muiveqqgeti ve ya tamamile siradan
¢ixarilmasi Ugun tatbiq olunan xususi (fiziki, informasiya, program, radioelektron va s.) Usul
va vasitaler toplusudur.

informasiya silahi, heamginin informasiya miiharibasi zamani diismenas informasiya tesiri
gOstermays imkan veran Usul ve vasitelar toplusu kimi basa dusulur, dovlstin va ya onun
silahli glvvalerinin informasiya obyektlarini, elace da onlarin gorunmasi sistemlerini sarsidan,
dagidan, mahv eden vasita, qurgu ve texnologiyalarin tetbigine asaslanan dagidici tasirlora
malik xUsusi silahdir.

Informasiya kriminali — ayri-ayri sexslerin ve ya gruplarin tamahkarliq ve ya xuliganliq
magsadile informasiya muhitine va ya onun istifadesinae ziyan vurulmasina, o cumladan



komputer sebakalarinds ve informasiya sistemlerinde informasiyanin ogurlanmasina va ya
mahv edilmasina yonalmis dusunulmus cinayatkar amallordir.

Informasiya terrorgulugu — terrorgu toskilat ve ya ayri-ayri terrorgular terofinden siyasi,
igtisadi, dini va basga maraglarinin reallagdiriimasi maqgsadile dovlstin ve ya beynalxalq
toskilatin macbur edilmasi Ggun sturlu ve magsadyonlu sakilde informasiya tesirini ve ya bela
tosirin gosterilmasi tehdidini 6zinde ehtiva edan, gorxu, vahima shval-ruhiyyasi, hakimiyyate
etibarin itirilmasi ve siyasi geyri-stabilliyin yaradilmasi ug¢lin camiyyste emosional tasirla
musayiat olunan terrorgulugun va zorakihgin xisusi formasidir.

informasiya __tehliikasizliyinin __konseptual _modeli. informasiya tehliikasizliyi
sahasinda veziyyatin tahlili gosterir ki, informasiyanin qorunmasi Uzre artiq formalasmis
konsepsiya ve yanasma movcuddur. Onun asasmi asagidakilar teskil edir:

- sonaye yolu ile istehsal olunan informasiyanin qorunmasi vasitalarinin inkisaf etmis
arsenalinin olmasi;

- informasiyanin gorunmasi masalalerinin halli ile masgul olan ¢oxlu sayda ixtisaslasmis
mutexassislarin va taskilatlarin movcudlugu;

- bu problema kifayat qader dagiq musayyanlesmis baxislar sisteminin formalagsmasi;

- 8hamiyyatli deraecada praktiki tacribanin olmasi ve s.

Amma buna baxmayaraq, informasiyaya, informasiya ehtiyatlarina ve sistemlarina qgarsi
badniyyatli harakatlar azalmir, eksina, bu sahada kifayst gader artim tendensiyasi misahida
olunur. informasiya tshlikasizliyinin temin edilmasinde pesekar mitexassislor, rahbarlik,
inzibatgilar, amakdaslar ve istifadacilar foeal suratdes birge istirak etmalidirler.

informasiyanin qorunmasi prosesi kasilmaz, planli, magsadyoénlii, konkret, faal, etibarli,
universal, kompleks sakilda hayata kecirilmalidir.

Qeyd olunanlar nazare alinmagla informasiyanin qorunmasi xususi goakilde teskil
olunmus, 6ztinda butlin zeruri Gsullar, vasitaler ve tadbirlar toplusunu birlesdiren informasiya
tohliikesizliyi (informasiyanin gorunmasi) sistemi (ITS) vasitssile hayata kegirilir.

informasiya tehliikesizliyinin effektiv temin edilmesi {c¢lin gorunmasi teleb olunan
informasiya resurslarinin, onlarin giymatlilik darecslarinin, elace de onlara garsl yarana
bilacek tshlukalarin, bu tehlUkalerin manbalarinin, maqgsadlarinin, hayata Kkegiriimasi
mexanizmlarinin muxtalifliyini naezare alaraq, informasiya tehllkesizliyinin real veziyyatini,
muhiti va mUmkUn hearekatleri 6zunds ehtiva edan konseptual modeli qurmaq boyuk
ahamiyyet kasb edir.

informasiya tehliikesizliyinin konseptual modeline asagidaki esas komponentler daxil
edilir (sakil 1.2):

Qorunmasi talab Informasiyanin Informasiyanin
olunan informasiya [€~~" qanunazidd —= = _gorunmasi
yayilmasi yollari istigamatlari
f A A 1
I | !
4 4
Tahlukaya maruz Informasiya informasiyanln
gala bilacak tahlikasizliyi gorunmasi usullari
obyektloar Vo vasitalari
A T
I I
[ I
Ly v \ A /
Tohliikalarin Tahluke Tohliikalar
manbalari === manbalarinin N
magsadlari

Sokil 1.2 informasiya tahliikesizliyinin konseptual modeli.



- tehlUkaya maruz gala bilacek obyektlor;

- gorunmasi telab olunan informasiya;

- tehlukaler;

- tehlukalarin manbaleri;

- tahlukalarin manbalarinin maqsadleri;

- qgorunan informasiyanin ganunazidd sakilda yayilmasi (sizmasi) yollari;
- informasiya tehlUkasizliyinin tamin edilmasinin istigamatlari;

- informasiyanin qorunmasi usullari ve vasitaleri.

Tohliikeya meruz qala bilacek obyektlor dedikde, informasiya dasiyicilar
(menbaleri), o cumladan insanlar, sanadlar, nasrler, informasiya resurslari, onlarin texniki
dasiyicilari, istehsal va amak faaliyyastinin temin edilmasinin texniki vasitsleri, istehsalat
mahsullari va tullantilar ve s. basa dusulir.

Qorunmasi taleb olunan informasiya — tahlukeya maruz qala bilacek obyektlar va bu
obyektler haqqinda (o cumladan onlarin tarkibini, mezmununu, vaziyystini ve faaliyyatini
aks etdiren) malumatlardir.

Tohliikelor — qorunan informasiyanin maxfiliyinin, tamhginin (butévlilyldnin) vea
alyeterliliyinin (ona giris imkanlarinin) pozulmasi ila naticelanan hallarini 6zinds ehtiva
edir.

Tahliikelerin manbalari gisminda raqiblar, cinayatkarlar, inzibati idareetma ve xususi
xidmat organlari, emakdaglar, havaskar proqgramgilar va s. ¢ixisg eda bilarlor.

Tahlukalerin manbalari qgorunan malumatlarla tanis olmagq, onlari dayisdirmak ve ya
mahv etmak, maddi ziyan vurmagq, gararlarin gabuluna va ya dayisdiriimasina tasir etmak,
intigam almaqg, 6z imkanlarmi, bacarigini nimayis etdirmak kimi qerazli ve qarezsiz
magsadlar guda bilerler.

- Informasiya tehllikesizliyinin konseptual modelinde qorunan informasiyanin
ganunazidd sakilde asagidaki yollarla yayllmasinin mimkunltya farz edilir:

- gorunan malumatlarin manbalari (sahiblari ve ya musllifleri) terafinden gasden va
ya tesadufen agilmasi va ya sizdiriimasi;

- texniki vasitalerin kdmayi ile raqib ve ya kenar gexsler tarafinden maqsadyonlu
sokilda ale kegirilmasi;

- qorunan informasiyaya icazasiz giris (daxilolma).

Modelds, informasiya tehlUkassizliyinin tamin edilmasinin, osasen, asagidaki

istiqamatlarda hayata kegirildiyi nezarda tutulur:
1. qanunvericilik;
2. tagskilati tadbirler;
3. muhandis-texniki vasitaler;
4. monavi-etik normalar.

informasiyanin qorunmasinin esas vasitslerine fiziki qurgular, aparat vasitslori,
program taminatlari ve kriptografik Usullar aid edilir. Qeyd edilmalidir ki, kriptografik
usullar ham program, ham texniki, hem de program-texniki vasiteler saklinds reallagdirila
bilar.

Konseptual modelsa daxil edilmis komponentlar informasiya tehlukasizliyinin temin
edilmasi, daxili ve xarici tehlikalarden qorunmasi Ug¢in kompleks yanasmani
reallasdirmaga imkan verir, butin mimkun tadbirleri, mexanizmleri ve harakatlari 6zlinde
birlegdirir, ganunazidd amallerin va icazasiz girigin xabardar edilmasi, qargisinin alinmasi
va bas vermis tahlukalarin naticalerinin aradan qaldirilmasi yollarini nezards tutur.

informasiya_tehliikasizliyinin asas _istiqamatlari ve baza prinsiplari. Yuxarida
geyd olundugu kimi, informasiya tehlikasizliyinin pozulmasinin butin mumkun hallarini,
asason, U¢ kateqoriyaya ayirmaq olar:




- informasiyanin maxfiliyinin pozulmasi;
- informasiyanin tamliginin pozulmasi;
- sistemin is qabiliyyatinin pozulmasi (xidmatin gostariimasindan imtina).

Mexfiliyin pozulmasi tehliikelori maxfi informasiyanin va ya sirlerin agilmasina
yonalmis olur. Bu nov tshliksler reallagdiqda informasiya ona giris huququ olmayan
soxslorin aline keg¢a ve ya onlara balli ola biler. Komputer sistemlarinda ve sabakalarinde
saxlanilan va ya o6turtlen maxfi informasiyaya har dafs icazesiz giris alde edildikde ve ya
buna cehd gosterildikda, uygun olaraq, onun gizliliyi pozulur va ya gizliliyinin pozulmasi
tehlukesi yaranir.

Saxlanilan ve ya 6tiirtilan informasiyanin tamliginin pozulmasi tahliiksleri onun tehrif
olunmasina, keyfiyystinin pozulmasina ve ya tam msahvina gatirib ¢ixaran dayisikliklerin
edilmasi ilo xarakterize olunur. informasiyanin tamh@ ziyankar (badniyyatli) sexslorin
dusunulmus faaliyyati, eleca da atraf muhitin obyektiv tasiri naticasinds pozula bilsr.

Sistemin ig qabiliyystinin pozulmasi (xidmetin gdésterilmasindsn imtina edilmasi)
tohllikesi muayyan duslnllmus harakatleri, elace de tesadufi hadise ve proseslar
naticesinde avtomatlasdirilmis sistemlarin, o cumladan komputer sistemlarinin va
sabakalarinin faaliyyatinin pozulmasina, is qabiliyystinin zsiflemasina, informasiya
resurslarina icazali va ya qanuni girisin mahdudlasdiriimasina, tamamile baglanmasina
gatirib ¢ixaran veaziyyatlarin reallagdiriimasina yonalmis olur.

Gorunduyd kimi, informasiya maxfilik, tamliq ve alde olunmasi (ona girigin temin
edilmasi) baximindan qiymatli ola (shamiyyst kesb eds) biler. Basga sozls,
informasiyanin mexfiliyi ve ya tamligi pozuldugda, ona icazali giris temin edilmadikda
giymeatliliyinin itmasi tehlUkasi yaranir.

informasiya resurslarina qargi yonalmis bu tshliikslerin tesnifatina uygun olaraq
onlarin gargisinin alinmasi va informasiya tahlikasizliyinin tamin edilmasi masalasina ds,
asasan, U¢ aspektdan baxilir. Bu istigamatlar informasiya tehllkssizliyinin ¢ asas baza
prinsipini muayyan edir:

- informasiyanin gizliliyinin temin edilmasi;

- informasiyanin tamhginin temin edilmasi;

- informasiyaya icazali girisin temin edilmasi (informasiyanin tecrid edilmasinin
garsisinin alinmasi va ya informasiyaya slyetarliliyin temin edilmasi).

Informasiyanin gizliliyinin temin edilmesi dedikde, informasiyaya giris hiiququ olan
istifadacilar qrupunun muayyanlagdiriimasi, informasiyaya, onun saxlandigi, emal
olundugu, oturtldiyu sistem va sabakalara kanardan, slalxisus icazesiz mudaxilalerin ve
mudaxile cahdlarinin qarsisinin alinmasi basa dusualur.

Informasiyanin gizliliyi — onun mazmununun icazasi olmayan diger istifadacilorden
vo kanar sexslerden gizli saxlaniimasi xassesidir. Bu, icazasiz olaraq maxfi
informasiyanin  mazmununun agilmasi, programlarin, malumat bazalarinin, sistem
cadvallerinin vo parametrlarinin istifadesi ve onlara mudaxila tahlukalarinin qarsisinin
alinmasinin temin edilmasini nezardas tutur.

Aydindir ki, istifadagilorin  muayyan informasiya resurslarina  girisine
mahdudiyyatlarin qoyulmasi digaer istifadagilerin, o cumladan informasiya resurslarina
sahiblerinin ganuni htiquglarini gorumagq zarurstinden meydana galir.

Ogar informasiya maxfilik (konfidensialliq) baximindan giymatlidirsa, onda icazasi
olmayan sexslar tersfinden onun magzi acildigda o, qgiymatini itirmis olur. Belo
informasiyanin  magzinin kenar gsaxslarden gizli saxlanmasi Ug¢un mavafiq Usullar
reallasdirilir.

Informasiyanin tamliginin temin edilmesi — sistemda saxlanilan, emal olunan ve
oturalen informasiyanin tahrif olunmamig (yani onun har hansi geyd olunmus vaziyyastine
munasibatde deayisilmamis) sakilde movcud olmasinin va Unvana gatdiriimasinin tamin



edilmasini 6ziinds ehtiva edir. informasiyanin bu xassesi onun icazssiz olaraq gesdan vo
ya tesadufan dayisdiriimasina, korlanmasina, tacrid olunmasina ve ya mahv edilmasins,
eleca da informasiyanin itiriimasina gatirib ¢ixaran program-texniki nasazliglar ve siradan
cixmalar kimi tahlUkalardan de qorunmasini talab edir.

Bazan istifadagileri informasiyanin haqiqiliyinin (dogrulugunun) temin edilmasi daha
¢ox maraglandirir. Bu maeanada informasiyanin haqiqiliyi xassesi movzu sahasinin
voaziyyatinin adekvat (dolgun va daqiq) aks olunmasini ve bilavasits informasiyanin
tamhgini, yani movzu sahasinin tehrif olunmamig sakilde tasvirini nazards tutur. Lakin
informasiya tehlUkasizliyi baximindan yalniz informasiyanin ilkin formasinin tamhginin
temin edilmasi masalesi maraq kasb edir, movzu sahasinin aks olunmasinin adekvathgi
ise informasiya tahllkasizliyi problemlarindan kenara ¢ixir, ona gora da burada baxiimir.

Oger informasiya tamlig baximindan giymatli hesab edilirsa, bu, o demakdir ki,
icazasi olmayan saxsler tarafinden onun mazmununda dayisikliklerin aparilmasina ve ya
mahv edilmasina yol verila bilmaz. ©gar informasiya icazesiz deyisdirilerse ve ya mahv
edilarsa, onda o, giymatini itirmis hesab olunur. Bela hallarin gargisinin alinmasi ugun
informasiyanin tamhiginin temin olunmasi dsullari tatbiq edilir.

Informasiyaya girisin temin edilmasi — informasiyanin saxlaniimasi, emali ve
oturdlmesi sistemlarinin  (madhitinin, vasaitlerinin ve texnologiyalarinin) etibarliiq ve
siradan gixmalara davamlliq xasselarine qoyulan baslica taleb olub, informasiya va
sistem resurslarina icazali girise raedd cavablarinin verilmasinin garsisinin alinmasi,
istifadacilarin onlari maraglandiran va giris hiquglari olan batin informasiya resurslarina
maneasiz va vaxtinda girisinin temin edilmasi, eleca ds istifadecilardan daxil olan bitin
sordularin muvafiq avtomatlasdiriimis xidmatler tarefinden yerina yetiriimasi qabiliyyatini
xarakterize edir.

informasiyaya girisin temin edilmasi prinsipini onun sahibindan, ganuni icazssi olan
soxslardan tacrid edilmasinin gargisinin alinmasi va ya informasiyaya slyetorliliyin tamin
edilmasi kimi de basa dismak olar.

Qanuni huququ olan saxslerin muracisti zamani onlarin lazimi informasiyaya
vaxtinda girigle temin edilmamasi sababindan informasiya 6z giymatliliyini (shamiyyatini)
itirmis olarsa, onda deyirler ki, bele informasiyanin alds edilmasi imkanlarinin pozulmasi,
yani tacrid olunmasi taehlukasi yaranmisdir. Bu tehlukanin aradan galdiriimasi tgun butin
ganuni muracistler zamani informasiyaya girisin temin edilmasi maqgsadila sistemda zaruri
tadbirlar nazardas tutulur.

Umumiyystle, nezers almaq lazimdir ki, informasiya tshlikssizliyinin pozulmasi
yalniz ayri-ayri komputer sistemlerinin ve sabakalarinin siradan ¢ixmasindan, ayri-ayri
soxslere (o cUmladan istifadagilere) ve ya taskilatlara maddi ve manavi ziyanin
vurulmasindan ibarat deyil.

Belo ki, elektron 6demalarin, kagizsiz senad dovriyyssinin ve digar texnologiyalarin
reallagdirldigi ayri-ayri  komputerlorde ve komputer saboakalarinde informasiya
tohlukesizliyinin pozulmasi, hamginin sirkatlarin, banklarin ve digar boyuk tegkilatlarin
isinin dayanmasina, dovlat seviyyasinde ciddi problemlarin yaranmasina va ahamiyyatli
daracede maddi itkilera gatirib gixara bilar.

Qeyd etmok lazimdir ki, ayri-ayri fealiyyat sahslerinde (bank ve maliyys
qurumlarinda, dovlst idareetma sistemlerinds, mudafie ve xlUsusi xidmat organlarinda)
hall edilan masalalarin xarakterinden ve vacibliyindan asili olaraq, komputer sistemlarinda
ve sobakalerinde informasiya tehlUkssizliyinin temin edilmasi magsadile muxtalif
soviyyalerda slava tedbirlarin gorulmasi, onlarin fealiyyatinin etibarlihginin ylksaldilmasi
talab olunur.

Maxfi xarakterli malumatlarin saxlandigi, emal olundugu ve oturuldiyl komputer
sobokalerine va sistemlarine malik olan her bir tagkilatda (dovlet ve hokumsat



orqanlarinda, 06zal muassisalerda), bir qayda olaraq, informasiya tehlikesizliyine
cavabdeh olan mdutaxessisler ve ya struktur bdlmasi faaliyyat gosterir. Onlar bu
togkilatlarda saxlanilan ve emal olunan informasiyanin tamhgini, maexfiliyini ve
alyetarliliyini tomin etmak Ugiin vahid ITS-in islenib hazirlanmasini ve diizgiin istismarin
toskil edirler. ITS-in funksiyalarina, hamginin, fiziki (texniki vesaitler, rabite xatleri ve uzaq
masafeda olan kompduterler) ve mantiqi (malumat bazalari, tatbiqi programlar, amaliyyat
sistemlari) baximdan informasiyanin qgorunmasi masalalari do aiddir.

Sual 2. Kompduter sistemlarinda ve sabakalarinda informasiya tahliukasizliyi

informasiya tehliikesizliyi baximindan kompiiter sistemlarinin ve sebakalarinin
xususiyyatlari. Sirkatlar, nazirlik ve komitaler saviyyasinde qurulan ve bu teskilatlar
coarcivasinda informasiyanin emali, saxlaniimasi va 6turilmasini hayata kegiron komputer
sistemlerinde va gebakalerinde (KSS) informasiyanin qorunmasi masalasi bu gin ¢ox
aktualdir. Bels ki, dovlet va hokumat organlarinda, elace de 0zal sirkstlerde yaradilmig
komputer gsoeboekalerinds informasiya emall va saxlanmasi sistemlarinds saxsi,
kommersiya va dovlet sirlari tagkil eden boyik hacmds muxtslif teyinath malumatlar emal
olunur, saxlanilir, rabite kanallari vasitasile oturtlr.

informasiya tehliikesizliyinin temin edilmasi {iclin sistema ve sabakays girisin idare
olunmasi, istifadacilerin identifikasiyasi, rabite kanallari ile o6tirilen malumatlarin
mazmununun gizladilmasi, malumatlarin, istifadacinin va sabakenin haqiqiliyinin miayyan
edilmasi, imzalarin tasdiq olunmasi, elece da rabite kanallarinin, informasiya
dasiyicilarinin, xidmati personalin ve s. fiziki gorunmasi halli taleb olunan masalalerdir.
Bu siyahini ¢ox genislondirmak olar, lakin geyd olunanlar KS$-da informasiya
tohlUkasizliyi problemina kompleks yanagsmanin zaruriliyini kifayet gadar nimayis etdirir.

ovvalki fasilde qgeyd olundugu kimi, KS$-de informasiyanin tahlikasizliyinin
zomanatli temin edilmasi meaqgsadile mumkin tehlikslarin gargisinin alinmasi ugun
sistemds butiin zeruri lisul ve vasitelerin reallasdirilmasi ve vahid ITS-in yaradilmasi
masalalerina kompleks sakilde baxiimalidir.

Moahz buna gbére de KS$-nin xisusiyystlerinin arasdiriimasi ve bu sabakalarda
yarana bilacak tahlikalerin tasnif edilmasi, har bir mimkuln tahliksys gargi he¢ olmasa
bir Gsul ve ya vasitenin reallasdiriimasini temin edan tahlikasizlik sisteminin modelinin
qurulmasi ve ona verilan telablarin miayyan edilmasi zaruridir.

Aydindir ki, ITS-in konseptual ve riyazi modellsrinin qurulmasi, yaradilma
prinsiplarinin elmi asaslarla islanmasi yolu ile KSS-da ITS-in faaliyyatinin effektivliyi temin
edile va informasiyanin tehlikasizliyine zemanat verila biler.

KSS qarsiligh alageli komputer sabakalarini, malumatlarin emali ve o6tirtlmasi
sistemlarini, telekommunikasiya qurgulari ve avadanlglari kompleksini 6zunda
birlesdiren, gqorunmasi telab olunan sebaka — informasiya fezasidir. Onun terkibina bir
cox funksional elementlar daxil olur. Bu funksional elementlari iki kateqoriyaya ayirmaq
olar: esas va alava funksional elementlar.

Osas funksional elementlar agagidakilardan ibaratdir:

e isci stansiyalar (istifadaci komputerleri) — istifadacilerin (abonentlarin, operatorlarin)
avtomatlasdiriimis ig yerlorinin reallasdirldigi ayri-ayri komputerler va ya uzaq masafada
yerlesan terminallardan ibarat olub, bir otaq ve ya bina daxilinda cemlasa, elaca do boyik
arazide va ya bir-birindan uzaq masafade geyri-mahdud sakilde paylana biler;

¢ funksional serverlar — KS$-de boytk hacmde malumatlarin toplanmasi, saxlaniimasi,
emal edilmasi, istifadacilore muxtalif xidmatlerin gostarilmasi funksiyalarini reallagdiran,
boyuk yaddasa ve stirete malik olan komputerlordir;




o telekommunikasiya qurgular ve rabite vasitelari — KSS-da isci stansiyalar, isci
stansiyalarla serverlar, saboeka segmentlari arasinda qarsiligh alageni temin edan
komponentler (sebsakslsrarasi korpuler, sluzler, kommutatorlar, konsentratorlar,
kommutasiya merkazlari ve s.), eleca do lokal, telefon (ayriimis ve ya kommutasiya
edilan) ve optik rabita xatlari, radio ve peyk kanallarini 6zinds ehtiva edir.

e qarsihgh slage xidmatleri — sabaka, o ctumladan Internet, faks, telefon va diger
xidmatlarini 6ziinds ehtiva edir.

Olavas funksional elementlars agagidaki sistem ve modullari aid etmak olar:

e sabakenin istismari, diagnostikasi ve nazareti sistemlari;

e soabakanin effektivliyinin idara olunmasi sistemi;

¢ informasiya tahliikasizliyinin temin edilmasi sistemi.

KS$-da informasiya tahlikasizliyinin temin edilmasi dedikda, icazssiz olaraq onlarin
foaliyyat prosesine mudaxils, informasiya resurslarina girig, onlarin ogurlanmasi,
dayisgdiriimasi, mahv edilmasi, sistem komponentlarinin ve informasiya dasiyicilarinin
siradan ¢ixarilmasi ve ya mahv edilmasi hallarinin qarsisinin alinmasi, program-texniki
tominatin, informasiya resurslarinin, avadanliglarin, rabite kanallarinin va xidmati
personalin kompleks qorunmasi va onlarin faaliyyetine nazarst olunmasi masaleleri
nazarda tutulur.

KS$-de informasiya tshliukasizliyinin tamin edilmasi zamani onun asagidaki asas
xususiyysatlari nazars alinmalidir:

¢ informasiyanin saxlaniimasi, emali ve o&turllmasi Uc¢ln istifade edilen Usullarin,
komputer texnikasinin, telekommunikasiya vasitelarinin ve rabite kanallarinin, elace deo
program taminatinin spektri genigdir;

e kompduter sistemlarinin ve sabakalarinin komponentlari cografi baximdan bir-birindan
uzag masafeds yerlagir ve onlar arasinda intensiv informasiya mabadilasi hayata kegirilir;

e muxtalif subyektlore aid olan muixtslif tayinath malumatlar vahid mealumat bazasi
corcivesinda integrasiya olunur ve aksine, har hansi subyekte lazim olan informasiya
komputer sabakasinin uzagq measafalards olan muxtalif qovsaqglarinda yerlasir;

e informasiya sahibleri fiziki qurgulardan, avadanliglardan va informasiyanin
saxlanmasi yerlarinden tacrid edilmis olur;

e informasiya resurslari sabakanin qovsaglari Uzre paylanmis olur, onlar kollektiv
sokilde istifade ve emal edilir, bu resurslara eyni zamanda coxlu sayda mduracistler
olunur;

o avtomatlasdirilmis informasiya emali prosesinda coxlu sayda istifadacgi ve muxtalif
kateqoriyall personal istirak edir;

¢ informasiya emali sistemlarinda genis istifada edilan texniki vesaitlarin aksariyyatinda
aparat saviyyasinda xususi goruma vasitelari reallasdiriimir.

Qeyd olunanlara ssasen, demak olar ki, KSS$-nin qurulmasi va istismari zamani
istifade olunan program teminati va texniki vasitalar, o cimladen komputer texnikasi,
telekommunikasiya qurdulari, emaliyyat sistemlari, ofis va tatbigi programlar, malumat
bazalari ve diger informasiya resurslari hiucum obyekti ola ve tahlikeys maruz gala
bilarler.

Kompliter _sistemlarinds vo sabakalorinda _informasiyanin _gorunmasinin
Xxtisusiyyatlari. Komputerlarin, KS$-nin genis yayllmasi, gucli sebaka infrastrukturlarinin
yaranmasl, informasiya resurslarinin  kdtlevi istifadesi ve  programlasdirma
texnologiyasinin tekmillagmasi informasiya tahlikasizliyinin tamin olunmasini daha bdyuk
amak taleb edan ve baha basa gelan proseduraya c¢evirmisdir. Bu problemin daha da
keskinlosmesinde nsheng kompliter sebekesi olan internetin de ehamiyyatli rolu
olmusdur.




informasiyanin emali texnologiyalarinin takmillesmasi bdyiik hacmda ve miixtslif nov
malumatlart 6zinde saxlayan nshang malumat bazalarinin yaranmasina gsatirib
cixarmisdir ki, bu da informasiya tehlikasizliyinin tamin edilmasina alave talablar qoyur.
Bela ki, muiasir informasiya sistemlari uzaq masafeda olan terminallardan goxsayl
istifadacilarin sistem ve sabaka resurslarina eyni zamanda girisini tamin edir.

Bununla slagedar olaraq, informasiyanin rabits kanallari ile o6turtlmasi zamani
informasiya sisteminin har hansi istifadagisina (istifadacilarine) maxsus olan programlarin
ve moalumatlarin digar istifadacilorin icazesiz mudaxilasinden gorunmasi problemi da
boyuk aktualliq kasb edir.

informasiyanin qorunmasi vasitslerinin islenib hazirlanmasi tecriibasinin tahlili
gOstarir ki, informasiya tehlikasizliyi sahasinde meydana ¢ixan problemlar, adatan, ¢oxlu
sayda informasiya sistemlari kitlavi sekilde siradan gixdigdan ve ya xarab oldugdan
sonra diggati calb etmaya baslayir.

Ona gora de boyluk KSS-da informasiyanin tehlikasizliyinin etibarli temin edilmasi
Ucin bu maselays sistemin layihalandiriimasi marhalesinde baslamaq lazimdir. Bu
baximdan avvelcaden muvafiqg tehlil aparilmadan informasiyanin qorunmasi sistemlarini
layihalendirmak, mduavafiq program-texniki  vasiteleri almagq ve qurasdirmaq
magsadauygun hesab olunmur.

informasiya tehliikesizliyi baximindan miimkin risklerin tehlili bir cox amillerin
(sistemin siradan c¢ixmasi, isinin dayanmasi, kommersiya itkileri naticesinde dayan
ziyanlar, sistemin hazirlig emsalinin asagi dismasi, ictimai munasibatlerin pozulmasi,
hiqugi problemlarin yaranmasi va s.) obyektiv giymatlendirilmasini, tahlikalarin novlarinin
va saviyyaelarinin muayyanlagdiriimasini temin etmalidir.

Son zamanlar ¢oxlu sayda doévlet ve 6zal teskilatlar mihum hayati vacib korporativ
malumatlari boyuk hesablama sistemlarindan agiq tipli komputer sabakalarine kecirmalari
ilo slagedar olarag, bels ssbskslords iTS-in reallagdirimasina daha gox zasruret
yaranmisdir. Beloe sistemlarin istismari prosesinds informasiya tehlikasizliyi baximindan
yeni va daha ciddi problemlar meydana gixir.

Ona gore do hazirda sksar teskilatlar paylanmig malumat bazalarinin, biznes ve
kommersiya malumatlarinin idares edilmasi Ug¢un musteri-server texnologiyasina
asaslanan, tahlikasizlik taleblarine bu va ya diger deraceds cavab veran alave program
tominatlarini reallasdirirlar. Bele sistemlarin KS$ Uzre paylanma deracasi artdigca,
malumatlara icazasiz giris ve onlarin tehrif olunmasi riski de artir.

Aydindir ki, fardi komputerlar (isci stansiyalar) tehlikeys meruz qala bilecek obyekt
olmagla yanasi, ham da tehliikalerin yaranmasi vasitasi, yani alati rolunu oynaya biler.

Adstan, KSS$-da informasiyanin alde olunmasi va onlarin emall sistemlarinin ve
vasitalerinin faaliyyetina icazasiz mudaxile edilmasi U¢un bir cox imkanlar mévcud olur.

Basqa so6zle, kanardan daxilolmani (midaxileni) ve informasiya resurslarina icazesiz
girisi reallasdirmaga imkan veran program va texniki bogluglarin, spesifik kanallarin ve ya
zoif yerlarin olmasi bels KSS Ugun xarakterikdir.

Qeyd olundugu kimi, statistik malumatlara asasen, dunyanin aksar 6lkalerini ahata
edon internet sebakasi yiiz milyonlarla istifadagiys 6ziiniin xidmat ve resurslarini taqdim
edir. internet sebakasinds olan serverlsrin sayl hazirda bir nege milyonu 6tiib kegmisdir.
Artiq, demak olar ki, internete biitin dévlet ve hékumet organlari, akademik ve elmi-
tadqgigat institutlari, universitetler, korporativ sabakalar, 6zal vo kommersiya tagkilatlan,
ayri-ayri istifadeciler ve s. gogulmusdur.

Aciq sebake oldugundan internetde informasiya tehliikesizliyi meselesi korporativ ve
lokal sebakalara nisbaten daha ciddi sekilde durur ve getdikca daha kaskin xarakter alir.

Hazirda KS$-nin layihalandiriimasi zamani asas taleblarden biri kimi informasiyanin
gorunmasi vasitelorinin sistemin terkibinde reallasdiriimasi qoyulur. informasiyanin



gorunmasi qapllara adi qifilin goyulmasindan, ganun va amrlarle gadaga edilmasindan
tutmus, en muasir program-texniki vasaitlerin reallasdiriimasina gader muxtalif nov
goruma vasitalarini ahate edan bir kompleksin qurulmasini telab edir.

Belslikle, informasiya tahliukssizliyi probleminin halli daimi ve kompleks xarakter
dasimali ve boyik masraflerin telab olunmasina baxmayaraq zeruri tadbirlerin hayata
kecirilmasini nazarda tutmalidir.

Tacruba gosterir ki, komputer sebakalarinda informasiyanin icazasiz sle kegirilmasi
tohlikeasinin ciddiliyi zaman kecdikce ve informasiya texnologiyalari inkisaf etdikce
azalmir, aksina daha da kaskinlagir.

Beloa ki, informasiya tahlikasizliyi sahasinds saylerin daima artmasina baxmayaraq,
komputer texnikasi, informasiya emali vasaitleri, program teminati ve ondan istifada
mexanizmlari inkisaf etdikce komputer sistemlarinde informasiyanin eale kegmasi
imkanlari daha da artir. Umumiyystlo, demak olar ki, komplter sebakslerinds
informasiyanin qorunmasi probleminin aktualligi daim yuUksalir.

Komputer sistemlarinda va sabakalarinda zaif yerlar ve informasiyanin sizmasi
yollari. KS$-da is prosesinds informasiya. tshlikasizliyinin  baza prinsiplarinin
pozulmasina, yani informasiyanin maxfiliyinin agilmasina, mahv edilmasina, tamhginin
itirilmasina, tacrid olunmasina, sizmasina ve s. sabab ola bilacek ¢coxlu sayda muxtaslif
xarakterli zaif yerlor olur (s8k.2.1).
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Sok.2.1. KSS-da informasiyanin sizmas: vollan

KS$-de informasiya tshlukesizliyi baximindan zsif yerler dedikds, kompduter,
soboke va informasiya resurslarinin, o cumladan program texniki ve informasiya
tominatinin, rabite kanallarinin tshlikasizliyinin pozulmasinin, sistema, sebake va
informasiya resurslarina ganunsuz va icazssiz daxil "olmalarin mumkun oldugu va daha
cox ehtimal edildiyi yerlar (qovsaglar, komponentler) basa dusulur.

Muxtalif komputerleri, telekommunikasiya qurgularini, rabits kanallarini,
informasiyanin saxlanmasi, emall ve otlrtlmasi vasitalarini 6ziinde birlagdiran kompiter
sobakalarinda tahliikasizliyin pozulmasina daha asan va tez-tez maruz gala bilecak asas
funksional struktur komponentlare serverlar, is¢i stansiyalar, onlarin program teminati,
telekommunikasiya qurgulari, rabite kanallari aid edilir.



Isci stansiyalar kompiter sebekslerinde informasiya sistemlerine an cox giris
imkani veran komponentlar olduguna goéra icazasiz emaliyyatlarin hayata kecgcmasina
daha cox mahz bu stansiyalardan cahdlar edilir. Bela ki, informasiyanin emall
programlarin yUklanmasi, melumatlarin daxil edilmasi ve redaktesi proseslori isgi
stansiyalarda hayata kegirilir, onlarin informasiya dasiyicilarinda (yaddas qurgularinda)
badniyyatli sexslaeri maraglandiran vacib malumatlar, elace de onlarin emali programlari
yazilmis olur.

Mauxtelif funksiyalari yerine yetiran, verilonlera va diger sistem resurslarina girmak
Uucun muxtslif salahiyyatlere malik olan istifadagiler (operatorlar) komputerlarde (isci
stansiyalarda) igleyen zaman mahz bu név malumatlar monitora ve ya ¢ap qurgularina
(printerlara) ¢ixarilir.

Bu baximdan bele komputerlar kenar saxslerin mudaxilasindan (vizual, program-
texniki ve fiziki) etibarli gorunmal ve muxtalif salahiyystlerea malik olan qanuni
istifadagilaer teraefinden 6z resurslarina girigslare mahdudiyyatlarin qoyulmasi tg¢tin mivafiq
vasitalar reallagdiriimalidir.

Bundan slave, tshliukasizliyin temin edilmasi vasitelari komputer sistemlarinin
parametrlarinin ve konfiqurasiyalarinin tacribssiz (sshlankar) istifadagiler tersfinden
dayigdiriimasinin va ya normal is rejiminin siradan ¢ixmasinin qarsisini almahdir.

Komputer gabakalarinin badniyyatli sexslar tc¢lin daha calbedici elementlari olan
serverlar, markazi komputerlar, korpular ve diger kommunikasiya qurgulari xtsusila ciddi
gorunmalidir. Bela ki, serverlorde bdyuk hacmli malumatlar toplanir, korpuler ise
sobakanin mauxtalif segmentlerinde mubadile protokollarinin uzlasdiriimasi zamani
malumatlarin (aciq va ya sifrlanmis teqdimat formasinda) ¢evrilmasini hayata kecirir.

Serverlarin vo kommunikasiya qurgularinin tehlikasizliyinin yiksaldilmasi tgun fiziki
goruma vasitalarinin ve onlarin tecrid olunmasi Uzre taskilati tadbirlarin tatbiqi zaruridir.
Beloa ki, bu Usullar xidmati personal arasindan serverlara va korpulars bilavasite girisi olan
soxslerin  saymi minimuma endirmaysa imkan verir. Basqa soOzle, tecrid olunmus
serverlare, kommunikasiya qurgularina xidmati personalin tesadufl tesirinin va ya
badniyyetli sexslerin gabaqgcadan dustnulmis (gesden) mudaxilesinin bas vermasi
ehtimal daha azdir.

Eyni zamanda serverlere va kommunikasiya qurgularina uzaq masafadan giris yolu
ile 'kutlavi hucumlarin bag vera bilaecayini gozlamak olar. Burada badniyyatli sexsler hear
seydan avval mibadila protokollarinda, informasiya ve sistem resurslarina uzaqdan
girisin  mahdudlasdirilmasi vasitalerinde muUmkdn c¢atismazliglar istifade etmakls
serverlarin muxtaslif alt sistemlarinin vo kommunikasiya qurgularinin igina tasir imkanlarini
alds etmaya caligirlar. ITS-i adlayib kegmak (sindirmaq) tgilin badniyystli sexsler standart
usullarla (komponentlerde dayisiklik edilmasi ile) yanagi xUsusi aparat vasitalerinin
gosulmasi (bir gayda olaraq, kanallar kenardan qosulmalara qarsi zeif midafie edilmis
olurlar) va yiiksak saviyyali programlarin tatbiq edilmasi kimi mixtslif Gsul ve vasitaloerdan
istifade eda bilarlar.

Olbette, yuxarida geyd olunan usullarin reallagdiriimasi server ve kommunikasiya
qurgularina uzaq masafaden icazasiz giris imkanlari yaradan aparat ve program
gosulmalarina cehdlerin olmayacagini demeysa osas vermir. Aparat vea program
gosulmalari hem uzaq maesafede olan stansiyalardan (viruslarin ve ya digar vasitelarin
komayi ila), ham de tamir, texniki xidmat, yenilesdirma, program taminatinin yeni
versiyalarinin qurulmasi, avadanliglarin deayisdiriimasi zamani bilavasite qurgulara ve
serverlarin program taminatina tatbiq oluna bilar.

Rabite kanallarinin ve vasitalarinin qorunmasi, informasiya tahlikasizliyinin temin
edilmasi tcun boylk shamiyyet kasb edir. Rabite xatleri, bir gqayda olaraq, boyuk
masafalardan (adstan, nazarst edilmayan va ya zaif nozarst edilan arazilards) kec¢diyina



gora, praktik olaraq, onlara qosulmaq ve ya malumatlarin 6tlrdlmasi prosesina midaxile
etmak imkanlarinin movcudlugu hamisa nazara alinmalidir.

informasiyanin sizmasinin ve ona icazesiz girigin alde olunmasinin ssas yollan
asagidakilardir:

- sabeake avadanliglarina ve rabita xatlarina qosulma;

- elektromaqgnit sualanmalarinin tutulmasi;

- uzaq va yaxin masafadan sakilgakms;

- qulagasma qurgularinin tatbiq edilmasi;

- informasiya dasliyicilarinin, ¢ap olunmus veraqglarin va istehsal masraflarinin
ogurlanmasi ve mahv edilmasi;

- icazssi olan (haqiqi) istifadecilar sistemda igslayon zaman onun "“ilismasindan"
istifade edearak bu istifadacinin adi altinda sistema qosulma;

- qgeydiyyatdan kecmis istifadacilerin terminallarindan icazssiz istifade edilmasi;

- parollarin ve girisi mahdudlasdiran diger rekvizitlarin ogurlanmasi yolu ile
geydiyyatdan kegmis istifadacilarin adi altinda maskalanaraq sistema daxilolma;

- istifadagi salahiyyatinden istifade etmsakls digar istifadsgiloerin informasiya
massivlarinden malumatlarin oxunmasi;

- amaliyyat sisteminin ve ya icazesi olan istifadacilarin sorgulari altinda pardalanmak
yolu ila sistema daxilolma ve malumatlarin slds edilmasi;

- icazali sorgu yerina yetirildikden sonra yaddas qurgusundan qaliq informasiyanin
oxunmasi;

- informasiya dasiyicilarinda olan malumatlarin kd¢urilmasi;
program "talalari"nin va qoyuluslarin istifade edilmasi;
sistema va ya programlara "troya atlari"nin daxil edilmasi;
komputer viruslarina bilmadan yoluxma ve ya gasdan yoluxdurma;

- icaze verilon amaliyyatlar kombinasiyasini tetbiq etmak yolu ile qorunan
malumatlarin ale kecirilmasi;

- programlasdirma dillerinda, amaliyyat sistemlarinda va sabaka program teminatinda
olan bosluglarin ve catismazliglarin istifade olunmasi;

- tetbigi program teminatinin, informasiya resurslarinin ve malumatlarin gasdan
korlanmasi, sistemin parametrlarinin dayigdiriimasi;

- texniki qurgularda ve sebake analizatorlarinda bas veran nasazliglardan va siradan
¢ixmalardan istifade olunmasi.

Kanar gexslarin sistema muidaxilasinin, sistema tesir eden va ya eds bilacek
hadisslerin ve informasiyanin sistemdan kanara sizmasinin butin mumkin hallarini
Umumi halda iki yera bélmak olar:

- birbasa mudaxils;

- dolayi yolla mudaxile.

Birbasa miidaxilo zamani badniyyatli gsexslar bilavasite sistemin komponentlarinin
yerlagsdiyi yero (binaya, otaga ve s.) daxil olur. Birbasa mudaxile sistemin
komponentlerinds dayigiklik etmadan va ya onlari deyisdirmak yolu ils bas vera bilar.

Dolayi yolla miidaxiloe zamani ise informasiyanin alde edilmasi ve ya siradan
cixariimasi Ugun sistemin komponentlarinin yerlasdiyi yere (otaga ve ya binaya) girmak
talab olunmur.

informasiyanin sizmasi yollarinin tehlili gdstarir ki, komputer sabskelarinds effektiv
ITS isloayib hazirlamaq ve reallasdirmaq Ucln informasiya tehliikesizliyine olan tehdidler
(tehlUkasizliyin pozulmasi tahlukaleri) coxlugu tesnif edilmali, har bir tehlUkanin qarsisinin
alinmasi ugun muavafiq tsul ve vasitaler igloenib hazirlanmalidir.



informasiya_tehliikesizliyinin_temin_edilmasinin_asas _aspektleri. informasiya
tahliikasizliyinin tamin edilmasi — informasiyanin gizliliyinin, tamhgmin ve ona girigin
(elyeterliliyin) tamin edilmasina ybnalmis fealiyyatdir.

informasiyanin  emali ve &tiirlilmasi  sistemlerinds, o clmladen KSS-ds
informasiyanin tshlikasizliyinin temin edilmasi — toplanan, saxlanilan, emal edilen ve
oturdlen informasiyanin icazasiz (icazesi olmayan saxsler, elace do bas veran proseslor
torafindan) istifadasi, pozulmasi, korlanmasi, tehrif ve tacrid edilmasi hallarinin aradan
galdiriimasi Ugun nazerds tutulmus Usul, vasite ve qaydalarin taskilini va taetbigini 6zinda
ehtiva edir.

Basqa sozls, informasiya tsahlukasizliyinin temin edilmasi dedikda, reallasdiriimasi
informasiyanin sahiblarina ve istifadagilarina ziyanin vurulmasi ile naticelenan tabii va
suni xarakterli tahlikalarin tesir gostardiyi seraitlorde informasiyanin gizliliyini, tamhgim
voe ona girisi (slyeterliliyi) temin eden muvafiq Usul ve vasitaler kompleksi kimi ddvlet,
xidmati (kommersiya) ve ya soxsi sirlorin, eloce de diger maxfi mazmunlu informasiya
dasiyicilarinin gorunmasi basa dusulur.

KS$-da informasiya resurslarindan icazssiz istifade tshlikasinin qarsisini almaq
ucun ilk reaksiya elave program vasaitlerinin islenib hazirlanmasi ve komputerlerin
program taminatinin (ilk 6nca amaliyyat sistemlarinin) terkibine daxil edilmasi olmusdur.
Bu program vasitsleri, komputerlara, emaliyyat sistemlarine va komputer sabakalerine
daxilolma, informasiyaya giris va onlarin istifadesi masalalerinin nizamlanmasini, elace
da komputer sistemlerinin yaradilmasi ve istismari zamani bir sira tedbirlerin hayata
kegirilmasini nazarda tutur.

Hazirda KS$-nin layihalendiriimasi zamani asas telablardan biri kimi informasiyanin
gorunmasi vasitalerinin sistemin terkibinda reallasdiriimasi qoyulur. Informasiyanin
gorunmasi qapilara adi qifilin goyulmasindan, ganun ve amrlarle qadaga edilmasindan
tutmus, an muasir program-texniki vasaitlerin reallasdiriimasina gedar muxtelif nov
goruma vasitalarini shate edan bir kompleksin qurulmasini talab edir.

Komputer sistemlarinde informasiya tshlukasizliyinin bilavasite temin edilmasi
magsadile diger Usullarla yanasi sifrlema Usul ve vasitalerindan dae istifada olunur.

Sifrlema vasitaleri informasiyanin magzinin gizladilmasi, tamliginin tamin edilmasi,
imzalanmasi, informasiyanin ve onun sahibinin haqiqiliyinin tesdiq olunmasi ve diger
vacib masalaleri hall etmaya komak edir.

KS$-da informasiya tehllkasizliyinin tamin edilmasi asagidaki iki istigamatda hayata
kecirilir:

- ayri-ayri komputerlarin, komputer sistemlarinin va serverlarin, elace da onlarda olan
informasiyanin kenar gexslerin, basga kompduterlerin, komputer sistemlarinin ve
sabakalarinin pis niyyatli midaxilasindan qorunmasi;

- rabite kanallar vasitesile 6turma zamani informasiyanin qorunmasi.

informasiya tshlikasizliyinin temin edilmasi zamani hall ediimasi vacib olan esas
masalaler asagidakilardir:

- toskilatin informasiya tahlukasizliyi siyasatinin muayyan edilmasi;

- informasiya tehlukssizliyinin mumkun pozulmasi naticasinde deysa bilacek potensial
ziyanin ve maddi zararin giymatlendiriimasi;

- sistemin informasiya resurslarinin tahlukasizliyine mumkin tshdidlerin  tam
siyahisinin tertib edilmasi ve onlarin parametrlerinin muayyenlasdiriimasi;

- komputer sabakasinda informasiya tshlikasizliyini mintezem olaraq temin etmaya
imkan veran vahid iTS-in islenib hazirlanmasi ve tedqiq edilmesi;

- informasiya tehliikesizliyinin effektiv temin edilmasi ve effektiv iTS-in yaradilmasi
Ucun zeruri Usul va vasitelar kompleksinin igloanib hazirlanmasi va reallasdiriimasi;




-ITS-in effektivliyinin temin edilmasi ve artiriimasi tgln zeruri olan sertlor sisteminin
formalasdiriimasi;

-informasiya tshlUkesizliyi gostaricilarinin va xarakteristikalarinin giymatlandiriimasi,
prognozlasdiriimasi ve tekmillesdirilmasi mexanizmlarinin iglenib hazirlanmasi.

KSS-das informasiya tehliikesizliyinin tamin edilmasi magsadils reallagdiriimis ITS-ds
asasan asagidakl mexanizmlardan istifads olunur:

- amaliyyat sistemlarinde reallasdiriimis daxili tsahlukasizlik funksiyalari;

- komputer sabakasina ve sistemina girisin mahdudlasdiriimasi;

- sistemin va istifadaginin (abonentin) haqiqiliyinin muayyan edilmasi;

- informasiyanin tamhginin temin edilmasi;

- informasiyanin ve ya onun sahibinin sexsiyyatinin tasdiq edilmasi;

- totbiqgi programlarin ve informasiya resurslarinin icazesiz kogurilmadan va
istifadeden qorunmasi;

- ayri-ayri fardi komputerlerin igine nazarat;

- informasiya tahlukasizliyi protokollarinin tatbiqi;

- kriptografik sifrlema Usullarinin reallasdiriimasi;

- reqam imza texnologiyasinin reallagdiriimasi;

- antivirus programlarinin istifade olunmasi;

- program-texniki qoyuluslarin agkarlanmasi va aradan qaldiriimasi mexanizmlarinin
reallasdiriimasi;

- fiziki qurgulara ve rabite xatlarina nazarat.

KSS (glin iTS-in, o cimleden ayri-ayri qoruma Usul ve vasitslerinin islenib
hazirlanmasi zamani asagidaki magamlar nazare alinmalidir:

- KS$-da informasiya tshlikasizliyinin temin edilmasi — sistematik nazarsti, sistemda
mumkin zaif yerlarin agkar olunmasini, ITS-i tekmilleagdirmak va inkisaf etdirmak tigiin an
rasional yollarin tapilmasini, reallagdiriimasini va s. 6zunda cemlasdiren va ardicil hayata
kecirilan kasilmaz prosesdir;

- KS$-da informasiya tshllUkssizliyi yalniz bitin muUmkin qoruma udsul ve
vasitelarinden kompleks sokilds istifade etmakla temin oluna biler;

- heg bir ITS tam etibarli hesab oluna bilmaz, istenilon vaxt KSS-ds informasiyaya girig
Ucun zaif yeri axtarib tapa bilacek bacarigli badniyyatli sexsler tapila bilar;

- istifadagilerin va xidmati personalin telab olunan saviyyade hazirligim, eleca da onlar
torofinden tehliikesizlik gaydalarina riayst olunmasini temin etmaden he¢ bir iTS
informasiya tehllkesizliyine tam teminat vers bilmaz.

Umumiyystle, informasiya tshlikasizliyinin temin edilmasi zamani asagidaki
prinsiplara riayat edilmalidir:

- qanunilik;

- soxsiyyatin, cemiyyatin va dovlatin maraglarina riayst olunmasi;

- butun informasiya tahlukasizliyi subyektlarinin fealiyyatlarinin uzlagdiriimasi;

- informasiya tehlukasizliyinin temin edilmasi Uzra tadbirlarin kompleksliliyi;

-informasiya muhitinde hiquq pozuntularina gora informasiya tahlukesizliyi
subyektlarinin masuliyyati;

- beynalxalq tehlukasizlik sistemlarina inteqrasiya;

- gorunan informasiyanin muhafizasinin tagkili;

- informasiya muhitinde hliquqazidd harekatler (harekatsizlik) naticaesinde daya bilacak
ziyanin 6lgusunun informasiya tahlikasizliyinin temin edilmasi Uzre tadbirlare uygunlugu.

Yuxanda deyilanlari nazare alaraq, bela naticays galmak olar ki, KSS-dsa informasiya
tohlukasizliyi ayri-ayri Usul ve vasitaleri tetbiq etmakle deyil, 6z funksiyalarini sistemin
asas komponentlari ila garsiligh alagade yerina yetiron program-texniki qoruma vasitaleri
kompleksini reallasdirmagla temin edils bilar.



informasiya tahliikasizliyinin_temin_edilmasi_iiciin _hayata _kecirilan tadbirlar
sistemi. Umumi halda, informasiyanin gorunmasinin magsadi informasiya resurslarina
garsl huquqazidd harakatlerin, o cumleden maxfi informasiyanin aciimasinin,
yayllmasinin ve sizmasinin gabaginin alinmasi, maxfi informasiya manbalarina icazasiz
girise yol verilmamasi, maxfilik rejimina riayat olunmasi, informasiyanin butévliylinun
(tamhginin), dolgunlugunun, ona icazali girisin, eleace da musalliflik huququnun tamin
edilmasindean ibaratdir.

Qeyd olundugu kimi, informasiya tehlukasizliyinin teamin edilmasi ugun konkret
toskilati, tagkilati-texniki, texniki haraket va taedbirler planlasdirilir va hayata kegirilir.

Qorunan obyektlerin osas xarakteristikalarina ve novlerine gore qoruma
mexanizmlarini agagidaki kimi tasnif etmak olar:

> 9hatoe dairasina gora

arazinin gorunmasi,

binalarin qgorunmasi;

ayri-ayri otaglarin gorunmasi;

avadanliglarin, texniki vesaitlerin va sistemlarin konkret névinin qorunmasi;

ayri-ayri komponentlarin gorunmasi.
> qoruma tadbirlarinin yonaldiyi obyektlarin néviina gora

- personalin qgorunmasi;

- maddi vasaitlerin qorunmasi;

- maliyye vasaitlerin gorunmasi;

- informasiya ehtiyatlarinin gorunmasi.
> tohlukalara gargi miibariza usullarina gora

- tahlikalerin garsisinin alinmasi;

- tahlukalerin agkar edilmasi;

- tehlUkalarin muayyan edilmasi;

- tahlukalerin aradan qaldirilmasi;

- tehlUkalerin naticalerinin aradan qaldiriimasi ve vaziyyatin barpa edilmasi.
> istifada olunan tadbirlarin névina gora

- htquqi tedbirler;

- togkilati tedbirler;

- muhandis-texniki tadbirlar.

KS$-de zeamanatli informasiya tahllkssizliyi mufessal suretde iglenib hazirlanan va
planli sakilde hayata kegirilan tedbirlar sistemi vasitasile temin oluna biler. Tedbirler
sistemi tahllkalere qarsi mubarize Uzra har bir marhalaede butun zaruri tadbirlari 6ziinda
birlesdirmalidir:

1. Tehliikalorin yaranmasi imkanlarinin garsisini  almaq maqgsadils
qabaglayici tadbirler. Mumkun tehllUkalerin va hliquqazidd harakatlerin gabaglanmasi
muxtalif Usul ve tadbirlerin kdmayi ile hayata kegirile bilar. Bura amakdaglarin informasiya
tohlUkasizliyi probleminae masuliyystle yanagsmasinin temin edilmasindan tutmus, fiziki,
aparat, program, kriptografik ve digar uUsul ve vasiteleri 6ziinda birlasdiran informasiya
tahlukasizliyi sisteminin yaradilmasinadak muxtslif mexanizmlar aid edilir.

Bu magsadle taskilatda tehllkasizlik xidmatinin rolundan da istifade oluna biler. Bela
ki, bu xidmatin emakdasglari vaziyyatin giymatlandiriimasi U¢ln 6z informatorlari vasitesile
toskilatda, ragiblar va cinayeatkarlar qruplar arasinda tshlikali harakatlorin mumkunliyl
oyranilmali va zaruri tadbirlar gorilmalidir. Bu zaman planlasdirilan batin huquqazidd
harakatler, o cimladan ogurluglar, bela harakatlora hazirliq isleri ve cinayatkar fealiyyatin
digar elementlari diggetdan qacirilmamalidir.




Bu baximdan tehlukasizlik xidmaeti tarefinden kriminal veziyyatin, regiblarin ve
bademal gexslerin faaliyyatinin darin tahliline asaslanan informasiya-analitik fealiyyati
boyuk shamiyyata malikdir.

2. Tohlukalerin bas vermasi imkanlarinin askar edilmasi tadbirlari. Real voe
potensial tehllUkalarin bas vermasi imkanlarinin sistematik tehlil edilmasi, nazaratde
saxlanmasi va onlarin garsisinin vaxtinda alinmasi Ugun agkar etma tadbirleri hayata
kegcirilir.

Burada esas maqgsad kriminal strukturlar ve ya raqibler tersfindan cinayatkar
haraksatlorin mumkuin planlasdiriimasi va hazirlanmasi haqqinda melumatlarin slde
olunmasi, toplanmasi ve analitik emali tadbirlerinin kegirilmasindan ibaratdir. Bu zaman
amakdasglarin dyrenilmasine xususi fikir verilmali, narazi ve tacribassiz iscilor daim
nazaratde saxlanmalidir.

3. Tehdidlarin va cinayatkar amallarin miiayyan edilmasi tadbirlari. Real ziyan
vura bilacek prinsipial ve konkret tehdidlarin (mesalen, ogurlug, dsleduzluq, maxfi
informasiyanin yayilmasi, informasiyaya icazasiz giris ve s. hallarin agkarlanmasi), elace
da onlarin manbalarinin miuayyan edilmasi maqgsadile hayata kegirilon tadbirlardir.

4. Tohdidlerin va cinayatkar amallarin lokallagdiriimasi tadbirlari. Fealiyystde
olan tahdidlarin ve cinaystkar amallarin aradan qaldiriimasina yonalmis tadbirlerdir.

5. Tehdidlarin va ya konkret cinayatkar amallarin lagv edilmasi. Tahdidlarin va
cinayatkar amallarin naticalarinin legv edilmasi, onlar bag verena gader mdvcud olmus
vaziyyatin barpa olunmasi magsadila hayata kegirilon tadbirlardir.

Sual 3. Komputer sistemlarinda va gabakalarinda informasiya tahliukasizliyinin
pozulmasi tahltkalari
Kompiuter_ sistemlarinde ve sebakalarinde informasiya resurslarina _qarsi
yonalmis tahliukalarin_tasnifati. Tahliikesizliyin pozulmasi tehliikesi (informasiya
tohlUkesizliyine tshdidler) dedikda ayri-ayri gexslarin, teskilatlarin, cemiyyatin ve ya
dovlstin maraglarina ziyan vurulmasina gatirib ¢ixaran, informasiyanin tesadufen ve ya
disunldlmus sekilde (gasden) mehv edilmasi, icazesiz acilmasi ve dayisdiriimasi
tohlukesini, elece de komputerlarde saxlanilan, emal olunan va gebakade oOturulen,
gorunmasi taleb olunan informasiyaya geyri-qanuni va icazesiz girisin alde olunmasi
imkanlarini yaradan mumkun potensial hadisalar, harakatler va tesirlar basa dusulur.
KS$-de mumkin potensial tehlikealari emalagalma tabistine goére iki kateqoriyaya
ayirmagq olar (sek.3.1):
- tebii tehltkaler;
- suni tehlukaler.

Tahlukalar
|
| |
Tabii tehlukalar Suni tahliksler
| |
| | | |
.. L Qeoasden toradilen Qasdan tdradilmayen
Tabii falakatler Tesadufi prosesler tohliikalar tohliikalar

Sakil 3.1. Informasiya tshliikesizliyine olan tshliikelsrin novleri
Tabii tahliikalar — insanlardan asili olmadan bas veran obyektiv fiziki proseslarin vo
ya tebist hadisalarinin KS$-ya, elace da onlarin elementlarine tasiri naticesinda yaranan
tehlUkalardir. Tabii tahllkaleri tabii falakatler ve tesadufi prosesler kimi iki grupa bolmak
olar.



Tobii falakatlore yangdin, su basina, zslzala, simsak, torpaq surismasi va s. aid
edilir. Bu tahlUkalerin qarsisini almaq ugun komputer sistemlari ve sabakaleri, eleca da
onlarin yerlagdiyi bina ve ya otaqglar layihalandirilen zaman bazi magamlar nazers
alinmahdir.

Bele ki, yangin, su basina, zalzala va diger tabii hadisalerin gargisinin alinmasi
zamani kompduter texnikasinin, telekommunikasiya qurgularinin ve digar informasiya
dasiyicilarinin, eleca ds onlarda saxlanilan va emal olunan malumatlarin tehlikasizliyinin
tomin edilmasi lcln binalarin tikintisi zamani mavafiq tedbirler gorulmalidir. Masalan,
yangindan muhafiza sistemi qurularken nazara alinmalidir ki, yanginin séonduralmasi
prosesinds istifade olunan su ve digar vasitalor komputer texnikasina, qurgu va
avadanliglara ciddi xesaret vura biler.

Tesadufi prosesloer informasiya tshlikasizliyinin pozulmasinin daha tez-tez rast
galinen formalaridir. Bu név tahlikalere nimuna kimi garginliyin gozlenilmadan
(tesadiufen) galxmasi ve dismasi, elektrik carayaninin kasilmasi, magnit sahasinin tasiri,
birlesdirici kabellarin, qurgularin ve soyutma sisteminin siradan ¢ixmasi ve s. Kkimi
hadisasleari gostarmak olar.

Elektrik nasazliglari yarandigda agir naticalarin gargisini almaq uUgun texniki
vasaitler, qurgular ve avadanliglar elektrik xattina sabitlasdirici qurgular (stabilizatorlar) ve
ya garginlik filtrleri, eleca da fasilasiz gidalanma manbalari vasitasile qosulur.

Eyni zamanda nazars alinmalidir ki, avadanlhqglarda bas veren nasazliglar, kabellarin
ve kommunikasiya vasitalerinin siradan ¢ixmasi ciddi informasiya itkisine sabab. ola,
magnit sahasinin maqgnit informasiya daslyicilarina tesiri naticasinde bu qurdularda
saxlanilan informasiya taehlikeya maruz qala ve korlana biler.

Soyutma sisteminin iginin dayanmasi avadanliglarin ve komputer texnikasinin
texniki iglema saortlorinin tamin edilmamasina, bu ise 6z ndvbasinda onlarin duzgin
foaliyyatinin pozulmasina gatirib ¢ixara biler.

Suni tehlikealar — KS$-da insanlarin fealiyyati ve tesiri naticesinde meydana gixan
tohlikalardir. Yaranma sabablerini ve harakatlerin asaslarmi nazers alaraq, suni
tahlikaleri iki yers ayirirlar (s9k.3.2):

- qosdan toradilmayan (qerezsiz ve ya tesadlfen bas veran) tahlikaler — KSS$-nin,
eloce da onlarin elementlarinin layihalandiriimasi, program-texniki taminatin islenib
hazirlanmasi prosesinds, is¢i personalin faaliyystinde ve s. sahlenkarliq, seristesizlik ve
tocrubesizlik sebabinden buraxilan sahvler naticasinde yaranir. Bela toahlukaler
informasiyanin sahibina ziyan vurmaqg maqsadi dagimir;

- gasden toradilan (qgerazli) tehlikalar — insanlarin (ziyankarlarin) badniyyatli (makrli)
foaliyyati naticasinda yaranan tahlukalardir.

Toesadufan bas veran tahlikalar ve onlarin_informasiya tahliikasizliyina tasiri.
KS$-de tesadufen bas veran, yani gasdan toradilmeyan tehllkalara, osasan,
asagidakilari aid etmak olar:

- sistemin gismen va ya tam siradan c¢ixmasina, aparat, program va informasiya
resurslarinin  mahvina (avadanliglarin korlanmasina, vacib malumatlan 6zinde
saxlayan fayllarin ve programlarin, o cimladan sistem fayllarinin pozulmasina va tahrif
edilmasina va s.) gatirib ¢ixaran disunilimamis harakatler;

- icaze olmadan avadanliglarin sénduridlmasi ve ya qurgu va programlarin ig rejimlarinin
dayisdiriimasi;

- informasiya dasiyicilarinin bilmayerakden xarab edilmasi;

- sorigtesiz istifade sebabinden sistemin is qabiliyystinin itmasina (ilismasina) gatirib
cixaran texnoloji programlarin yuklenmasi ve ya sistemde barpasi mumkun olmayan
dayigikliklerin apariimasi (informasiya dasiyicilarinin  formatlagdiriimasi ve vya
strukturunun dayisdirilmasi, malumatlarin ve ya fayllarin pozulmasi ve s.);
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Sakil 3.2 Informasiya tahlikssizliyine tahlikalerin taxmini tesnifat sxemi pye?idilmesi

- sistem resurslarinin izafi masrafina (prosessorun yiklanmasina, amali yaddasin va
xarici informasiya dasiyicilarmda olan yaddasin tutulmasina) sebab ola bilacek

nazarda tutulmamis programlarin geyri-legal tatbiqi ve icazasiz istifadasi;

- komputer viruslarina yoluxma;
- maxfi malumatin yayllmasina gatirib ¢ixaran va ya Umumi istifadasinae imkan yaradan
ehtiyatsiz harokatlar;
- sistemin fealiyystine ve informasiyanin tahliikesizliyine tehdidlerin reallasdiriimasina
iImkan veran arxitekturanin layihalendiriimasi, malumatlarin emali texnologiyalarinin va
totbiqgi programlarin iglenib hazirlanmasi;
- sistemdsa iglayan zaman muayyen edilmis qaydalara ve tagkilati mahdudiyyatlera riayat
olunmamasi;
- miuhafize vasitalarindan yan ke¢gmakle sistema daxilolma (masalan, disketlordan diger
amaliyyat sisteminin yiklanmasi yolu ils sistema daxilolma va s.);
- tohlUkesizlik vasitaloerinin xidmati personal terefinden serigtesiz istifadesi, onlarin
parametrlarinin dayisdirilmasi va icazasiz sondurtlmasi;
- istifadaginin (abonentin) va ya kompduterin Unvaninin sahv gostarilmasi sababindan
malumatlarin basqga unvana géndarilmasi;
- sehv mealumatlarin daxil edilmasi;
- bilmayarakdan rabits kanallarinin siradan ¢ixarilmasi va korlanmasi.




3.2 sayli sakilden gorundiyl kimi, gesdan tdradilmayan tsahlikaler, asasan,
informasiyanin emalina hazirliq ve bilavasite emal prosesinde buraxilan sahvler
naticasinda meydana ¢ixa biler.

informasiya emali sistemlorinde emala hazirliq prosesi dedikds, emsaliyyat
sistemlarinin parametrlarinin secilmasi ve qoyulmasi, sistem va sabaka program-texniki
vasitalarinin, tetbiqi va istifadaci programlarinin iglenib hazirlanmasi nazarde tutulur.

Malum oldugu kimi, amaliyyat sistemlarinde sahvlerin olmasi qacgilmazdir. Bela
soehvlar, bir gayda olaraq, adi veziyyetlerde sistemin isina tesir etmir, lakin onlar diizgin
olmayan naticalarin (¢ixig verilanlarinin) alinmasina sabab ola biler.

Tatbiqi ve istifadagi programlarinda olan sshvlar de ciddi naticalarin yaranmasina
sebab olur. Cox istifadacisi olan ve coxmasalali sistemlards askar olunmamig sahvleri
0zunds saxlayan istifadagi programlari dizgin isleyan diger programlar tcin tahlika
yarada bilar.

Bela ki, bu programlar miayyen vaziyyetlarde yaddasin onlara mexsus olmayan
hissalerindan informasiyani oxuya ve ya ora informasiya yaza bilar ki, bu da sistemin
ilismasina, informasiyanin pozulmasina, zarurat olmadan dayismasina ve ya informasiya
massivinin tamamils mahvina sabab ola biler.

Omaliyyat sistemlarinde ve istifadagi programlarinda olan sahvler KS$-da
malumatlara icazssiz giris Ugun imkanin yaranmasinin ilk sebablarindan biridir.

informasiyanin emali prosesinde avadanliglarin ve qurdularin isinde bas veran
nasazliglar, istifadacilerin ve operatorlarin buraxdiglari sshvler, komputer viruslarini tasiri
va s. informasiya tehlikasizliyi G¢iln tahliks yaradan ciddi amillaerdir.

Belo sahvler kompduterloerin, serverlarin, ig¢i stansiyalarin ve kommunikasiya
qurdularinin iginda ayri-ayri elementlerin, sxemlarin va ya komponentlerin siradan
cixmasl naticasinda askar oluna biler.

Kompduter viruslari program tsminatinin, amsaliyyat sistemlarinin ve komputer
sobakalarinin igi, o cumladen informasiya resurslari ugln ciddi tehlikse yaradir. Onlarin
tasirini gabaqcadan muayyan etmak olmur. Bels ki, komputer viruslari butiin sabakani iflic
vaziyyetine sala, sistemi, komputerin yaddasinda olan programlari va informasiya
resurslarini mahv edas bilar.

Qasdan toradilan tahliukalarin formalari. KS$-nin ve onun komponentlarinin iginin
pozulmasina, siradan ¢ixmasina, sistema ve informasiyaya icazasiz daxilolmaya, sistem
va informasiya resurslarinin alde edilmasine ve ya ganuni istifadacilerindan tacrid
olunmasina ve s. sabab olan, disunilmus sakilde hayata kecirilon tahliikalers, asasan,
asagidakilari aid etmak olar:

- sistemin fiziki mahv edilmasi (partlatma, yandirma va s.), onun butin ve ya bazi
daha vacib komponentlarinin (qurgularin, vacib sistem malumatlarinin dasiyicilarinin,
xidmati personala daxil olan sexslerin va s.) siradan gixariimasi;

- KS$-nin faaliyyatini temin edan alt sistemlarin (elektrik gidalanmasi, soyuducu, hava
dayisan qurgular, rabite va s.) sdndlridlmasi va ya siradan ¢ixariimasi;

- sistemin faaliyyatinin pozulmasina sebeb olan harakatlor (qurgularin ve vya
programlarin is rejimlorinin dayisdirilmasi, tetil, is¢i personalin sabotaji, sistem
qurgularinin i tezliklarina uygun gucli radiomanealarin goyulmasi ve s.);

- sistemin is¢ci personall arasina (0 cumladan tsahlUkssizliya masul olan
administratorlar grupuna) agentlerin yeridiimasi;

- muayyen salahiyyatlore malik olan personalin ve ya istifadagilerin calb edilmasi
(maddi maraglandirmaq, hada-qorxu galmak ve s. yolla);

- qulaq asina, uzaq masafaden gsakil va video cekma qurgularinin va s. tatbiqi;




-qurgulardan ve rabite xetlarinden kenar elektromaqgnit, akustik ve diger
stualanmalarin tutulmasi, elece da informasiya emalinda bilavasite istirak etmayan texniki
vasitelarin (telefon ve elektrik xatlerinin, qizdirici qurgularin ve s.) istifadasi;

-rabite  kanallari vasitesile oturulen malumatlarin  tutulmasi ve mubadila
protokollarinin, alageya girma ve istifadacilarin avtorize edilmasi gaydalarinin dyranilmasi
vo galacakds sistema kegmak Ugun istifadasi;

- informasiya dasiyicilarinin - (magnit disklerinin ve lentlarinin, CD disklerin,
mikrosxemlarin, emali yaddaslarin va butovlikde kompduterin) va istehsal tullantilarinin
(cap veraqlerinin, yazilarin, istehsaldan c¢ixariimig informasiya dasiyicilarinin va s.)
ogurlanmasi;

- informasiya dasiyicilarinin mazmunlarinin icazesiz kégurilmasi;

- amali yaddasdan ve xarici yaddas qurgusundan qaliq informasiyanin oxunmasi;

- parollarin va girisi mahdudlasdiran diger rekvizitlerin geyri-ganuni yolla (agentlarin
kémayi ile, istifadacilarin sahlenkarligindan istifade etmakla, segma Usulu ile, sistemin
interfeysini imitasiya etmakla va s.) ala kegiriimasi ve sonradan geydiyyatdan keg¢mis
istifadacinin adi altinda maskalanma,;

- istifadagilerin unikal fiziki xassslera malik olan terminallarinin (is¢i stansiyanin
sebakada ndmrasinin, fiziki Gnvanin, rabite sisteminde Unvanin, kodlasdirma Ucun aparat
blokunun va s.) icazesiz istifadssi;

- coxmasalali amaliyyat sistemlarinin va programlasdirma dillerinin ¢atismazlhiglarini
istifade etmakla asinxron rejimde amali yaddasin emaliyyat sistemi (o cimladan digar
programlar) ve vya diger istifadagilor terafinden istifade olunan hissalarindan
informasiyanin oxunmasi;

- informasiyanin kriptografik gorunmasi sifrlarinin agiimasi;

- XUsusi aparat vasitelarinin, program va aparat goyuluslarinin, elaca da viruslarin (o
cumladan "troya atlan"nin va "qurdlar"in) tetbigi, nazarda tutulmus funksiyalarin yerina
yetiriimasi Ug¢un lazim olmayan, lakin muhafiza sistemini kegmak, geydiyyata dusmak,
vacib malumatlan otirmak va ya sistemin faaliyystinin pozmaq magsadile sistem
resurslarina gizli ve qeyri-qanuni daxilolma imkanlarini reallagdiran programlarin
istifadasi;

- ganuni istifadaginin adi altinda yanhs malumatlarin daxil edilmasi ve ya o6tlrilen
malumatlarin deyisdiriimasi Ug¢lin hemin istifadagi sistemda igslayen zaman yaranan
fasilaloerden ve sistemde bas veren nasazliglardan istifade etmakle "satirlararasi” islomak
magqsadile rabite xatlarine geyri-ganuni qogulma;

- dezinformasiya aparmaq ve yanlis malumatlan yaymaq magqgsadile ganuni istifadagi
sistema daxil oldugdan sonra onun kompduterini sebakadan fiziki ayirmaq ve sonradan
onun adi altinda audentifikasiya prosedurasini ugurla ke¢mak (adlamaq) yolu ile
bilavasita bu istifadagini avez etmak Ugun rabits xatlarine geyri-qanuni gosulma.

informasiya tehliikssizliyine qarsi gesden toradilon tehlilksler, bir gayda olarag,
informasiya resurslarina, onlarin saxlandigi, emal olundugu, oturuldiyu sistemlare
icazasiz girisin alda olunmasina yonalmis olur.

Umumi halda, bu tehlikslerin ssbabkari olan ve meydana gslmasinde istirak edan
soxslarin statusuna gors onlari iki grupa bolmak olar:

- komputer sistemlarinin  ve gabakalarinin, informasiya resurslarinin, ayri-ayri
komputerlarin va diger avadanliq ve qurgularin ganuni istifadagileri terefinden téradilen
tehlUkaler;

- istifadaci olmayan kenar saxsler terefinden hayata kegirilan tehltkalar.

- Istifadaciler terefinden tdradile bilocak tehliikelerin esas asagidaki ndvlerini geyd
etmak olar:

- amali yaddasda olan galiqg informasiyanin baxiimasi va tehlili;



- sistemda saxlanilan informasiyaya icazasiz girisin alde edilmasi ve 6z maqgsadleri
Ucun ondan istifade olunmasi;

- avtorize edilmis istifadacinin adi altinda pardalenms;

- 6zge fayllarin va malumatlarin baxiimasi, tehlili ve s.

istifadeci olmayan sexslerin informasiya emali ve 6turiilmesi sistemlarine
dusunulmus nufuz etmasi (daxilolmasi) cahdlari passiv ve ya aktiv ola biler.

Passiv tahlikalar — sistemin istifadacisi olmayan pozucu tersfindan informasiya
emall va otlrilmasi prosesina garismadan trafilke passiv nazarat edilmasindan ibaratdir.
Bele ki, pozucu sistemin istanilon nogtesinds rabits xatlerinden elektromaqgnit
sualanmalarin tutulmasi ve toplanmasi Ug¢ln bu xatlere qosulur ve ya xususi texniki
vasitelarden istifade edir va sistemin igine hec bir tasir gostarmir.

Sistema aktiv nufuzetma dedikda informasiya emali va otlurilmasi sistemlarinda
saxlanilan qorunan informasiyaya birbasa giris, onlarin baxilmasi, goturdlmasi,
dayisdiriimasi ve ya pozulmasi basa dusulir. Sistema bels nifuzetma, asasan, gizli, yoni
informasiyanin qorunmasini temin edan nazarat programlarini adlamaq yolu ils hayata
kecirilir.

Bir gayda olaraq, bele harekatler asagidaki kimi daxil olma proseduralari vasitesila
reallasdirilir:

- sistema va ya onun hissasina daxil olmaq, maraq kasb edan informasiyani saxlayan
fayllara maraciat etmak tgln avvalceden malum olan vasitalerdan istifads edilmasi;

- ziyanverici programlarin, o cumladan emal olunan ve o6turtlen informasiyam tutan,
mulayyan fayla yazan ve ya muayyan Unvana gdndaran program qoyuluslarinin ("troya
atlan"nin, komputer viruslarinin va s.) sistema yeridilmasi;

- haqiqi istifadaginin parolunu va diger giris rekvizitlerini ale kegirdikden sonra bu
istifadacinin adi altinda maskalanma;

- xidmati movgedan istifade, yeni teskilatin ameakdaslari terafinden fayllarda olan
informasiyanin plandan kenar baxilmasi va ya giris huquglarinin kanar sexslara verilmasi;

- sistemda programgilar ve xidmati personal terefinden qoyulmus ve ya sistem
yoxlamalari zamani askar olunmus giris ndqtalerindan istifade olunmasi;

- ganuni istifadec¢i komputeri (is¢i stansiya) ile merkazi komputer arasindaki alagani
kasmak yolu ile sistema daxilolmam temin edan xususi terminalin rabite xattine
gosulmasi, sonradan kasilmis alaganin sahv qosulma kimi barpasi ve ya qanuni istifadagi
kanali masgul edarak faalliq gdéstarmadikde kanaldan istifads edilmasi;

- sistemda isin basa catmasi haqqinda istifadaginin signalinin lagv edilmasi ve
sonradan onun adi altinda igin davam etdirilmasi.

Bundan alave, istifadac¢i olmayan saxsler terafindan informasiya dasiyicilarinin va
tosvirlerinin  ogurlanmasi, komputer texnikasinin  parametrlarinin  dayisdiriimasi,
avadanligin siradan c¢ixarilmasi ve s. kimi tahlikaler toradile biler. Qeyd olunmahdir ki,
ziyankarlar 6z maqgsadina ¢atmaq Ugun yuxarida sadalanan mexanizmlarden birini deyil,
eyni zamanda bir nec¢asini reallasdira biler.

Ziyanverici_programlar. Xususi sakilde programlara daxil edilan, komputerin digar
programlarina, habels rabite kanallari va ya informasiya dasiyicilar vasitasile KSS$-nin
diger qovsaglarina ve komputerlerine yayillmaq qabiliyystine malik olan ziyanverici
programlar son dovrlarde informasiya tshlikasizliyine real tshlikse kimi meydana
cixmisdir. Komputer sabakalarinda bir komputera dismus ziyanverici programin gargisi
vaxtinda alinmadiqda, o, nazaratsiz olaraq hamin kompiterdan digerlerine yayila, boyuk
sobakalerds isa bu problem "haqiqi epidemiya" xarakteri ala bilar.

Bu gun bir ¢ox istifadaciler bu ve ya diger sakilde kompiitersa ziyan vuran butin
ziyanverici programlari komputer viruslari adlandirirlar. 9slinde bu bela deyil. Bels ki, el




ziyanverici programlar var ki, muxtslif virus texnologiyalarini istifade etmalarine
baxmayarag mabhiyyat etibari ile onlar virus deyillor.

Son dovrlarin tendensiyasi gostarir ki, hakerlar ziyanverici programlarin yaradilmasi
ve yayllmasindan qeyri-leqal gslir alde etmak maqsadi gudurler. Bela ki, avvallar
ziyanverici programlari zévq almaq, 6zund nimayis etdirmak ve s. maqgsadlarls yazir ve
yayirdilarsa, hazirda bu ig bir galir manbayina gevrilmisdir. Bu "biznes" asagidaki yollarla
reallasdirilir:

- bank hesablarina girig alda etmak tUg¢un bank malumatlarinin ogurlanmasi;

- kredit kartlarinin némralarinin ogurlanmasi;

- sonradan dayandirmaq ugun pul tsleb etmak maqgsadile DDoS tipli paylanmig
sabaka hucumlarinin tagkili (komputer reketi);

- spamlarin yayillmasi ve kommersiya magsadile istifade Ugun troya proksi-serverlori
sabakalerinin yaradilmasi;

- gcoxmagqgsadli tatbiq Uglin zombi-sabakalerin formalasdiriimasi;

-arzu olunmayan reklamin gosterilmasi Ugun sistemi koguren va qurasdiran
programlarin yaradilmasi;

- pullu telefon nomralerine istifadegiden xebarsiz zeng edan troya programlarinin
komputerlaras tatbiqi.

Arasdirmalar gostarir ki, 2017-ci il erzinda troya programlarinin sayi texminan Ug¢
defe goxalmig, antivirus programlarinin hacmi de bir o gader artmisdir. Ziyanverici
programlarin yalniz 5%-i z6évq almaqg, 75%-i pul alde etmak, galan 20% isa diger
magsadlar Ugun yaradilmigdir.

Ziyanverici programlara agsagidakilar aid edilir:

- komputer viruslari;

- sebaka qurdlan;

- troya programlari;

- Sspamlar;

- haker utilitlari.

Kompliter viruslari. Komputer viruslari — kompiterde ¢oxalmaq, hamgcinin rabite
kanallari, kompuUter sebakalari ve informasiya dasiyicilari (CD ve magnit diskler va s.)
vasitasile diger kompliterlara va sebakalara yayllmagq (6tlrdimak) gabiliyystine malik olan
ziyanverici programlardir.

Kompduter viruslari, bir qayda olaraq, ziyankar (makrli niyyati olan) programgcilar
torafinden hazirlanir ve xususi sekilde har hansi programin tarkibina yerlagdirilorak
komputerin yaddasina daxil edilir. Bele programin yuklanmasi virusun isa duismasina
sebab olur. Bundan sonra, viruslar novindan asili olaraq, komputerin yaddasina,
yaddasda olan informasiya resurslarina, yuklanmis programlara va s. yayilir, miayyan
olunmusg vaxtda teyinati Uzre xabardaredici va ziyan vurucu iglari yerina yetirirlor.

Qeyd etmak lazimdir ki, aksar hallarda mahz serverlar komputer viruslarinin
hadefine cevrilir. Bir gayda olaraq, komplter sebekaleri, o ciimleden internet viruslarin
yayllmasi Ug¢un potensial vasite rolunu oynayir. Bels ki,

viruslar serverda olan programlari yoluxdura, sabeka vasitasile ona qosulmus
komputerlara (is¢i stansiyalara) yayila ve butun sabakays ciddi ziyan vura biler.

Boazan kompulter virusu yarandigi ilk anda faaliyyat gOstermir. Kompdterin
yaddasinda va ya programlarda "yasayan" bela viruslar yalniz mudsyyan olunmus
vaxtlarda ise dusur. Viruslar emal olunan bitin informasiyalan izlayir ve informasiya bir
yerdan basqa yere otlruldikds virus da onunla birlikds yerini dayigir.

Umumiyyatls, bioloji viruslar canl organizmlars yoluxdugu kimi, kompiiter viruslari
da komputerlara ve komputer programlarina yoluxur ve onlari "xastelendirir". Komputerin




amaliyyat sistemi, toatbigi programlar, drayverler, amali yaddaslar ve s. komputer
viruslarina yoluxa biler.

Viruslarin yayllmasinin an asan yolu yoluxmus fayllarin disketler, CD disklar,
komputer sabakaloari vasitesile kocurilmasidir. Bele ki, virusa yoluxmus komputerda
istifade olunan disket va ya bu disketa yazilan yeni program hamin virusa yoluxa biler.
Basqa s6zle, virus daslyicisi olan disketin tamamils "saglam" komputerdas istifadasi va ya
bu kompiiters viruslu programin yuklanmasi hamin komputeri ds yoluxdurur.

Komputer viruslari program teminatinda ve yaddas qurgularinda yerlesmasi, KS$-da
yayllmasi, feallagmasi Usullarina ve vurdugu ziyanin xarakterina géra foerglanirler.

Komputer viruslari yazilmis informasiyanin va programlarin tehrif olunmasi,
korlanmasi ve ya mahv edilmasi, istifadacilerin sorgularina sistemin reaksiya vermasi vo
programlarin yerina yetirilmasi Ucun taleb olunan vaxtin artmasi, komputerin dizguin
faaliyystinin pozulmasi, disk qurdularinin siradan gixmasi va s. kimi agir naticeler vera
biler.

Viruslar bazen xosxassali slamatlere de malik ola bilerlar. Masalan, programlarin
yerina yetirilma sirati azala, ekranda simvollar va ya isiqgsagan noqgtslar amala gale biler.

Bazi viruslara inkisaf edan elamatler xas olur. Basqa soOzla, "xastelik" getdikca
kaskinlasir. Massalon, aydin olmayan sabablerden programlarin hacmi har istifade zamani
ahamiyyatli daraceds artir ve yaddas qurgulari dolur. Naticads, bu, fayllarin silinmasina
va program taminatinin mahvina gatirib ¢ixara biler.

informasiya tehliikesizliyi baximindan kompiiter viruslarinin miisbet cahatini de geyd
etmak lazimdir. Bele ki, program teminatlarinda viruslarin mévcud ola bilmasi fakti
program ogurlugunun qarsisinin alinmasinda yaxsi muhafizaci rolunu oynayir.

Bazan programi hazirlayanlar 6z programlarini va disklarini har hansi virusla gasdan
yoluxdururlar ki, icazesiz sakilde programi ve ya diski kécglUranler kompiterlarinda
viruslarin yayilmasi problemi ile garsilagsinlar.

Sebaka qurdlarn. $abaka qurdlan kateqoriyasina ziyanvericilik faaliyyastini hayata
kecirmak maqgsadile 6z suratlerini asagidaki yollarla lokal ve ya gqlobal komputer
sobakalari vasitesila yayan ziyanverici programlar aid edilir:

- uzaq masafada olan kompduterlara soxulmagq;
- 0z suratini uzag mesafada olan komputerlerds ise salmaq;
- gelecakda sabakanin diger komputerlarina yayilmagq.

Sebaka qurdlar disklarde olan fayllar dayisdirmirlaer, lakin komputer sabakalerinda
yayilir, komputerin amaliyyat sistemina girir, digar komputerlarin ve ya istifadacilarin
unvanlarmi tapir ve muxtslif yayma vasitelarindan istifade etmakle 6zinin suratini hemin
Unvanlara gondarir.

Ozlerinin yayilmasi Gglin sebaka qurdlan mixtslif kompiter ve mobil sabakslardan
istifade edirlor. Bels gsabakalare misal olaraq agagidakilari gostermak olar:

- internet, o cimladen elektron poctu;

- malumatlarin ani (interaktiv) mibadilasi sistemlari;

- fayllarin mubadilesi gsabakaleri;

- IRC (internet Relay Chat) sebskaler:;

- lokal sabakalar;

- mobil qurgular (telefonlar, cib komputerlari ve s.) arasinda malumatlarin mibadilasi
sabakalori.

Oksar mashur sabaka qurdlan fayllar seklinds — elektron maktuba alave, Veb va ya
FTP resurslarda, ICQ ve IRC mealumatlarda yoluxmus fayla istinadlar, P2P (Peer to Peer)
mubadile kataloqunda fayl saklinda yayilirlar. Bazi sabaka qurdlan sabaka paketlori
soklinde yayillaraq kompduterin yaddasina daxil olur ve 6z kodunu aktivlesdirir. Bela
sobaka qurdlarini "faylsiz" ve ya "paket" qurdlan adlandirirlar.




Sebeka qurdlar istifadagi tersfinden har hansi harekat edilmadan yoluxmus
masinlara daxil olurlar. Onlar 6z tabistlarine gore bioloji prototiplerina ¢ox yaxindirlar.
Heala ki, qabaglayici tadbirler, o cumladen antivirus skanerleri va vaksinleri sabaka
qurdlari ile mubarizede ¢ox qeyri-effektiv olaraq qalirlar. Onlar viruslardan farqgli olaraq,
Ozlerinin yayllmasi Uglun lokal ve global sebakalarin protokollarindan ve imkanlarindan
foal suratdae istifada edirler, ona géra da onlari sebaka qurdlari adlandirirlar.

Uzag masafads olan komputera daxil olmaq va 0z suratini ise salmaq t¢ilin sabaka
qurdlari muxtalif Gsullardan istifads edirlar:

- sosial muhandislik — social engineering (masalen, qosma fayli agmaga c¢agiran
elektron maktubun matni);

- sabakenin konfiqurasiyasinda olan ndégsanlar (masalan, tam giris Ug¢lun aciq olan
diska kogurma);

- amaliyyat sistemlarinin va alavalerin tehlUkasizlik xidmatlarinda sahvlar;

- XUsusi toplayici program — virus ve ya qurd olmayan bu program 6zU komputera
daxil olur, sonra ise sabake qurdunu ve ya virusu hissa-hisse sabakadan komputera
kogurar. Qurd ve ya virus komputera hissa-hisse koguruldiyindan antivirus programlari
onu agkar eda bilmir.

Bazi gebeka qurdlan digar ziyanverici programlarin xassalerine malik olurlar.
Masalan, bazi ssbaks qurdlan 06zinds troya funksiyalarini saxlayir ve ya komputer
viruslarina analoji olaraq lokal diskda yerina yetirilon fayllari yoluxdura bilirler. Basqa
s6zle, sebake qurdlan troya programlarinin ve ya kompduter viruslarinin xassalarina malik
olurlar.

Troya proqramlari. Troya programlari (troya atlarl)) — yad komputerlere uzaq
masafeden girisi teqdim edan, hamin kompiterds muxtsalif manipulyasiyalar etmays,
moxfi malumatlari (parollari, kredit kartlarin némralerini, Internets ve kompiiters girig
adlarini va s.) 6tirmaya imkan veran ziyanverici programlardir. Onlar komputer viruslari
deyillar, har hansi pozucu funksiyaya malik olmur va diger komputerlarin idars olunmasi
Vo ya orada yerina yetirilan proseslarin nazaret edilmasi U¢lin nazards tutulmusdur.

Troya programlari, adsten, basqa fayllari yoluxdurmurlar, 6z-6ziine c¢oxalmirlar,
amma mashur (genis yayllmig) programlarda maskalanaraq istifadecini hamin programi
0z kompduterina kdclirmays va ziyanvericini komputerde qurasdiraraq ise salmaga tehrik
edirler.

Komputera dusdikdan sonra troya programlari 6zinld subha dojurmayan (masalan,
winrun32dll.exe) adla sistem qovluglarina kogurar. Bundan sonra amaliyyat sistemi
yeniden vyiklenanda vyerina yetirilon programlarin geydiyyatinin aparildigi reyestre
(HKEY_LOCAL_MACHINE\- SOFTW ARE\Microsoft\Windows\Current Version\Run),
eloece do Run, RunOnce, Runservices, RunservicesOnce adli bélmalera yazir.

Yerina vyetirdiyi ziyanverici harakstloerine gore troya programlarini serti olaraq
asagidaki novlara bélmak olar:

- uzaq masafadan icazasiz idaraetma utilitlori — yoluxmus komputerin badniyyatli sexs
torafinden uzag measafedan idara edilmasina imkan verir;

- DDoS (Distributed Denial of Service — "xidmet gdstermakdan imtina edilmasi")
hayata kegirmak utgun utilitter —yoluxmus kompduterin informasiya sisteminin resurslarmi
tkendirir ki, bunun da naticesinde sistem 06z funksiyalarini yerina yetira bilmir va
alcatmaz olur;

- casus programlari — istifadaginin harekatlerini gizli olaraqg musahids edir ve
badniyyatli sexsi maraglandiran mealumatlan 6z "jurnalina" yazir;

-reklam programlari — daha tez-tez istifade olunan programlara reklam ve elan
xarakterli malumatlan yerlesdirmays imkan verir;




-zang etma programlari — modem va ya telefon xatlerinin kdmayi ile kommersiya
asasli servera zang edarak istifadagini xidmatlerin hagqini 6demaya tehrik edir;

- spamlarin yayillmasi serveri — keanar saxsin komputerini spamlarin yayillmasi
serverina gevirmays imkan verir;

- goxkomponentli troya programlari-yuklayicilar — diger ziyanverici programlari ve ya
onlarin komponentlorini internetden kégiirlir ve sistema yeridir.

Troya atlarinin muasir dovrde daha tez-tez istifads olunan asas asagidaki novlarini
geyd etmak olar: Mail Senders, BackDoor, Log Writers va ya KeyLoger.

Mail Senders — qurasdirildigi komputerdan malumatlari "sahibina" géndarir. Bu tip
troya atlarini diger kompiiterlare yeriden sexsler onlarin kémayi ile internets, o ciimledsn
ICQ, elektron poctu, Chat xidmatlerine giris parollarini slde eds biler. Bu zaman hatta
komputer sahibinin xebari olmur ki, kimss onun pogtunu oxuyur, onun adindan internets
gosulur, iICQ identifikatorundan istifade etmakle slage siyahisinda olan diger istifadecilore
analoji troya atlanin yayir. Mail Senders sahibinden, yeni onu qurasdiran sexsden asili
olmadan faaliyyet gosterir, ona butun "tapsiriglar" qurasdiriima zamani verilir ve o, bitin
funksiyalarini plan Gzra hayata kegirir.

BackDoor — Mail Senders troya atlarinin batlin imkanlarini yerina yetirmakla yanasi
diger komputerlerin uzagq mesafeden (maesslen internet vasitesile) idars edilmasi ti¢iin 10-
a goeder slavs funksiya taqdim edir. BackDoor s6zinun harfi tarcimasi arxa gapi ve ya
gizli giris manasini verir. Bela troya atlan istenilon saxse yoluxmus komputera tam giris
imkani verir. O, mistearinin qosulmasini gézlayir. Yoluxmus kompiiterde misteri internets
ve ya lokal sebakaysa qosuldugdan sonra troya ati topladidi melumatlan 6z sahibina
gondarir ve bu komputera girisi agir. Bela ki, o, miiayyan sistemde sabake portlarmi agir
vo bu barada 6z sahibine malumat verir.

BackDoor programlari iki néva bélundr:

Lokal BackDoor — muayyen lokal imtiyazlar teqdim edir. Masalan, komputerda
geydiyyatdan kegcmis bir nega istifadagi sistem administratorunun hdquglarina malik
olmurlar, lakin kompiiters yeridilmis lokal BackDoor troya ati onun sahibi olan istifadaciya
sistem administratorunun huquglarini teqdim edir.

Uzagda olan BackDoor — uzaq masafadan kompltere shell teqdim eda biler. Girigin
teqdim edilmasi — shell programinin iki névi mévcuddur: BindShell ve Back Connect.

BindShell — daha genis yaylimigdir, "musteri-server" texnologiyasina asasan iglayir,
yani sahibinin qogulmasini gozlayir.

Back Connect — brandmauerlari adlamaq ucgln tetbig olunur. O, sahibinin
komputerina gosulmaga cahd edir.

Log Writers ve ya Key loggers — komputerds klaviaturadan daxil edilon bitiin
malumatlan kdcurir ve fayla yazir. Bu fayl sonradan ya elektron pogtu vasitesile miayyan
tnvana gonderilir, ya da FTP vasitasile baxilir. Son vaxtlar bu programlar bir sira alave
funksiyalar da yerina yetirirlor: programlarin pancaralarindan informasiyanin tutulmasi;
sicanin duymasinin basiimasinin tutulmasi; ekranin ve aktiv panceralarin gaklinin
¢okilmasi, gondsrilon ve alinan butin maktublarin qeydiyyatinin apariimasi; fayllarin
istifadesi fealliginin, sistem reyestrinin ve printerea gondarilmig tapsiriglar névbasinin
monitoringi, komputera qosulmus mikrofondan sesin va veb-kameradan videonun
tutulmasi ve s.

Key loggers programlarinin bes névi malumdur:

- hdkumat teskilatlarinin himayasi altinda islenib hazirlanan ve tatbiq edilan (masalen,
ABS$-da Magic Lantern programi, Cyber Knight layihasi) casus programlari;

- muxtelif amaliyyat sistemlorinin istehsalgilari terefinden islenib hazirlanan va
amaliyyat sisteminin 6zayina daxil edilen casus programlari;



- istifadaginin komputerinden muhim informasiyanin ogurlanmasi ile bagli konkret
masalenin halli t¢in mahdud sayda (¢ox vaxt bir ve ya bir ne¢ge nusxada) yaradilan
casus programlarti;

- kommersiya, xususan, korporativ programlar — cox nadir hallarda signatura
bazasina daxil edilirler (yalniz siyasi motivlare gora);

- virus programlarinin terkibina daxil olan keylogging modulundan ibarat olan casus
programlari. Signatura malumatlari virus bazalarina daxil edilenadak bu modullar
namalum qalirlar. Bels programlara niumuna kimi klaviaturada diymaenin basiimasinin
tutulmasi ve alde olunmus malumatlarin internet vasitesile étiirliimasi modulunu éziinde
saxlayan mashur viruslari gostarmak olar.

Bundan slavs, troya programlarinin daha iki névi moévcuddur: Trojan-Dropper va
Trojan-Downloader. Har iki program magsadi komputers sabsaka qurdu va ya troya ati
kimi ziyanverici programlarin yiklanmasindan ibaratdir, yalniz onlarin fealiyyat prinsipleri
farglanir.

Trojan-Dropper 6zinda artig malum ziyanverici programlari saxlaya va ya onlarin
yeni versiyalarini yukleya bilar. Onlar kompiitera bir deyil, eyni zamanda bir-birinden
forglenan ve ayri-ayri adamlar terafinden yazilmis bir nege ziyanverici programi yuklaye
biler.

Trojan-Downloader programlari virus yazanlar terafinden feal istifade olunur.
Bunun asas sebableri malum troya programlarinin onun terkibinda gizladilmasinin
muUmkanlayd, onun 6lctsinin Trojan-Dropper programlarina nisbatan kigik olmasi, eleca
da troya atlarinin yeni versiyalarinin igse salinmasinin asanhgi ile baglidir.

Her iki nov ziyanverici programlar yalniz troya programlarinin deyil, hamgcinin
muxtalif virus, reklam (adware) va ya pornografik (pornware) programlarin komputerlarda
qgurasdiriimasi Ugun istifads olunur.

Spamlar. Spam — xdsusi programlar vasitasile siyasi, kommersiya, reklam va digar
noév melumatlarin, bu mealumatlan almaq arzusunu bildirmayan insanlara kutlavi ve
anonim gakilda géndarilmasidir.

Burada anonim yayma dedikde, malumatlarin gizli vo ya saxta aks unvanla
avtomatik yayillmasi basa dugulir. Hazirda ele spam gondaran yoxdur ki, 0 6z Unvanini
ve gbnderma yerini gizlatmasin. Kiitlavi yayma har hansi spam goéndaren terafinden
muayyan malumatin eyni zamanda yuzlerla, minlarle, hatta milyonlarla Unvana
gondarilmasini nazarda tutur. Qeyd etmak lazimdir ki, maektubun sahvan basqa Unvana
gondarilmasi spam deyil, arzuolunmaz pogt kimi gabul edilir. Alinmasi arzu olunmayan
goéndoris alan saxsin arzusunun, hatta iradssinin aksine olaraq har hansi malumatin
onun Unvanina gondarilmasini ehtiva edir. Lakin konfranslar va planlasdirilan digar
tadbirlar barade malumatlandirici pogt gondarislari spamlara aid edilmamalidir.

Spamlarin daha genis yayilmis novlarine asagidakilari aid etmak olar:

- Reklam. Legal biznesle masgul olan bazi sirkatlor 6z mahsullarmi va xidmatlerini
daha ucuz va rahat yolla spamlarin komayi ile yayirlar. Onlar 6z reklamlarinin yayilmasini
musteqil sekilde 6zleri hayat kecgire ve ya bu sahads ixtisaslasan teskilatlara (sexslers)
sifaris eda bilorler.

- Qeyri-qanuni mahsulun reklami. Spamlar vasitssile ¢ox vaxt baggalarina malumat
vermak, yaymaq mumkidn olmayan mahsullari (pornografiyam, saxta mallari, dovriyyasi
mahdudlagdinlmis derman mahsullarini, geyri-ganuni yolla alinmis gizli malumatlan,
verilanlar bazasini ve s.) reklam edirler.

- Oks-reklam. Spam, hamginin reklam haqqinda qganunla gadagan edilmis
informasiyanin (masalan, raqibleri ve onlari pislayan, lekaleyan) yayillmasi ugun istifade
olunur.



- Nigeriya maktubu. Spam maktub gdndarilan adamdan pul qoparmaq ucun istifade
olunur. Bele maktublar daha c¢ox Nigeriyadan gonderildiyine gore onlari daha ¢ox
"Nigeriya maktublar" adlandirirlar. Bels maktublarda malumat verilir ki, maktubu alan
soxs har hansi yolla boyuk mablagds pul alde eds biler ve maktub gondaran bu isde ona
komak edsa biler. Maraq gosterildiyi halda, meaktub gdnderan muxtalif bahanalerle
(bankda hesab agmaq, senadleri resmilasdirmak va s.) bir az pul kdgurdlmasini xahis
edir. Firildaggilarin magsadi mahz bundan ibaratdir. Bela firildagg¢iligin nisbsten az
yayllmis adi skam ve ya skam419 (Nigeriya CM-de maddanin noémrasina uydun olaraq)
adlanir.

- Figing. Ingilis dilinds olan phishing ve ya fishing (baliq tutmaq) séziindandir. Maktub
gondaren alan saexsden kredit kartinin némrasini va ya elektron (online) 6dema sistemina
giris parolunu 6yrenmak Ugun Fisingden istifade edir. Belo maktublar, adatan, bankin
administratoru tarefinden yazilmis meaktub kimi goénderilir. Masalan, maktubda gdsterilir
ki, musteri 0zu haqginda mealumatlar tassdiq etmalidir, aks halda onun hesabi
baglanacaqdir. Sonda ona doldurmaq ugun muvafig formanin yerlasdiyi saytin Unvani
toklif olunur. Bu formada digear malumatlarla yanasi lazim olan rekvizitlerin da
doldurulmasi taleb olunur.

Praktikada spamlarin asagidaki novlarinden ds istifade olunur:

- Xogsmaramli maktublar.

- Siyasi tabligatin yayilimasi.

- Poct sisteminin siradan gixarilmasi ugun katlevi gondaeriglar taskil etmak.

- Har hansi saexsa garsi manfi minasibat yaratmaq magsadile onun adindan kutlavi
gondariglor toskil etmak.

- Kompdter viruslarini saxlayan maktublarin kutlavi gondarilmasini tagkil etmak.

Qeyd etmak lazimdir ki, muayyan ndév melumatlarin kutlavi yayilmasi Ggun alanlarin
raziliginin taleb olunmamasi azadligi (ganuniliyi) har bir 6lkanin qanunvericiliyinde tesbit
oluna biler. Masalan, yaxinlasan tabii felaket, vetandaslarin kutlevi sefarbarliyi, seckilor
vo s. barade malumatlar Ggln yayilma azadligi temin edile biler. Lakin insanlarin almaq
istemadiyi malumatlarin onlarin iradasinin aleyhine gondarilmasi arzuolunmaz haldir. Bu,
insanlarin vaxtinin va maddi imkanlarinin lazimsiz sarfina, manavi va fiziki ylklanmasina
sebab olur. Belo malumatlar son dévrlards elektron informasiya vasiteleri (internet, mobil
telefonlar, televiziya va radio ve s.) ile daha ¢ox yayllmagda baglanmigdir.

Spamlar yayilmasi asagidaki yollarla hayata kecirilo biler:

- Elektron poctu. Spamlarin yayilmasi ugun muayyan zaif yerlari olan va ya imkanlar
yaradan serverlerden, vebmail serverlerinden, komputer-zombilerden va s. istifade
olunur.

- Usenet. Hazirda istifadagilor okser, alalxisus nizamlanmayan Usenet xabarlar
gruplarini terk edir ve nizamlanan konfranslardan istifada edirlar, ¢unki ananavi Usenet
gruplari, demak olar ki, yalniz reklamlari 6zindas saxlayir.

- Malumatlarin ani géndarilmasi, yoni interaktiv maelumat mubadilasi sistemleri (ICQ
vo s.) do spamlarin génderilmasi lglin feal istifade olunur. Bels spamlari SPIM (SPam +
Instant Messenger) adlandirirlar.

- SPIT (Spam over IT) — IP-telefon vasitesile yayilan spam.

- Bloglar, vikilar, forumlar va elan lovhalari. Son ddvrlerds istifadacilere 06z
geydlerini yazmaq, malumatlar daxil etmak, dayisiklikloer aparmaq va s. imkanlari veran
veb-saytlar genis yaylimisdir. Mehz bu imkanlardan spamlarin gondarilmasi va yaylimasi
Ucun istifada edirler.

- Sabaka malumatlari, o cimladan sabaka ile reklam malumatlarinin géndarilmasi.

- SMS-malumatlar. Mobil telefonlara spam xarakterli SMS-mesajlarin géndarilmasi
Ucun genis istifada olunur.



Diger_zivanverici_programlar. Qeyd etmak lazimdir ki, ziyanverici programlarin
kifayat gaeder muixtelif novleri mdvcuddur. Yuxarida sadalanan noévlerle yanasi asagidaki
ziyanverici programlarin — haker utilitlerinin adlarini da geyd etmak olar: Root-Kit,
snifferler, Exploit, HackTool, Nuker, Flooder, Constructor, Bad-Joke, Hoax, FileCryptor,
PolyCryptor, PolyEngine, VirTool, Riskware, Adware (Advware, Spyware, Browser
Hijackers), Pornware (Porn-Dialer, Porn-Downloader, Porn-Tool).

Tahliikalar va onlarin_informasiya tohliikasizliyinin _baza prinsiplarina tasiri.
Aydindir ki, informasiyanin tahltkasizliyini poza bilacak tahliikslarin tabistini gabagcadan
daqig musayyan etmak mumkin olmur. Lakin tahlikalari kompiter sistemlarine va
sobakalarina, onlarin informasiya resurslarina gostardiyi tesire, eleca de informasiya
tahliikasizliyinin baza prinsiplerinin pozulmasi xarakterine gora farglandirirler.

Yuxarida geyd olundugu kimi, informasiya tahliikasizliyinin baza prinsiplaeri dedikda
informasiyanin maxfiliyinin ve tamhginin, elaeca da onlara icazali girigsin temin edilmasi
basa dusulir. 3.1 sayl cedvalde KSS-ds rast gelinen asas tehlikalarin siyahisi verilmis
va har bir konkret tshliike meydana ¢ixdiqda informasiya tshlikasizliyinin hansi baza
prinsipinin pozulmasinin mumkunltyu gostarilmisdir.

Praktiki olarag, har bir tshliksnin bas vermasi naticesinds informasiya
tohlikasizliyinin baza prinsiplarindan biri, ikisi va ya U¢l pozula bilar, lakin bunu hamiga
gabaqgcadan muayyan etmak mumkin olmur.

informasiyanin tehlilkelsrden qorunmasi Uglin onlarin faaliyysti ve tesirleri xususi
diqgeatle tehlil edilmalidir. Coxlu sayda tehlukalerin yaranmasi ehtimalini azaltmaq
magsadile onlarin garsisinin alinmasi Ugun konkret tadbirlarin gérilmasi, basqa soézls,
gabaglanmasi oldugca vacibdir. Lakin els tehlikalar ola biler ki, onlari gabagcadan askar
etmak va qarsisini almaq ¢ox ¢atin olur, bazan ise he¢ mumkin olmur.

informasiya tehliikssizliyinin pozulmasi baximindan komputer sisteminin tssire
maruz qala bilacek obyektlari va bu tesir naticesinde bas vers bilacek pozuntu hallar
barede mealumat 3.2 sayli cadvelda verilmigdir.

Cadval 3.1. Tahllkalar va informasiya tahllkasizliyinin baza prinsiplari

Baza prinsiplorii Maxfiliyin Tamhgin
Tohllkalor pozulmasi | pozulmasi
Tobii falakatlor (yangin, su basina, zalzele ve s.) X X X
Aparaturanin siradan ¢ixmasi X X
Elektromagnit slalanmalarin toplanmasi
Muxtalif signallarin tutulmasi
Informasiya dasltyicilarinin fiziki ve mantiqi
korlanmasi
6. |Malumatlarin ve programlarin gasdan korlanmasi
7. [Informasiya dagiyicilarinin ogurlanmasi
8. |Giris hiiquglarinin basqa saxslera verilmasi
9. |Avtorize edilmis istifadaginin adi altinda maskalanma
10. Ehtiyatsiz davranma, sahlenkarliq
11. Malumatlarin ve sanadlerin dayisdirilmasi
12. |Sistem utilitlerinin istifadasi
13. |Qanuni istifadacilerin hiiquglarindan istifads edilmasi
14. [Tehrifetms, aldatma
15. |Sistemin haddan artiq yliklanmasi va ilismasi
16. |Programlasdirmada sahvler
17. |©@maliyyat sistemlarinin va programlarin versiyalarinin
muxtalifliyi
18. |Qeyri-daqiqg ve ya kéhnalmis informasiya

Ne Tecridetma

X X| X

g LN e

X

X

XX |X|X| X

XX XXX XXX

X

X
X

XX XXX XXX X X[ X|X|X] X




19. |Istifadeys manecilik yaratma X
20. |Qalig informasiyanin toplanmasi X
21. [Mantiqgi bombalar X X X
22. |Gizli gedislorin edilmasi va «desiklar»in istifadasi X X X
23. [Kompuiter viruslari X X X
24. [Troya atlar X X X
25. |Sshv marsrutlasdirma X X X
26. [Seboka analizatorlari X X
Cadval 3.2. Tehlikasizliyin pozulmasi Gsullari
Toahluikasizliyin Tasir obyektlari
pozulmasi lisullar Avadanliq Programlar | Malumatlar Personal
informasiya Qoruma
i . haqgqinda
; . dasltyicilarinin Icazesiz g
Informasiyanin o . . Ogurlama, |malumatlarin basqa
oY ogurlanmasi, rabite kécglrma, .
maxfiliyinin . koglrma, soxslora
xatlerina gosulma, tutma, ale Lo .
acilmasi (sizmasi) ; : . tutma oturdlmasi,
resurslarin icazasiz kegirma avilmast
istifadosi yayimas,,
soehlankarliq
Qosulma, dayisiklik etms, "
informasiyanin xUsusi qoyulus, is Troya .
< .. o U .| atlar"nin va | Tashrifetma, Personalin calb
tamhiginin rejimlarinin dayisdirilmasi,| -, " o ) )
d . qurdlar"in dayisdirma edilmasi
pozulmasi resurslarin icazasiz o ,
o : yeridilmasi
istifadasi
Avtomatlagdiriimis Sls.,ter.n.m s rejiminin Tahrifetms, Tehrifetms, .
. L dayisdirilmasi, siradan pozma, yanlis Xidmat
sistemlarin ig pozma, L e
o I cixariimasi, : malumatlarin | gosterilmasi, fiziki
gabiliyyatinin g basqgasi ile L ;
ogurladilmasi, mahv U istifadasina ayrilma
pozulmasi : . dayisdirma
edilmasi vadar etma
; . . .| Musalliflarin CL
Infqn_‘naswanln Lisenziya olmadan Qeyn-qan_unl razili§) Giris htquglarinin
suratinin ganunsuz suratlarin kanar
analoglarin hazirlanmasi . . olmadan . .
coxaldiimasi istifadasi soxslara verilmasi
] _ nasretma
Informas_lyamr_\ Ig'rej.lr'nlnln . | Pozulmasi, |is prosesinde sehv
tacrid edilmasi Siradan gixarilmasi deyigdiriimasi, mahv etma, ig rejimini
(icazali girisin radd ¢ siradan . . , 19 7€)
. . edilmasi pozma
edilmasi) cixariimasi

Sual 4. informasiya tahliikasizliyinin tamin edilmasi tisullari va vasitalari

informasiya _tehliikesizliyinin temin_edilmasi_Usul ve vasitslaerinin tasnifati.
Novindan ve xarakterinden asili olmadan bag vera bilacak istanilon tahlikalerin
garsisinin alinmasi, basqa s6zls sistemds toplanan, saxlanan ve emal olunan, elece da
soboka vasitasile oturulan informasiyanin tshlikasizliyinin temin olunmasi maqgsadile
indiyadak ¢oxlu sayda muxtslif tsullar, vasitaler ve tedbirlar sistemi islonib hazirlanmigdir.

informasiya tahliikssizliyi problemi meydana ¢ixdigi ilk dévrlerds informasiyanin
gorunmasi ugun, asasen, tagkilati ve fiziki tadbirler hayata kecirilirdi. Lakin informasiya
texnologiyalarinin, o cimladan komputer texnikasinin va kommunikasiya avadanliglarinin
inkisafl informasiyanin qorunmasi masalasina daha ciddi va kompleks yanasma zaruratini
yaratdi.

ilk ddévrlerde elo fikir formalasmisdir ki, informasiyanin emali ve o&tiriilmasi
sistemlarinde tehlikasizlik program vasitalarinin kdmayi ile daha asan temin edile biler.
Ona gora da hamin ddvrlerda informasiyanin gorunmasi tuglin mahz program vasitaleri




daha c¢ox inkisaf edirdi. Bu vasitalerin etibarligini artirmaqg maqgsadila onlar, slavs olaraq,
zoruri tagkilati tadbirlarin ve fiziki goruma mexanizmlearinin kdmayi ile méhkamlandirilirdi.

Lakin tacriibe gostardi ki, informasiyanin etibarli gorunmasi Gg¢lin yalniz program
vasitelarinin reallasdiriimasi, hetta slava tagkilati tadbirlerin tetbiq edilmasi kifayat etmir.

Real heayatda praktiki baximdan informasiya tshlikasizliyine qgarsi ela tehlikalar
yaranir ki, onlarin garsisini almagq ugun bu vasitalarin tetbiqi mimkin olmur, bazan isa bu
mexanizmlar arzu olunan naticani vermir. Mahz bu sabab informasiyanin gorunmasi ugun
texniki qurgularin va sistemlarin, o cimledan aparat vasitslarinin intensiv inkisafina takan
verdi.

informasiya tehliikesizliyi konsepsiyasinin formalagsmasi prosesinde tadricen aydin
oldu ki, goruma vasitelarinin kompleks sakilda (program, texniki, tagkilati ve s.) islenib
hazirlanmasi va tatbigi daha da semarali olur, yalniz bu yolla arzu olunan natice alda
edils biler.

informasiya tehlilkesizliyinin temin edilmasi Ugiin reallagdirilan Gsullar, vasitsler ve
tadbirlar, bir gayda olaraq, iki istiqgamatda inkisaf edir:

e geyri-texniki qoruma vasitaleri;
e muhandis-texniki goruma vasitslari.

informasiya tshliikesizliyinin temin edilmasi tisul ve vasitslerinin tesnifati sxematik
olaraq 4.1 sayh sakilde verilmigdir.

Qeyd etmak lazimdir ki, informasiyanin gqorunmasi masalasine kompleks yanasma
texniki ve geyri-texniki vasitelarin birge tatbiqini taleb edir. Masalan, malumatlara,
programlara, sistema ve sabekaya girisin nazarst olunmasinin ylksak saviyyads islenib
hazirlanmig program vasitaleri informasiya tahlikessizliyinin etibarligina zemanat vermir.
Belo ki, xidmati personalin sahlenkarligi ve ya tagkilatin amakdaslarinin sarigtesizliyi
naticasinda parollarin yayllmasina (onlar gasden yayila bilar), belslikle de maxfiliyin
itmasina gatirib ¢ixaran sahvlar yarana biler.

informasiyanin qorunmasinin iisul va vasitalori
|

¥
. s : Miihandis-texniki iisul vo
Qeyri-texniki iisul va vasitalor vasitalar
v v 2 v v v
Togkilati Hiiqugi __| Monoavi-etik Fiziki - Aparat L Program | Kriptografiya [
tadbirlor goruma normalar vasitalor vasitalori vasitolori
Xiisusi binanin Qanunlar, " Fiziki tocridetma Kompyuterlorin Istifadaginin Qoruma
tikilmasi vo ava- | | sorancamlar, | fp =~ Nilfuzun (qufil, kilid, hasar, 4 va yaddas d-i (terminalm) [ evirmolati
danligla tochizat omrlor itirilmasi divar, qurgularimn identifikasivasi ¢
Xidmoti per- Osasnama, talimat Etibarin Nazarat-buraxilig Ginig-guag idara Fayllarm Yerdayisma
sonalin segilmasi | W»|  va normativ- ™ qorunmast mantagasi etma prosesinin |44 orunmas a asulla nl
v2 hazirlanmast hiiqugi sonadlor q qorunmas q usullan
Nozarat-b 1 Miilkiyyot ; Mihafiza- Audio, video vo 95-in v tatbigi Dvozetma
FLArADUTAXILS | Ly hiquglannin | Hp Etimadin siqnalizasiya | | foto qurgularn (@] | programlarin |l dsullars »
rejimi qorunmasi dogruldulmas: sistemi tatbigi mithafizasi
Informasiya dasi- Patent f i Yangm sleyhina Radio, elektron, T i Ag1q agarh
yicilannin mitha- | 9|  hiiquglarinin . g $oro :O:ma arina signalizasiya [ optik va lazer | Mh‘gm tsjmm 4 | cifiams isull
fizasi va istifadasi gorunmas nayst olunmast sistemi qurgularin tatbigi edilmasi §t ari
~ .. Elektrik, elektro- Lo . Agarlann
Novbali isin Kabel sistemlori |4 v e Hogiqiliyin | ] paylanmast |«
tagkili mexanika tomin edilmasi texnologiyasi
Program Enerji taminati Qoruyucu ekran Antivirus
tominatnda silgtemlori “ (Firewall — odlu [« rogramlar « Ragemimza 1«
dovisikliklors divar) prog
Arxivlesdirma va .
ehtiyat suratlarin * Ragom imza |
yaradilmasi

Sok.4.1. Informasiyanin gorunmasimin iisullar, vasitolori vo todbirlori



informasiyanin _gorunmasinin__qgeyri-texniki _vasitaleri. Qeyri-texniki goruma

vasitelarini U¢ asas hissaya bolurler:
o toskilati goruma tadbirleri;
e hiqugi goruma tadbirleri;
e manavi-etik normalar.

Toskilati_goruma_tadbirlari. Teskilati tadbirlar dedikde maxfi informasiyanin
hiiqugazidd alda olunmasini, daxili ve xarici tehdidlerin meydana galmasini istisna etmak
va ya shamiyyaetli deracade catinlesdirmak maqgsadila taskilatin va onun amakdasglarinin
foaliyyatinin, eleca da icracilarin garsiligh munasibatlerinin normativ-htiqugi asaslarla
nizamlanmasi nazarda tutulur.

Tagkilati tedbirler butiin struktur elementlerin moévcud oldugu va fealiyyat gostardiyi
har bir marhalani (binanin tikintisi, sistemin layihalandirilmasi, struktur elementlarinin va
avadanhglarinin alinmasi, qurasdiriimasi, sazlanmasi, sinagdan kecirilmasi ve istismari
zamani) shata edir.

Tagkilati tadbirlar sistemi, hamginin istifadagilarin va texniki personalin isina nazarst
olunmasini, qorunan sistem va informasiya resurslari ile onlarin is vaxtinin
mahdudlasdiriimasini, program-texniki vasitelarden istifade reglamentlarinin, elace deo
istifadacilarin qorunan sistema, sistemin yerlasdiyi binaya ve ya otaga giris hiquglarinin
ve sistemda onlara verilan salahiyyatlorin teyin edilmasini, nazarat-buraxilig rejiminin
hayata kegirilmasini, ndvbalarin planlasdirilmasini ve s. 6zunds ehtiva edir.

Tagkilati tedbirlera, esasen, asagidakilari aid etmak olar:

- rejimin ve muhafizenin tegkili — sraziys, binaya ve ya otaga kenar sexslarin gizli
daxil olmasi imkanlarini istisna eden, emakdaglarin ve qonaqlarin daxil olmasinin va
herekatinin rahat nezarstinin temin edilmasi, mistaqil giris sistemi olan ayrica meaxfi is
yerlarinin yaradilmasi, is vaxti ve arazide olma rejimina riayst edilmasinin nazaratde
saxlanmasi, emakdaglarin ve qonaqlarin etibarli buraxilis rejiminin ve nazaratinin togkili
ve saxlanilmasi ve diger tadbirlorden ibaratdir.

- xidmeti personalla igin teskili — personalin secgilmasi ve yerlosdiriimasi,
emeokdaglarla tanig olma, onlarin Oyrenilmeasi, mexfi informasiya ile is qaydalarinin
Oyrenilmesi, informasiya tehliikesizliyi qaydalarinin pozulmasina gdbre masuliyyst
tedbirlari ile tanis olma ve s. tedbirlari nazarde tutur.

- senadlerle ve senadlasdirilmis informasiya ile igin teskili — maxfi informasiya olan
senadlerin ve dasiyicilarin islenib hazirlanmasi ve istifadsasi, ugotu, icrasi, qaytariimasi,
saxlanilmasi ve mahv edilmasi islarinin taskili tadbirloerini ehate edir.

- maxfi informasiyanin yigilmasi, emali, toplanmasi ve saxlanmasinda texniki
vasitalardan istifadanin togkKili.

- maxfi informasiyaya qarsi yonalmis mumkun daxili ve xarici tahdidlsrin tahlili,
informasiyanin tahlukasizliyinin temin edilmasi Ugln tadbirlarin igslanmasi Uzrs igin taskili;

- personalin maxfi informasiya ile isina, senadlerin ve informasiya dasiyicilarinin
geydiyyati, saxlanilmasi ve mahv edilmasi qaydalarina riayat olunmasina sistemli
nezarstin aparilmasi Uzrs igin taskill.

- Qeyd edilmalidir ki, informasiya tehlukasizliyinin tamin edilmasinde taskilati
tadbirlar shamiyyatli rol oynayir. Bela ki, maxfi informasiyaya icazasiz girig hallan gox
vaxt texniki amillerla deyil, istifadacilerin va tehlukasizlik personalinin sahlenkarlidi,
diqgatsizliyi ve lageydliyi ila bagli olur.

Bu baximdan, tegkilati tedbirlar kompleksi KSS-nin yaradilmasi, onun program-
texniki komponentlarinin, rabite va telekommunikasiya avadanliglarinin qurasdiriimasi va
istismari prosesinda informasiyanin qorunmasi Uglin hayata kegirilon tagkilati-texniki va
toskilati-htiquqi tedbirleri 6ziinde birlesdirmalidir.




Higquai_goruma vasitalari. Daha ciddi rejimli teskilatlarda zsrurst yarandiqda
gorunan informasiyanin saxlaniimasi, emali ve oOturilmasi Uzre muisayysn edilmis
gaydalara istifadaciler ve xidmati personal terefinden riayet olunmasini temin etmak
magsadile macburi tadbirler sistemi (bu, informasiya tehlikasizliyi siyasatinin tarkibine da
daxil edile biler) islanib hazirlanir ve tatbiq edilir. Burada istifadacilarin ve xidmati
personalin icazesiz va geyri-ganuni haraketlerine gdra maddi, inzibati va cinayat
masuliyyatina calb olunmasi nazardas tutula biler.

Qanunvericilik tadbirlari mahdud girigli informasiyanin istifadesi, emali, saxlanmasi
ve Oturdlmesi qaydalarin nizamlayan, elece do bu qaydalar pozuldugda masuliyyat
toadbirlerini nazarda tutan htiqugi aktlarla musyyan edilir.

Qanunvericilik tadbirleri 6ziinda ddvlet orqanlarinin, taskilatlarin, ahalinin (ayri-ayr
soxslarin) hayat ve feaaliyyatinin ayri-ayri sahaslerine miinasibatds dovlset tersfindan
muayyan olunmus ve tasdiq edilmis Umumi macburi davranig gaydalari ve normalari
toplusunu, elace da bu normalarin pozuldugu taqdirde hayata kecirilan tadbirler sistemini
ehtiva edir.

Informasiyanin qorunmasinin hiiquqi formasi dedikds, dovlstin konstitusiyasinin ve
ganunlarinin  maddalarinin, mulki va cinayst macallalerinin muddsalarinin, habels
informatika, informasiya munasibatleri ve informasiyanin gorunmasi sahasinds diger
normativ-htiquqgi senadlers asaslanan goruma mexanizmlarinin tatbiqi basa dusulur.

informasiyanin  qorunmasinin  hiqugi  formasi  informasiya  minasibatlori
subyektlorinin hitiquq ve vazifalarini, organlarin, texniki qurgularin ve informasiyanin
gorunmasl vasitelarinin hiquqgi statusunu nizamlayir ve informasiyanin qorunmasi
sahasinda manavi-etik normalarin yaradilmasi Ugun baza tagkil edir.

Bir resurs kimi informasiyanin hiquqgi gorunmasi beynalxalq va dévlat saviyyasinda
taninan normativ-hiiqugi senadlarle, ddvletlerarasi muqavileler, sazisler, konvensiyalar,
bayannamaler ile muiayyan olunur, patentlar, musallifik hiququ sehadsatnamalari va
lisenziyalar soeklinda reallagdirilir.

Qeyd etmak lazimdir ki, Azerbaycan Respublikasinda informasiyanin gorunmasi
sahasinda bir ¢cox qanunvericilik aktlari gabul edilmisdir. Bela ki, "Milli tahlikasizlik
haqqinda”, "informasiya, informasiyalasdirma va informasiyanin gorunmasi hagqinda",
"Ragem imza va elektron senad haqqinda", "Dovlat sirri hagqinda" Azarbaycan
Respublikasinin Qanunlarinda, elace de Azerbaycan Respublikasinin Cinayat-Prosessual
Macallesinda elektron senad dovriyyasi zamani informasiya tshlikasizliyinin tamin
edilmasi, soxslerin va teskilatlarin mausallifik huquglarinin  gqorunmasi, elektron
informasiyanin imzalanmasi, informasiya resurslarinin ogurlanmasina, mahv edilmasina
ve agllmasina gora cazasizliq probleminin halli ve digar masalalar nazarda tutulur.

Huquqi nizamlama informasiya resurslarina qarsi hiiqugazidd harakatlerin gargisinin
alinmasi mexanizminin tekmillasdiriimasi, bu sahada ayri-ayri subyektlarin vezifa, hiiquq
va selahiyyatlarinin  deqiglasdiriimasi ve mohkemlendiriimasi, vetendaslarin va
toskilatlarin huquglarinin ve ganuni maraglarinin gorunmasi ugun zaruridir.

Manavi-etik _ tadbirlar.  Menavi-etik  tadbirler gebake vea informasiya
texnologiyalarinin yayilmasi ve istifadesi dOvrinde anenavi olarag yaranmis ve ya
yaranmaqda olan davranis normalarindan ibaratdir.

Maonavi-etik tesirlor vasitasile tahlikssizliyin tamin edilmasi istifadacilar ve xidmati
personal, eleca da ziyankarlar ve badniyystli sexsler terefinden dlkeds ve camiyystda
illarla formalagsmis manavi-etik normalara riayat olunmasinin temin edilmasini nezarda
tutur.

Bu normalarin yerinae yetiriimasi ganunvericilik tadbirlerindan ferqli olaraq macburi
deyildir, lakin bu normalarin pozulmasi nufuzun, hoérmatin, etibarin va s. itiriimasina
gatirib ¢ixarir.




informasiyanin __gorunmasinin __miihandis-texniki _iisullari__ve _vasitaleri.
Muhandis-texniki goruma vasitaleri dedikda, maxfi informasiyanin qorunmasi Ugln
istifade olunan xususi organlar, texniki vasitaler va tadbirlar toplusu basa dusulur.
Qorumanin maqgsad, vezife ve obyektlorinin, elece de hayata kecirilon tadbirlarin
muxtalifliyi nezere alinaraq, onlarin muayyen xarakteristikalara goéra tasnif edilmasi
magsadauygun hesab olunur.

Funksional tayinatina gora muhandis-texniki vasitaler asagidaki qruplara bolunur:

- fiziki vasitaler;

- aparat vasiteleri;

- program vasiteleri;

- kriptografik vasiteler;

- steqganoqrafik vasiteler.

Fiziki__goruma vasitelori. Fiziki qoruma vasiteleri informasiyanin, KS$-nin
gorunmasinin ilk sarhadini tagkil edir. Ona gora da bels sistemlerin, eleca da onlara daxil
olan qurgularin va texniki vasitelarin fiziki qorunmasi, muhafizesi informasiya
tohlikasizliyinin temin edilmasinin zaruri sartlerindan biridir.

Hala informasiyanin gorunmasi problemlarinin meydana galmasindan xeyli svval
fiziki gqoruma vasitalarinden istifade olunurdu. Bela ki, bu Usullar prinsip etibari ile
banklarin, muzeylerin, magazalarin, evlarin, hayatyani sahalarin va s. qorunmasi ugun
istifade olunan kdhna ananavi vasitalerden farglanmirler. Lakin geyd olunmalidir ki,
muasir dovrde informasiyanin, elace de onun saxlandigi, dovr etdiyi, emal va istifade
olundugu yerin (otaq va ya binanin) gorunmasi Ug¢un daha muirakkab ve mikammal
vasitalerdan istifada olunur.

Fiziki ~ vasiteloar qorunan informasiyanin  saxlandigi yers  daxilolmanin
mahdudlasdiriimasi, garsisinin alinmasi, ona aparan yolda fiziki va psixoloji maneanin
yaradilmasi Ugun nazarda tutulur, mustaqil reallasdirilir ve ya digar informasiya qoruma
vasitaleri ila birlikde kompleks saklinds tatbiq olunurlar.

informasiyanin fiziki gorunmasini tamin etmak liglin hasarlar, divarlar, barmaglglar,
barilar, tikanli maftillar gokilir, ekranlar, seyflor va skaflar qurasdirilir, kodlar, mexaniki,
elektron va radio ile idarae olunan kilidlerdan istifads olunur, yangina, oda va tustlye qarsi
oturuculsr ve s. tatbiq edilir.

Fiziki goruma vasitelari, hamginin akustik, fikseedici, tele-video va fotogekma, optik,
lazer, mexaniki, elektron, elektron-mexaniki, elektrik qurgularindan, yuksaktezlikli, radio
vo radiolokasiya texnologiyalarindan istifade etmakle reallagdirilir. Onlar ayri-ayri
qurgularin, avtomatlagdirilmis sistemlarin texniki vasitalarinin va qurgular kompleksinin
torkibinde, elace de mustaqil sakilde ayri-ayri konstruksiyalar, qurgular ve hissalar kimi
reallagdirila ve faaliyyet gostere bilarlar.

Umumiyyetle, informasiyanin fiziki qorunmasi vasitsleri, osasen, asagidaki
masalalerin halli Ggun tatbiq olunur:

- orazinin muhafizesi;

- daxili binalarin va otaglarin (komputer ve ya hesablama zallarinin, serverlarin va
diger kommunikasiya qurgularinin yerlagdiyi otaglarin, operatorlarin, programgilarin,
administratorlarin is yerlarinin ve s.) muhafizasi, onlarin misahide olunmasi;

- avadanliglarin ve daginan informasiya dasiyicilarinin (maqgnit ve lazer disklarinin,
disketlarin, flag yaddas qurdularinin, ¢ap veraqlarinin ve s.) muhafizesi;

- gorunan zonalara girigin nazarat edilmasi;

- kompduter sistemlarinin va gsabakalerinin avadanliq ve qurdularindan, elace deo
rabite xatlarindan stualanmalarin ve ¢arpaz kasismalerin neytrallasdiriimasi;

- is yerlarinin, monitorlarin, gap materiallarinin va s. vizual mugahidasinin garsisinin
alinmasi;




- yangindan muhafizanin teskili;

- bademal gexslerin, o cumladan ogrularin, hakerlarin, komputer cinaystkarlarinin
huquqazidd va icazasiz amallarinin garsisinin alinmasi.

Funksional teyinatina gors fiziki goruma vasitslerini U¢ kateqoriyaya ayirmaq olar:

- hasarlama ve fiziki tecridetmoa sistemlari — obyektin, o climleden onun erazisinin,
bina ve otaqlarinin, ayri-ayri element ve konstruksiyalarinin qorunmasini temin edir;

- kilidlema qurgulari ve saxlanclar — qorunan informasiyanin, elece de onun emal
edildiyi sistemin yerlagdiyi yerin (otagin ve ya binanin) mexaniki, elektromexaniki,
elektron ve s. qurdularla kilidlenmesini, mluixtslif skaflarin, seyflerin ve saxlanclarin
istifadesini nezarde tutur;

- girise nazarst sistemlari — qorunan obyektlars, o cimladen sanadlere, fayllara,
informasiyaya, onlarin saxlanildigi, emal edildiyi va 6turuldlyu sistemlare ve sebokeslore
girise nazarsti tamin edir.

informasiyanin_gorunmasinin_aparat_vasitsleri. Qorumanin aparat vasitslerinin
maqgsadi fealiyyat sahesinds istifade olunan texniki vasitalerle maxfi informasiyanin
yayllmasi va sizmasl, elece doe ona icazssiz girisin alda olunmasi tshlikalarinden
gorunmasidir.

informasiyanin gqorunmasinin aparat vasitsleri informasiya tshliikasizliyinin temin
edilmasi vasitaleri kimi KS$-de tatbig olunan muasir komputer texnikasinin, texniki
qurgularin va kommunikasiya vasitalarinin terkibina daxil edilir.

KS$-nin, o cumladen tehllikesizlik sisteminin komponentlarina, elece da onlarin
saxlandigi yera kanar goxslarin bilavasite girigsi va mudaxilasi hallarinin qarsisini almaq
Ucun tatbiq edilon mixtalif tayinatli mexaniki, elektrik, elektromexaniki, elektron, elektron-
optiki, radio ve radiolokasiya texnologiyalarina asaslanan qurgular, sistemlar ve
avadanliglar va s. informasiyanin gorunmasinin aparat vasitalerina aid edilir.

Aparat vasitslari, bir qayda olaraq, asagidaki masalalerin hall edilmasi Ugln tetbiq
olunur:

- informasiyanin sizmasinin mumkun kanallarinin agkar edilmasi maqgsadile texniki
vasitelarin xususi yoxlanmasinin hayata kegirilmasi;

- muxtelif obyektlerda, otaglarda ve binalarda informasiyanin sizmasi kanallarinin
askarlanmasi;

- informasiyanin sizmasi kanallarinin yerinin lokallagdiriimasi;

- sonaye casuslugu vasitalarinin axtariimasi ve tapiimasi;

- maxfi informasiya manbalarina icazasiz girisin va digar hiqugazidd ve ziyankar
harakatlerin garsisinin alinmasi.

Gostarilon masalalerin telab olunan saviyyade hall edilmasi Ug¢lin audio, video
musahidaler ve sakilgekma, optik, lazer, ylksoktezlikli ve radiolokasiya sistemlarinin,
akustik va tesbitedici qurdular, identifikasiya kartlari, fiziki elamatlere gore identifikasiya
edon, ekranlasdiran va sas-kly yaradan qurgular ve diger texnik vasaitler tetbiq olunur.

Qeyd olundugu kimi, onlar ayri-ayri qurgularin, avtomatlasdiriimis sistemlarin texniki
vasitalarinin, texniki qurgular kompleksinin tarkibi hissaesi kimi va ya tahlukasizliyin tamin
edilmasi funksiyalarini yerina yetirmak imkanlarina malik olan mustaqil qurgular seklinda
reallasdirila biler.

Hazirda informasiya tehlUkssizliyinin tamin edilmasi maqsadile praktikada c¢oxlu
sayda aparat vasitalerinden istifada olunur. Onlar, esasan, asagidaki texnoloji elementlar
soklinda reallasdirilirlar:

- gorunma rekvizitlarinin (parollarin, identifikasiya kodlarinin, griflerin va maxfilik
daracesinin ve s.) saxlanilmasi ugun xususi registrlor;




- qurgularin gosulmasi, informasiya resurslarina, sisteme va s. muraciat zamani
onlarin identifikasiya kodlarinin avtomatik generasiyasi Ug¢lin nazarde tutulmus kod
generatorlari;

- sistemin texniki vasitalerinin ise salinmasi Ugun kilidlerin istifadasini tamin edan
maqnit kartlarinin oxunmasi ugun qurgular;

- insanlarin identifikasiyasi ve ya taninmasi magsadila onlarin ferdi xususiyyatlerinin
(sesinin, barmagq izlarinin, 4z qurulugunun ve s.) olgulmasi qurgulari;

- informasiya dasltyicilarinin  hissalerine muracistlarin  ganuniliyinin - muayyan
edilmasi maqgsadile onun Unvanlarinin sarhadlarine nazarat edilmasi sxemi;

- informasiya dasiyicilarinin  hisselarinde saxlanilan informasiyanin  maxfilik
daracesini mlayyan edan va bu hissalaers aid olan xtsusi maxfilik bitleri;

- malumatlarin verilmasi Unvanlarinin dovri yoxlanmasi maqgsadile rabita xatti ila
informasiyanin 6tlrtlmasi prosesinin kasilmasi sxemi;

- cUtlik xassasina gora informasiyanin yoxlanmasi sxemi;

- informasiyanin sifrlenmasi qurgulari;

- xUsusi kodlu "sas-kuy" yaratma alqoritmlarini reallasdiran qurgular.

Funksional teyinatina gora aparat vasitslerini agagidaki kimi tesnif etmak olar:

- agkarlama ve muayyan etma vasitalari;

- axtaris va daqiq 6lgma vasitaleri;

- faal ve passiv migavimet vasitalari.

Texniki imkanlarina goére isa informasiyanin qorunmasinin aparat vasitalerini iKi
grupa bolmak olar:

- Umumi tayinath vasitelar — ilkin qiymatlondirme maqsadile qeyri-pesokarlar
terefinden istifade liclin nezserde tutulmus vasitelerdir. Bu ndv vasitelere tatbiq
signallarinin genig spektrine ve kifayst qader kigik hassaslia malik olan elektromaqnit
Stialanma indikatorlarini misal géstarmaek olar.

- pesokar komplekslor — senaye casuslugu vasitalerinin mikemmeal axtarismi,
askarlanmasini ve onlarin butin xarakteristikalarinin ¢ox daqiq O&lgilmesini heyata
kecirmoays imkan veran aparat vasitaloridir. Radiodétliriicilerin, radiomikrofonlarin, telefon
qoyuluslarin ve sebske radiodtiiriiciilerinin avtomatik askarlanmasi ve yerinin miayyan
edilmesi (i¢lin nezards tutulan agskar etme ve pelenqlama komplekslari (masalan, "Delta”
kompleksi) bels vasitalore niimuna ola bilar.

informasiyanin sizmasi kanallarinin axtariimasi vasitelarini ds iki yere bolmak olar:

- informasiyanin ¢ixarilmasi (goturilmaesi) vasitelerinin axtarilmasi avadanliglari —
badamealler terafinden artiq vyeridilmis icazesiz giris vasitalerinin axtarilmasi ve
lokallagdiriimasini yerina yetirir;

- informasiyanin sizmasi kanallarinin tadqiq edilmasi avadanhqglari.

Qeyd olundugu kimi, fiziki tebistine goOra informasiyanin sizmasinin ¢ox muxtalif
kanallari, eleca da asasinda informasiyaya icazesiz giris sistemloeri reallasdirilan fiziki
qurgular moévcuddur. Ona gore da onlarin axtarilmasi ve askarlanmasi maqgsadila ¢ox
muxtalif voa haddan artiq baha olan aparat vasitalarinden ve avadanliglardan istifade
edilmasi telab olunur. Adsten, bele avadanliglara bu sahads ixtisaslasan ve daim muvafiq
arasdirmalar aparan taskilatlar (xtsusi dovlet qurumlari, boyuk tshlikasizlik xidmatlari,
ixtisaslagmis firmalar va s.) malik olurlar.

informasiyanin qorunmasinin aparat vasitsleri KSS-nin, eloece de telekommunikasiya
sistemlarinin tahlikasizliyinin temin edilmasi tG¢in da genis istifads olunur. Bels vasitaler,
asasan, serverlerin, isci stansiyalarin, yaddas qurgularinin va informasiya dasiyicilarinin,
terminallarin, giris-¢ixis qurgularinin, o cumladen kompduterlere va sistema, onlarin
saxlandigi yera girigin tahlikasizliyinin temin edilmasi t¢ln istifads olunur.



Aparat vasitalerinin serverlarde va is¢i stansiyalarda tetbigi informasiya resurslarina
istifadagilerin girisine nazarat edilmasina, kanar sexslarin girisinin gargisinin alinmasina,
komputer texnikasinin va diger qurgularin isinde program-texniki sahvlerin
askarlanmasina va qarsisinin vaxtinda alinmasina imkan verir.

Bundan solave, informasiya resurslarinin, o cumladen yaddas qurgularinin ve
informasiya dasltyicilarinin xarici ve daxili tehlikslerden qorunmasini temin etmak
maqsadile da aparat vasitalerindan istifada olunur.

Xarici tohltkasizliyin tamin edilmasi magsadila aparat vasitaleri arazinin, binanin,
otagin gqorunmasi, istifadacilerin musahidasinin ve taninmasinin taskili va s. tgin texniki
imkanlar 6zunda reallasdirir. Bu vasitalar bazan fiziki goruma vasitalari kimi gabul edilir.
Burada daxili tehlikasizlik dedikde sistemin va sabakanin program-texniki kompleksi
coarcivesinda informasiya tahlikasizliyinin temin edilmasi basa dusudlur.

Aparat vasitalerinin inkisafina asagidaki amillar bilavasite tesir edir:

- aparat vasitalarinin program vasitalarine nisbaten suratls islomasi;

- aparat vasitelerinin element bazasinin intensiv ve suratle inkisafi;

- aparat vasitelarinin ve element bazasinin giymatinin (maya dayarinin) ciddi asag!
dlismasi va s.

Aparat vasitalerinin qgiymatinin diger tehllkasizlik vasitalerine nisbaton ylksak
olmasi sababindan informasiya resurslarinin tahlukasizliyinin temin edilmasi tglun yalniz
bu nov vasitalarin tetbigi magsadauygun hesab olunmur.

Aparat vasitelarinin program vasitaleri, fiziki mexanizmlar va teskilati tedbirlarla birga
totbigi avadanliglarin, texniki vasitalerin, informasiya resurslarinin fiziki mehv olmadan,
siradan c¢ixmalardan, eleca de icazasiz ve geyri-qanuni girislorden ve istifadedan daha
etibarli gorunmasini tamin etmaya imkan verir.

informasiyanin_gorunmasinin_program vasitalari. informasiyanin gorunmasinin
proqram vasitelari informasiyanin emali ve o6turdlmasi programlarinin, sebake amaliyyat
sistemlarinin ve sabakanin idars olunmasi program teminatinin terkibinds, eleca de ayri-
ayri programlar saklinde reallasdirilir.

informasiyanin gqorunmasinin program vasitsleri, hemginin istifadagiler tersfinden
musteqil sakilde dzlarinin saxsi informasiya resurslarinin tehlikasizliyinin tamin olunmasi
Ucun istifada edile biler.

informasiyanin gorunmasi (gln istifade edilon mexanizmler arasinda program
vasitaleri ahamiyyatli yer tutur ve goruma usullarinin daha genis yayilmis névu hesab
olunur. Buna program vasitalerinin reallasdiriimasinin universalligi, sadaliyi, fiziki
platformaya daha asan uzlagsmasi, dayisikliklarin apariimasi ve inkisaf etdiriimasi Ugun
boyUk imkanlarin olmasi, nisbatan ucuz giymats basa galmasi va s. kimi amillar misbat
tasir gostarir.

Umumi halda, informasiyanin qorunmasinin program vasitslerini asagidaki gruplara
bolmak olar:

- Umumi program teminatlarinda nazards tutulan 6zinldgoruma vasitelari — program
tominatlarinin Ozlerine maxsus olan, istehsalgilar terafindan iglanib hazirlanan, onun
satisini  musayiet edan ve geyri-ganuni harakeatlerin garsisini alan qgoruma
mexanizmlaridir.

- hesablama sistemlarinin terkibinda reallasdirilan qoruma vasitaleri — avadanliglarin,
yaddas qurgularinin, sabaka ve telekommunikasiya vasitalerinin, mulki qurdularin
gorunmasi vasitaleridir.

- informasiya sorgusu ile gqoruma vasitaleri — informasiyanin qorunmasini hayata
kecirmak dcun istifadagilerin  selahiyystlarinin  identifikasiyasi maqgsadile slave
informasiyanin daxil edilmasini telab edan goruma vasitsleridir.




- feal qoruma vasitaleri — miustaqil program saklinde reallasdirilan ve xususi
vaziyyatler yarandiqda ise dlisen goruma vasitelaridir. Burada xuUsusi vaziyyat dedikde
parolun dizgin daxil edilmamasi, program yiklanan zaman tarixin ve vaxtin sshv
gOstarilmaesi, icaze olmadan informasiyaya girisin alde edilmasina cahd gdstarilmasi ve s.
nazarda tutulur.

- passiv goruma vasitaleri — cinayatlarin agilmasina yardim etmak (onlarin agiimasinin
gacilmazhgini gostarmak) maqgsadile ehtiyat ve nazarst tadbirlarinin gérilmasina, subut
va dalil axtarigina yonalan qoruma mexanizmlaridir.

informasiyanin  gorunmasinin  program vasitslerine  antivirus  programlarini,
kriptografik sifrlema vasitalerini, girisin mahdudlasdiriimasi sistemlerini, sebakalerarasi
ekranlari, icazesiz (qeyri-qanuni) daxilolmanin agkarlanmasi sistemini ve s. nimuna
gOstarmak olar.

Program vasitalari maxfi informasiyanin ve program taminatinin, asasan, asagidaki
tehlukalaerdan qorunmasi tgun tetbiq edilir:

- informasiyanin, programin va sistemin icazasiz girisden qorunmasi;

- informasiyanin va programin kogurilmadan gorunmasi,

- informasiyanin, programin, sistemin ve sabakanin viruslardan gorunmasi;

- rabita kanallarinin gorunmasi.

Praktikada informasiyanin bu ve ya digar nov tehlukslardan gorunmasi Ggun muxtalif
név program sistemleri reallasdirilir va istifade olunur. Bu sistemler, bir gayda olaraq,
asagidaki funksiyalari yerina yetirirlor:

- texniki vasitalerin  (terminallarin, giris-cixisin idare edilmasi qurdularinin,
kompduterlarin, informasiya dasiyicilarinin va s.), programlarin, proseslarin, istifadacilarin,
informasiya massivlerinin identifikasiyasi;

- gorunan informasiya resurslarinin emal olundugu sistemlarde ve sabakalaerda texniki
vasitelarin va istifadacilerin iginin qeydiyyatinin aparilmasi va onlara nazarat edilmasi;

- istifadacilarin, sistemlarin va sabakanin haqiqiliyinin tayin edilmasi, yani
audentifikasiyasi;

- reqem imza, yeoni informasiyanin ve onun muallifinin haqiqiliyinin tesdiq edilmasi;

- acarlarin paylanmasi ve mubadilasi;

- texniki vasitalera qoyulan mahdudiyyatlarin (masalealarin va informasiya resurslarinin
istifadesine icaze verilan ig gunlerinin, vaxtlarinin ve s.) va istifadacilerin huquglarinin
(htiqug ve salahiyysatlarinin) misayyan edilmasi;

- amaliyyat sistemlarinin va istifadac¢i programlarinin gorunmasi;

- saxlanilan, emal olunan va 6tirilen malumatlarin gorunmasi;

- informasiyanin istifadesi ve emall prosesi basa c¢atdigdan sonra yaddas
qurdularindan qaliglarin tamizlenmasi ve ya mahv edilmasi;

- icazesiz emaliyyatlar askar olundugda heayacan signalinin ige dusmasi, masul
operatorun va gabaka inzibatgisinin xabardar edilmasi;

- gorunan malumatlara bitin mdracistlerin, xisusen da onlara icazesiz girig
cohdlarinin geydiyyatinin aparilmasi;

- informasiyanin kriptografik sifrlenmasi ve desgifrlenmasi, informasiyanin meanasinin
gizladilmasi ti¢in kriptografik algoritmlerin tetbiqi;

- goruma mexanizmlarinin igina nazaret edilmasi;

Qeyd olundugu kimi, aparat ve program vasitelarinin birge reallasdiriimasi daha
somarali olur. Bela ki, aparat qoruma sistemlarinin eksariyyati, adeten, muvafiq program
vasitalerinin reallasdiriimasini va istifadesini teleb edirlar. Ona gbére da qoruma
vasitalarinin inkisafinda gucli qoruma imkanlarina malik program-aparat sistemlarinin
kompleks inkisafl asas yer tutur.



Kabel sistemlarinin_gorunmasi. Kabel sistemi lokal komputer sebakalari tg¢ln
informasiya tshlukasizliyi baximindan esas elementlerdan biridir. Bele ki, komputer
soebakalarinda siradan ¢ixma hallarinin yaridan ¢oxunun sababi kabel sistemlari ile badli
olur. Bununla slagedar olaraq, sabakalarin layihalandiriimasi marhalasindan bagslayaraq
kabel sistemlari ve onlarin gorunmasi mexanizmlari xisusi ile diggatde saxlaniimaldir.

Kabel sisteminin duzgun qurasdiriimamasi sababindan yaranan problemlarin
aradan qaldiriimasinin an yaxsi yolu son vaxtlarda daha genis yayllmaga baslayan
strukturlasdirilmis kabel sistemlerinin istifade olunmasidir. Strukturlasdiriimis kabel
sistemlari lokal komputer sebakslerinda, lokal telefon sabakalerinde malumatlarin
oturdlmasi, habels yangin tehlikasizliyi va muhafize sistemlerinds video malumatlarin va
ya digar signallarin verilmasi Ugln tatbiq edilir. Beloe kabel sistemlarine AT&T sirkatinin
SYSTI-MAX SCS, Digital sirkatinin OPEN DEC connect, IBM sirkatinin kabel sistemini
aid etmak olar.

Strukturlasdiriimis kabel sistemlarine asasen binada qurulan kabel sistemlarinin
onun komponentlarinin tayinatindan ve yerlasdiyi yerdan asili olaraq, onlarin bir negs
saviyyaya bolunmasi nazards tutulur.

AT&T sirketi kabel sisteminin asagidaki altsistemlar (saviyysler) saklinda
reallasdiriimasini taklif edir:

- xarici kabellagdirma altsistemi (campus subsystem);

- aparat altsistemi (equipment room);

- idareetma altsistemi (administrative subsystem);

- magistral kabellagdirma altsistemi (backbone cabling);

- UfGqi kabellesdirma altsistemi (horizontal subsystem);

- is yerlarinin kabellagdiriimasi altsistemi (work location subsystem).

Xarici kabellagdirma altsistemi mis va ya optik kabeldan, elektrik qoruma ve
torpaglama (torpaga birlesdirma) qurgularindan ibarat olub, binada (ve ya bir ne¢a binada
kompleks saklinda) olan kommunikasiya ve emaletma avadanliglarini birlesdirir. Bundan
alave, bu altsistema xarici kabel xatarinin daxili kabel xatlori ilo uzlagmasini hayata
kegiran qurgular daxil olur.

Aparat altsistemlari idarsetma altsisteminin isini temin etmak Ugln nazards tutulmus
muxtalif kommunikasiya avadanliglarinin yerlagdiriimasina xidmat edir.

idarsetma altsistemi xidmati personalin ve ya sdbalerin yerlosdirilmasi planinda
dayisikliklar aparilan zaman kabel sisteminin tez va asan idare olunmasi Ugun nazarda
tutulmusdur. Onun terkibina daxili kabel altsistemi (ekranlasdiriimamis burulmus naqiller
cutl ve ya optik kabel), magistralin Ufuqi altsistemla kommutasiyasi ve uzlasdiriimasi
qurgulari, birlagdirici naqillar, tasbitedici vasitaler va s. daxil olur.

Magistral kabellagdirme altsistemi mis kabelden ve ya mis ve optik kabellarin
kombinasiyasindan, elaece de yardim¢i avadanliglardan ibarst olur. O, binanin
martabalerinin va ya eyni martabanin bdyik sahalerini 6z aralarinda birlagdirir.

Ufugi kabellesdirma altsistemi burulmus mis maftil vasitesile esas magistralin
martabanin administrasiya sisteminin giris nogtesinden is yerlarine gadar ¢atdirilmasina
xidmat edir.

Nohayat, is yerlorinin kabellagdiriimasi altsistemi 6zunda birlasdirici naqilleri,
adapterlori, uzlagdirma qurgularmi birlegdirir. Bu altsistem is yerlerinde olan
avadanhglarla tfuqi kabellasdirma altsistemi arasinda mexaniki ve elektrik birlesmalarini
temin edir.

Kabellarin fiziki (bazen temperatur va ya kimyavi tasirlordan) qorunmasinin an yaxsi
usulu muxtslif qoruma deracelerine malik olan novlardan (qutulardan) istifade
olunmasidir.




Elektromaqgnit stalanmalari olan manbalarin yanindan komputer sebakasi kabeli
cokilan zaman asagidaki talablarin yerina yetiriimasi nazars alinmalidir:

- ekranlasdiriimamis burulmus nagqiller cltl elektrik xattinden, rozetkalardan,
transformatorlardan ve s. azi 15-30 sm. arali olmahdir;

- koaksil kabellar elektrik xatlarindan va cihazlarindan azi 10-15 sm. arali kegmalidir.

Bundan alave, kabel sisteminin duzgun qurasdirilmasi ve kasilmez fealiyyet
gOstermasini temin etmak Ugun onun butin komponentlarinin gabul olunmus beynalxalq
standartlarin telablarine uygun qurulmasi (qurasdirilmasi) ve istismar edilmasi an vacib
masalalerdan biridir.

Ehtivat _enerji _teminati_(elektrik qgidalanma) sistemlari. Elektrik enerjisinin
gisamuiddatli sondurilmasi zamani informasiya itkisinin qarsisini almaq Ugln daha
etibarli vasite fasilesiz gida menbayinin istifadasidir. Ozinin texniki ve istehlakgl
parametrlorine goéra muxtelif olan muvafiq qurgular gerginliyin barpa edilmasi va
informasiyanin yaddas qurgularinda saxlanmasi Ugun taleb olunan vaxt intervalinda lokal
sabakanin, ayri-ayri komputerlerin ve ya digar avadanliglarin gidalanmasini tamin eds
biler.

Fasilasiz gidalanma manbalarinin aksariyyati, hemgcinin garginliyin sabidasdiriimasi
funksiyasini da yerina yetirir. Bu isa informasiyanin emali, saxlanilmasi, oturdlmasi
sistemlarine daxil olan texniki vasitelarin, Usullarin, o cimladen qurgu ve avadanliglarin,
alava olaraq, elektrik sabakesinda garginliyin sigrayislarindan qorunmani temin edir. Bir
cox muhum sabake qurdulari (serverlar, konsentratorlar, kérpular ve s.) maxsusi olaraq
tokrarlanan elektrik gidalanmasi sistemlari ile techiz olunurlar.

Adaten, boyuk sirketlor geza hallan Gc¢lin nezarde tutulmus xususi elektrik
generatorlari ve ya ehtiyat elektrik xatti qurasdirirlar. ©sas ve ehtiyat xatlar muxtalif
elektrik altstansiyalarina qosulurlar ve onlardan biri (esas) siradan ¢ixdiqda elektrik
tominati digar altstansiyanin (ehtiyat) xattinden hayata kegirilir.

informasiyanin_arxivlesdirilmasi ve ehtiyat suratlerinin yaradilmasi sistemlari.
Etibarll ve semerali arxivlesdirima sisteminin taskili komputer sistemlarinde ve
sabakalarinds informasiyanin qorunmasi, tamliginin, ona icazali girisin temin edilmasi va
onun tacrid olunmasinin qarsisinin alinmasi uzra an vacib masalalerden biridir. Bir ve ya
iki server qurasdiriimis sgabakealards arxivlesdiriime sistemlari ¢ox vaxt bilavasite
serverlarde olan sarbast slotlara qurasdirilir. Daha boyuk korporativ sabakslarda ayrica
xususilesdiriimis arxivlesdirma serverinin tagkil olunmasi daha magsadauydun hesab
olunur.

Olahidde giymete malik olan arxiv informasiyasinin saxlanmasi xususi gorunan
otagda tagkil olunmaldir. Mutexassisler yandin vea ya digar tebii felakatlorin bas
vermasinin mumkunlayinld nazare alaraq, daha giymatli melumatlarin arxivlarinin ikinci
suratinin basqa binada saxlanmasini tovsiys edirlor.

informasiyanin _kompiiter _viruslarindan _qorunmasi. Kompiiter viruslarinin
sistema vo ya sabakays daxil olmasi ve yayilmasi, eleca da onun sahiblerine maddi va
manavi ziyan vura bilmasi tahlikalerinin ciddiliyini nezera alaraq, KS$-nin, elace da
onlarda olan informasiya resurslarinin komputer viruslarinin hicumundan gorunmasi
ucin daim zaruri tadbirlerin gorilmasi, xisusi program teminatlarinin (antiviruslarin)
islenib hazirlanmasi, tatbiq olunmasi ve nezarstde saxlanmasi zeruridir. Bu problem
istifadacilar va sebaka inzibatgilari terafinden daim diggat markazinde saxlanmalidir.

Komputer viruslarinin agkarlanmasinin yegana vasitasi sistemin foaliyyatini
dayandirmadan fasilesiz gekilds antivirus profilaktikasinin hayata keciriimasindan ve
onlarin garsisinin alinmasi ugun antivirus programlarin istifadesindan ibaratdir.

Antivirus programlar is prosesinde kompduterin yaddasini, sistemda olan
programlari, istifada olunan fayllari, emal edilan informasiya resurslarmi ve s. yoxlayir ve




nazaratde saxlayir. Daim yeni-yeni komputer viruslarinin yaranmasi, onlarin tabistinin
avvalcadan malum olmamasi sebabindan universal gabaqglayici antivirus programlarinin
yaradilmasinin  geyri-mumkanluyd,  sistemin  viruslardan goruma  saviyyasinin
giymatlandiriimasi metodikasinin olmamasi va s. amiller komputer viruslari probleminin
aktualhginin yiksak oldugunu gdsterir.

Komputer viruslarina qarsi mubarize aparmagq ve onlardan gorunmagq Ugin istifada
olunan antivirus programlarini funksional tayinatina gora U¢ kateqoriyaya ayirmagq olar:

- filtrlsyici antivirus proqramlari — kompliterds yerina yetirilon bitin proqramlari
"stizgacdan" Kkecirir, viruslarin sistems kegcmasine mane olur;

- yoluxmaya qarsi antivirus proqramlari — sistemin fealiyyastini daim nezarstds
saxlayir, kompliterin ve programlarin virusa yoluxmasinin qarsisini alir;

- viruslari mialice edan antivirus proqramlari — sistema ve proqramlara yoluxmus
ayri-ayri viruslari agkarlayir ve "mialice” edir.

Qeyd olunmalidir ki, antivirus programlarinin inkisafi, adatan, virus programlarinin
yaranmasl va yayllmasi surstinden geri galir. Bele ki, mdvcud antivirus programlari
malum olan viruslarin sistemds yayillmasinin qarsisini ala, onlari msahv eds va
programlari bu viruslardan tasmizleys bilir. Lakin tamamile yeni yaranmis virusu tanimaq
ve onun qarsisini almaq ugun yeni antivirus programinin yaradilmasi ve ya mdvcud
antivirus programinda yeni virus haqqinda malumatin nazars alinmasi talab olunur.

Mdiasir antivirus proqramlarinin funksiyalarina asagidakilar aid edilir:

- muayyan edilmis vaxtlarda yaddasin va disklerin mezmununun yoxlanmasi;

- rezident modullarin kbmeyi ile real vaxt rejiminde kompdterin emali yaddaginin,
eloco do yazilan ve oxunan fayllarin yoxlaniimasi;

- atributlar1 (6lgisi, deyisdiriime tarixi, nezarst cemi ve s.) dayismis olan faylarin
se¢im yolu ile yoxlaniimasi;

- arxiv fayllarin yoxlaniimasi;

- kompditer viruslari Ugln xarakterik olan davramslarin taninmasi (miisyysn
edilmeasi);

- sistem inzibatgisinin kompliterinden uzaq mesafaden antivirus proqramlarinin
qurasdirilmasi, sazlanmasi ve idare edilmasi;

- virus hucumlari ile bagl hadissler haqqinda elektron pogtu, peycer ve digar yollarla
soboka inzibatgisina xebar verilmasi;

- korporativ sebakaya qosulan kompliterlerin macburi yoxlanmasi;

- antivirus proqgram teminatinin ve viruslar haqqinda melumat bazasinin uzaq
mesafedan yenilasdiriimasi, eloce de viruslar iizre melumat bazalarinin Internet vasitssile
tezolonmasi;

- SMTP, FTP, HTTP va s. protokollar vasitssile étiiriilen ve ya alinan fayllarda, o
ciimladan proqramlarda, senadlerde ve s. mimkiin viruslarin agkarlanmasi meaqsadile
Internet trafikin siizgacden kegirilmasi;

- potensial tohliikali Java-apletlarin ve ActiveX modullarin agkarlanmasi;

- muxtelif server ve migsteri platformalarinda, elece de korporativ sebokalards
fealiyyat gbsteriimasi;

- antivirus qorunmasi lzre hadiseler barede mealumatlari &6ziinds saxlayan
protokollarin (jurnallarin) apariimasi.

Qeyd etmak lazimdir ki, kompater viruslarinin hidcumlarindan qorunmaq uglin an
yaxsl vasite ona yoluxmanin gargisinin alinmasidir. Viruslara yoluxmanin garsisinin
alinmasi Ugun asagidaki tovsiyslari diqgsat merkazinds saxlamaq lazimdir:

- antivirus proqram teminatmi istehsalgilar teroefinden misyysn edilmis soakilds
qurasdirmali;

- yalniz lisenziyalagdirilmis proqgram teminatindan istifade etmali;



- Istifadacginin sistemds qurasdira bilecayi proqramlarin (IRC, ICQ, Chat vea s.) sayini
minimuma endirmali;

- Istifada olunan proqram teminatinda malum zaif yerloari aradan qaldirmali;

- disketlerin, CD, DVD ve digsr informasiya dasiyicilarinin istifadesine nezaret
etmali, kenardan bu dasiyicilar vasitasilo her hansi informasiya gatirildikde istifade
etmoazdan qabaq antivirus programlari vasitssile onlari yoxlamali;

- elektron poctu vasitssile daxil olmus musllifi balli olmayan, elece do mdsllifi tanis
olan slave senad, fayl ve ya program qosulmus mektublari antivirus proqrami ile
yoxlamadan agmamalli;

- senadlerin emalim heyata kegiron proqram olavalerinin tehliikesizliyi siyasatini
islayib hazirlamali.

Hazirda bir ¢ox mashur antivirus programlari genig yayllmigdir ve komputer
istifadagileri tarefinden muveffaqiyystle istifade olunur. Bunlara Symantec AntiVirus,
Norton AntiVirus, DrWeb, Kasperski AVP, ADinf, Aids-test va s. nUmuna gostermak olar.

Batun antiviruslar movcud viruslar hagginda malumatlari 6ztiinds saxlayan bazaya
malik olurlar. Viruslar peyda oldugca, onlar hagginda malumatlar da hemin bazalara daxil
edilir. Bu baximdan har bir antivirus programini komputerds ve ya komputer sabakasinda
qgurasdirarken mdvcud viruslar hagqinda onun an son bazasini alde etmak lazimdir. Bela
ki, yeni viruslar barede melumat bazada olmasa, onda antivirus programlari hamin
viruslari zerersizlesdire bilmez. Skser antivirus programlari 6z bazalarini internet
vasitesile avtomatik olaraq yenilasdirirlor.

Sual 5. informasiyanin gorunmasinin kriptografik tisullari

Kriptologiya, kriptografiya, kriptoanaliz. Yuxarida qeyd olundugu Kkimi,
informasiya tahlikasizliyinin asas istigamsatleri olan informasiyanin gizliliyinin, tamliginin
tomin olunmasi ve xidmat gOstarmakden imtina edilmasi hallarinin qarsisinin alinmasi
dcun muxtalif Gsul ve vasitelardan istifade olunur va zeruri tedbirler gérular. Lakin batin
bunlara baxmayaraq, sistemda mumkun bosluglardan, buraxilan sahvlerdan istifade edan
hakerloar, ragiblar, badniyyatli saxslar bazan informasiyaya giris alda edas bilirlar.

Bu halda maxfi informasiyanin mazmununun kanar saxsler terafinden oxunmasinin
garsisini almaq ucln atilan ciddi addimlardan biri de informasiyanin manasinin va
meazmunun gizladilmasi, yani sifrlenmasi tsullarinin tetbiginden ibarstdir. informasiyanin
sifrlenmasi ragib (badniyyatli sexs) qarsisinda daha ciddi bir maneanin (saddin)
yaradilmasini temin edir.

informasiyani sifrlemak va icazesi olmayan gaxsler tersfinden onun istifadasinin
garsisini almaq yolu ile informasiyanin gizliliyinin temin edilmasi masalaleri ile kriptologiya
elmi masgul olur.

Kriptologiya — informasiyanin ¢evrilmasi ve basqa sokle salinmasi (sifrlenmasi) yolu
ilo informasiyanin gorunmasi, elece de onlarin agiimasi usullarini 6yranan elmdir.
Kriptologiya bir elm kimi iki istigamate boltnur: kriptografiya ve kriptoanaliz.

Kriptografiya — malumatlarin mezmununu gizletmak, icazasiz istifadasinin va ya gizli
dayigdirilmasinin qargisini almaq maqsadile onlarin ¢evrilmasi prinsiplarini, Usul ve
vasitalerini dyrenan elm sahaesidir. Kriptografiya dedikds istenilon formada olan, o
cumladan disk qurgularinda saxlanilan ve ya komputerde emal olunan, elece de rabita
kanallar vasitesile otlrtlan informasiyanin mazmununun gizladilmasi Gsullari macmusu
basa dusdulur.

Kriptoanaliz sifrlema acgarini bilmadan informasiyanin maxfiliyinin agilmasi va
audentikliyinin (asli ile eyniliyinin) pozulmasi ugun reallasdirilan riyazi Usullari 6zunda
ehtiva edir. Kriptoanaliz maxfi xarakterli informasiyanin alda olunmasi (gixariimasi)
maqsadile sifrflenmis matnin agiimasi ucun kriptografik sistemin, sifrlema alqoritminin,
onun agarinin va s. tahliline asaslanan, kriptoqgrafiyaya qarsi yonalen elm sahasidir.




Kriptoanalizde asas pozucu sexs rolunu kriptoanalitik oynayir. Kriptoanalitik
(pozucu) dedikde, kriptografik Usullarin kémayi ile gorunan malumatlarin agiimasi,
oxunmasi va ya saxtalasdiriimasi maqgsadi giidan saxs va ya sexslar qrupu basa dusulur.

Kriptoanalizds faaliyyatin hayata kecirilmasi baximindan pozucuya munasibatde bir
sira ferziyyaler gabul edilir:

e pozucu sifrlema alqoritmini va onun reallagdiriimasi xususiyyatlarini bilir, lakin gizli
acari bilmir.

e pozucunun butdn sifrlenmis matnlara girisi vardir va o, sifr matnleri balli olan bazi
ilkin matnlari alde etmak imkanina malikdir.

e pozucu O6zinu kriptoanaliz naticasinde aldsa olunacaq informasiyanin potensial
giymatliliyi ile dogruldan hesablama, kadr, zaman va diger resurslara malikdir.

Bu farziyyalar, bir gayda olaraq, riyazi ve digar modellarin asasini tagkil edir.

Kriptoanalitik ~ Gsullarinin  kdmayi ile sifrlenmis maetnin agilmasi ve vya
saxtalasdiriimasi va agarin hesablanmasi cehdlari kriptografik hiicum ve ya sifre hiicum
adlanir. ©ger kriptografik hicum ugurla basa catarsa, onda ona sindirma (sifrin
sindirilmasi) deyilir.

Sifrin namalum acara gore agiimaya davamliigim muayyan edan xarakteristikasini
kriptoqrafik davamliliq adlandirirlar. Kriptoqrafik davamliliq — istanilan kriptografik sistemin
baslica parametridir.

Kriptografik davamlihgin asas gostericileri kimi asagidakilari géstermak olar:

e butin mumkin acarlarin sayl ve ya verilmis muddat arzinda verilmis resurslarla
acarin secilmasi ehtimali;

e verilmis ehtimalla verilmis resurslarla sifrin  sindirilmasi  Ggln zearuri olan
amaliyyatlarin sayi ve vaxt;

e acarin va ya ilkin matnin hesablanmasinin giymati.

Batin bu gostariciler mumkin kriptografik hiicumun saviyyasini nazare almalidir.
Lakin qeyd olunmalidir ki, informasiyanin kriptografik tsullarin kbmayi ile qorunmasinin
effektivliyi yalniz sifrin kriptografik davamliligindan asili olmur. O, hamginin, bir cox diger
amillerden, masalan, kriptografik sistemin qurgu va vya program saklinds
reallagdiriimasindan asilidir.

Kriptografik sistemin davamliligi tahlil olunarkan eyni zamanda insan amili de nazara
alinmalidir. Bela ki, zaruri informasiyaya girisi olan emakdasi ale almagq sifrin sindiriimasi
ucun superkomputerin yaradilmasindan dafslarle ucuz basa gals biler.

Muasir kriptoanaliz ehtimallar nazariyyasi, riyazi statistika, cabr, adadlar nazeriyyasi,
alqoritmler nazeriyyesi ve diger riyazi elmlere asaslanir. Bundan irali gealarak
kriptoanalizin buttun Usullarini dérd asas istigamata bdlmak olar:

e statistik  kriptoanaliz  —  ilkin vo  sifrlenmisg malumatlarin statistik
ganunauygunluglarinin 6yranilmasi esasinda kriptografik sistemlarin sindiriimasi
imkanlarini tadqiq edir;

e cobri kriptoanaliz — riyazi baximdan kriptoqgrafik alqoritmlarin zsif halqalarinin axtarigi
ile masgul olur;

o diferensial (forqi) kriptoanaliz — sifrlenmis matnin deyismasinin ilkin matnin
dayismasindan asililiginin tehliline esaslanan usullardir;
e xoftti kriptoanaliz — ilkin va sifrlenmis matnler arasinda xatti aproksimasiyanin

taedqigine asaslanan usullardir.

Kriptografik sistemlerin sindirilmasi tecrubasinin tedqiqi gOsterir ki, acarlarin
secilmasi (yoxlanmasi) bu istigameatds baslica Usul olaraq qalir. Eyni zamanda, geyd
olunmalidir ki, kriptografik sistemlarin reallagdiriimasi zamani yol verilon diggatsizlik
(lageydlik) amili onlarin sindiriimasinda boyuk rol oynayir.

Kriptoanalitikin alinda olan informasiyanin hacmindan va ndvinden asili olaraq,
kriptografik hicumlarin G¢ saviyyasini geyd etmak olar:



e saviyyo KAT: sifrflenmis matne gore hicum - kriptoanalitike bitin ve ya bazi
sifrlenmis matnler malumdur;

e saviyya KA2: "ilkin matn — sifrlenmis matn" cutliyina gora hiicum — kriptoanalitika
bitiin ve ya bazi sifrlenmis matnla ve onlara uygun ilkin matnler malumdur;

e saviyyo KA3: secilmis "ilkin matn — sifrlenmis matn" citliyina goére hicum -
kriptoanalitike ilkin matni se¢cmak, ona uygun sifrlenmis matni alds etmak ve onlar
arasindaki asilihgin tahlili essasinda acari hesablamaq imkanina malikdir.

Qeyd olunmalidir ki, butin muasir kriptografik sistemlar kifayat gadar, hatta KA3
saviyyali hiicumlara (pozucu sifrlayici qurgunu alds edarsa) garsi davamliliga malikdirlar.

informasiyanin mezmununu ¢evirmakle kenar sexslerden gorunmasini temin eden
kriptologiya elmi ile yanasi, informasiyanin varligi, saxlanilimasi, emal olunmasi ve
oturdlmasi faktinin gizledilmasi yolu ile qorunmasi masalaleri ila steqanoqgrafiya elmi
masgul olur. Steganografiya tarixen daha gadim dévrlarden moévcud olmusdur va bu gin
de inkisaf etmakdadir.

Steqanoqrafiyanin  meaqsadi malumati  olmayan sexslarden informasiyanin
movcudlugu faktinin 6zinun gizladilmasindan ibarstdir. Massalen, har hansi maxfi
informasiya sakil, audio ve ya video fayllara daxil edilarek onlarin terkibinda, elece de
disklerin adi qurgular tersfindan istifade olunmayan sektorlarinda gizladile biler. Bela
malumatlar fayllarin adini, parolu va ya diskda yazildigi yeri bilmayan istenilon gexs Ugln
gorinmaz olur.

Kriptografik sistemlerin yaradilmasi va tetbiginin  zaruriliyi informasiyanin
saxlanilmasi ve mibadilasinin hayata kecirildiyi seraitdan irali gsalir. Bela ki, muasir
informasiya sistemlarinden istifade edan kollektivlsrde ¢ox vaxt informasiya mubadilasinin
hayata kecirilmasi zarurati yaranir. Bir gayda olaraq, muayyan obyektiv va ya subyektiv
sobablordan bela kollektivlerin tzvleri bir-birlerina etibar etmir ve ya ehtiyatlanirlar.
Masalan, muqavilalerin ve ya digar senadlerin imzalanmasi, maliyye amaliyyatlarinin
aparilmasi, gerarlarin birge gabul edilmasi va s. hallarda mubadile va ya saxlaniima
prosesinde informasiyanin tshrif edilmayacayine ve tamamile dayisdiriimayacayine
zomanat veran vasitaler taleb olunur. Mahz bele magamlarda kriptoqgrafik sistemlarin
totbiqi etibarli zemanat rolunu oynaya biler.

Kritografik_sistemlarin_inkisaf tarixi. Comiyyatde yazinin meydana galmasi va

yayllmasi yazili malumatlarin ve maktublarin muibadilesine tslebat yaratdi ki, bu da
onlarin  mazmununun kanar gexslarden gizladilmasi zaruratini dogurdu. Mahz bu
soebabdan kriptografiyanin tarixi insanlarin yazi tarixi ile yasid hesab olunur.
Kriptografiyanin inkigaf tarixini dord asas marhalays bdlmak olar:
sada kriptoqgrafiya;
formal kriptografiya;
elmi kriptografiya;
komputer kriptografiyasi.
Sade kriptografiya XIV asra qederki dovri ehate edir ve gizladilen matnlarin
mazmununun ragibin basa diugsmamasi Ucln istenilen sads, primitiv Usul ve vasitalarin
istifadasini nazarde tutur. Bu marhalada informasiyanin gorunmasi Ugun kodlasdirma va
steganografik Usullarindan istifade olunurdu.

Homin dovrin akser sifrlema Usullari yerdeyisma va ya avezetma prinsiplerina
osaslanirdi. ilk bels sifrlorden biri Sezar sifridir. Bu sifrde ilkin matnin har bir herfi slifbada
siraca ondan muayyan olunmus sayda sonraki moévgeda duran harfle avez olunurdu.

Qadim dovre aid sifrflema Usullarindan biri de yunan yazigisi Polibiye maxsusdur.
Onun sifr cox slifball avezetma prinsipine asaslanir. Bels ki, yunan slifbasi avvalcada 5x5
Olculi kvadrat cadvale yazilir, soma isa ilkin matnin har bir harfi bu kvadratda tapilir ve
ondan asagidaki satirda (eyni stitunda) yerlesan harfle avez olunur.




15-ci asrin sonundan 20-ci asrin avvaline qaderki dovri shats edan formal
kriptografiya formallagdiriimis ve nisbatan davamh sifrlema Usullarinin yaranmasi ile
xarakterize olunur. Bu dévrde yaranan sifrlere Vijiner, Trisemus, Pleyfer ve s. Usullar
gOstarmak olar.

Bununla yanasi, hamin dévrds sifrlemanin avtomatlasdiriimasi (mexaniki vasitalarin
kbémayi ila) istigamatinde musayyan addimlar atilmisdir. Bele ki, asasini rotor sistemlari
toskil edean mexaniki masinlar, o cumlaedan T.Cefersonun masini (ABS), E.Xebernin
Enigma masini (Almaniya), Sigaba (ABS), Typex (Boyuk Britaniya), Red Orange ve
Purple (Yaponiya) islenib hazirlanmis va istifade olunmusdur.

Formal kriptografiyanin an yiksak nailiyyati olan rotor sistemlari gox davamli sifrlari
reallasdirmaga imkan vermisdi. Bu sifrlera hiicumlar, onlarin sindirilmasi yalniz elektron
hesablama masinlari meydana geldikden soma 6ten asrin 40-ci illarinde mumkin
olmusdur.

Elmi kriptografiya kriptodavamliliq baximinda ciddi riyazi teminata malik kriptografik
sistemlarin yaranmasi ila baghdir. O, taxminan 20-ci asrin 30-60-ci illerini ahate edir. Bela
ki, 30-cu illerin avvallarina riyaziyyatin kriptografiyanin elmi asaslarini tegkil edan
bolmalari formalagsmisdir. Bura, riyazi statistikam, U4mumi cabri, ehtimallar ve adadler
nazariyyealarini va s. aid etmak olar. Bununla yanagi, hamin doévrde alqoritmlar
nazariyyasi, informasiya nazariyyssi, kibernetika elmi inkisaf etmaya baglamisdi.

Oten asrin 40-ci illerinde K.Sennon "Maxfi sistemlards rabite nazariyyssi" aserinde
informasiyanin kriptografik qorunmasinin nazari asaslarini formalasdirdi, "sepaleanma” ve
"qarigdirma" anlayislarini daxil ederak istenilan gadar davaml kriptografik sistemlarin
yaradilmasinin mumkunluyunu asaslandirdi.

60-ci illerde rotorla sifrflemaya nisbaten daha davamli blokla sifrlema Usullarinin
yaradilmasinin asasi qoyuldu. Lakin bu Usullarin yalniz ragemli elektron qurgular saklinda
reallasdiriimasi mumkun idi.

Kompliter kriptoqafiyasi Otan asrin 70-ci illerinden sonraki dovri shate edir va
hesablama sistemlarinin, o cumladen komputer texnikasinin yaranmasi ile
formalagsmisdir. Kompdater kriptografiyasi "slle” ve ya mexaniki sifrleama Usullarina
nisbaten defelarle yiksak kriptografik davamlihgi ve sirati tamin edir.

O dovrde DES — Amerika sifflema standarti (1978-ci il), SSRi-nin dovlet sifrlema
standarti TOCT 28147-89 (hazirda Rusiya Federasiyasinda standart kimi istifade edilir)
islenib hazirlanmisdir. 70-ci illerin ortalarinda ananavi kriptografik sifrleme Usullarinda
kokli suratds ferglenan yeni istigamatin — asimmetrik kriptografik sistemlarin yaranmasi
bu sahada ¢ox bdyuk imkanlar yaratdi. ©nanavi (simmetrik — bir agarh) Gsullardan istifade
zamani sifr matnle yanasi sifrlema acgarinin 6turtlmasi lazim galirdiss, asimmetrik (iki
acarh) sifrlema Usullari isa sifrlema agarinin éturtlmasini talab etmirdi.

Asimmetrik kriptosistemlarin elmi asasi ilk olaraq U.Diffi vo M.Helman tarafinden
1976-ci ilde g¢ap olunan "Muasir kriptografiyanin yeni istiqamatlari" aserinda verilmisdi.
Bundan bir gqedar sonra R.Rivest, A.Samir va L.Adleman praktikada ilk asimmetrik
kritografik sistemi — boylk sads adadlerin hasiline esaslanan RSA sistemini iglayib
hazirlamiglar.

Asimmetrik kriptografiya bu gin boyuk shamiyyet kesb eden elektron reqgem imza
texnologiyasinin asasini taskil edir.

Kriptografik sistemlar ve onlara goyulan talablar. Qeyd olundugu kimi,
kriptografik Usullar informasiyanin sifrlenmasi algoritmlerinin kdmayi ile informasiyanin
gizliliyini teamin etmays, mazmununu kenar gsoexslarden gizletmays, gondarilan
informasiyani elektron imza vasitasile imzalamaga, onun haqiqiliyini tasdiq etmays,
istifadecinin  ve serverin haqiqiliyini miayyanlesdirmaya va digar audentifikasiya




proseduralarini yerina yetirmays, elasce de acarlarin paylanmasi protokollarini
reallasdirmaga imkan verir.

Kriptografik sistem — sifrlema ve ya sifrin agilmasi Usullarini reallasdiran ve birga
totbig edilan sanadler, qurgular, avadanhglar ve muvafig Usullar kompleksidir. Basqga
sozle, kriptografik sistemlar informasiyanin kriptografik c¢evriimasini ve acarlarin
paylanmasi prosesinin idare olunmasini temin edan program-texniki Usullar, vasitaler va
toskilati tedbirlar kompleksinin reallasdirilmasini nazarda tutur.

Kriptoqrafik gifrlema Usullari, bir gayda olaraq, informasiyanin saxlanilmasi, emali va
Otirdlmasi zamani onun tshlikasizliyinin temin edilmasi lc¢ln tatbiq olunur. Rabits
kanallari ile 6tirma zamani informasiyanin qorunmasi ugun kriptografik sifrlema tsullar
yegana etibarli vasite hesab olunur. Kriptografiya, hamgcinin, program taminatinin
gorunmasi Ugun da tatbiq oluna bilar.

Burada gizlilik (mexfilik) dedikde slave melumat (acar) olmadan informasiyanin
dayisdirilmis (cevrilmis) massivdan (sifr matndan) alinmasinin geyri-mumkunltyld xassasi
basa dusulur.

Informasiyanin autentikliyi dedikde onun haqiqiliyi ve tamligi, elece de musallifinin
haqiqiliyi basa dusulur.

Qeyd olunmalidir ki, son zamanlar kriptografik gorunma usullari ve vasitsleri diger
goruma mexanizmlarine nisbaten daha surstle inkisaf edir va genis tetbig olunur. Bunu
asagidaki sabablarle izah etmak olar:

e qorunan informasiyanin kriptografik sifrlenmasi daha universal vasitadir;

e informasiyanin kriptografik siflenmasi Usullarinin va algoritmlarinin reallasdiriimasi
vasitelarinin islanib hazirlanmasi sahasinds son dovrlerds siratli inkisaf bas vermis
va boyuk nailiyyatlar alda olunmusdur;

e muasir avtomatlasdiriimis informasiya sistemlarinda kriptografik sifrlema Usullarinin
praktiki reallasdirilmasi shamiyyatli ¢atinliklari daf etmaya imkan verir.

Katlevi istifade Uc¢lin nazards tutulmus kriptografik sistemlara, o cimladan sifrlema
alqoritmlarina bir sira telabler qoyulur:

¢ sifr matn yalniz sifrlema agari oldugda oxuna biler;

¢ sifr matnin fragmentina ve ona uygun agiq matna gore istifade olunmus sifrlema
acarinin muayyen edilmasi Uc¢ln zaruri olan amaliyyatlarin sayr mumkun agarlarin
Umumi sayindan Kigik olmamalidir;

e sifrlomis acgarinin clzi dayisdiriimasi sifr matnin saklinin shamiyyatli deyismasina
gatirib ¢ixarmalidir;

e aciq matnin clzi deyismasi hatta eyni bir acar istifade olundugda bels sifr matnin
soklinin shamiyyatli deyismasina gatirib gixarmalidir;

¢ sifrlenma algoritminin malum olmasi qorunmanin etibarligina manfi tasir etmamalidir;

¢ sifrlanma algoritminin struktur elementlari dayisilmaz qalmaldir;

e sifrlemoa prosesinds istifads olunmus malumatlar va sifrlema agari daim nazarstde
saxlanmaldir;

¢ sifrlema prosesinde matna daxil edilan alave bitlar sifr matnda tam va etibarli sakilde
gizlenmalidir;

e sifrlanmis matnin uzunlugu agiq matnin uzunlugundan boyuk olmamalidir;

¢ sifrlama prosesinda ardicil istifade olunan acgarlar arasinda sads ve asan miayyan
ediloen alagaler olmamalidir;

e mUmkun acgarlar ¢oxlugundan goéturalmus istenilen acgar sifrlenmis informasiyanin
gorunmasini etibarli temin etmalidir;



e kriptografik algoritmin program va ya aparat teminati saklinda reallasdiriimasi
mumkdn olmalidir, bu zaman acarin uzunlugunun dayisdirilmasi algoritmin
xarakteristikalarinin pislagmasina gatirib ¢cixarmalidir.

Kriptoqrafik sistemlarin davamliligi u¢ aspektden giymatlendirilir.

e nazari davamlilq;

o praktiki davamlilq;

e mikammal davamliliq.

Kriptoanalitik ale kegirilmis kriptogramin tehlili Gg¢ln kifayat gadar vaxta va bitin
zoruri vasitalere malik olduqda kriptografik sistemin etibarliliq deracesini gdstaren
davamliliq qabiliyyeti nezeri davamlilig adlanir. Nazari davamlilig masalasina baxis
kriptografik qoruma daracesine aydinliq gsatirir, lakin pessimist naticeni nimayis etdirir.
Bela ki, nazari cahatden davamli sifrin qurulmasi Ggln talab olunan acarin olglist aksar
sahalarda tatbigi cox murakkab olan, hatta mimkiin olmayacaq darecads boyukduir.

Kriptoanalitik ale kegirilmis kriptogramin tehlili i¢giin mahdud vaxta ve hesablama
imkanlarina malik oldugda kriptografik sistemin etibarliliq deracesi praktiki davamliliq
adlanir.

Mukeammal davamliliq dedikds butin mumkin agiqg matnlar ve kriptogramlar tgin
onlar arasinda statistik asililigin olmamasi basa dusulur. Basqa sozla, mikemmal
davamlilig tasmin edildikds, kriptoanalitik zaman ve hesablama imkanlarindan asil
olmayarag, namsalum kriptograma gore ac¢iq matnin hesablanmasi gostaericilari ile
mulgayisede malum kriptograma gore aciq matnin hesablanmasi gdstaricilerini
yaxsilagsdirmaq mumkudn olmur.



NoTIico

Kitlavi komputerlasma, an yeni informasiya texnologiyalarinin tetbigi ve inkigafi
tohsil, biznes, sanaye istehsall va elmi taedgigatlar sahasinda iraliye dogru hiss olunan
sigrayisa gatirib cixarmisdir.  Elmi-texniki  ingilab informasiya cemiyyatinin
yaranmasina sabab olmusdur. Bu camiyystds informasiya an muhim resurs va
baslica amil olmusdur. Muasir camiyyat tadricon 6z informasiya infrastrukturunun
vaziyystinden muayysan asililiq gazanir. XXI asrda vatandaslarin, camiyyatin ve
dovlatin hayatinda informasiyanin, informasiya resurslarinin ve texnologiyalarinin
rolunun artmasi milli tehlikasizliyin teamin olunmasi sisteminde informasiya
tohlUkesizliyi masalealarini 6n plana ¢ixarir.

EImi texniki taraqqginin inkisafi artdigca sexsiyyatin, ceamiyyatin, dovlatin
informasiya tehlukasizliyi artmaqgdadir ve onun tehlikasizliyi dovlst siyasstinds
muvafiq yeri tutmalidir. informasiya irimiqyasli gezalara, herbi konfliktlars, dévlet
idaraciliyi, maliyys sistemi va elmi markazlarin faaliyystinin pozulmasina sabab ola
bilen faktora cevrilmigdir. Camiyyatin informasiyalasdiriimasi va
intellektuallagdiriimasi saviyyasinin artmasi onun informasiya tehlikasizliyini daha
etibarli edir.

Muasir dovrde beseriyyet, kuitlevi soakilde informasiya-kommunikasiya
texnologiyalarinin (IKT) istifadesine esaslanan informasiya cemiyystine kecid
dévrini yasamaqdadir. informasiya texnologiyalari cemiyystin inkisafina tesir
gOstaran asas amillardan birina gevrilmisdir. Onlar dovlat strukturlarini ve vetandas
comiyyati institutlarini, igtisadi ve sosial sahsleri, elm ve tahsili, madeniyyati ve
butdvlukde insanlarin hayat torzini ahato etmakla comiyyatin
informasiyalasdirmasina, 6lkenin inkisafina, demokratik cemiyyat quruculuguna,
beynalxalg alema inteqrasiya olunmasina xidmat edir.

Cemiyyat tadricen 0z informasiya infrastrukturunun veziyyatinden muayyan asilliq
vaziyyatine dusur. Hazirda informasiya milli strateji resurs olub, ddvletin an esas
servetlorinden biri hesab edilir. informasiyalasdirmanin tasiri altinda cemiyyatin biitiin
saholari ceviklik ve dinamiklik kimi yeni keyfiyysatlor almaqdadir. Muasir ddvrde
dovlstin milli tahltkasizliyi informasiya tehlikasizliyinin temin edilmasindan ahamiyyatli
daracads asihdir.

informasiya munasibatlerinde olan subyektlerin, o ciimledsn informasiya
sahibleri ve onun istifadacilarinin salahiyystinds olan informasiyanin ve onun
infrastrukturunun tebii va suini xarakterli, tesadifi va ya qasdli tasirlerden muhafizasi
magsadile hayata kecirilan informasiya tehllkasizliyi informasiya muhitinds
soxsiyyatin, cemiyyatin va doévletin balanslasdiriimis maraqglari ila tayin edilan milli
maraqglarin muhafizasini, informasiya sisteminde saxlanan ve emal edilan
informasiyanin toxunulmazhgini temin edir.

Bu gun tahlikasizliyin temin edilmasi butévlikds basariyystin an asas va global
problemlarinden biridir. Adi hayatda tahlikasizlik anlayisi 6zinda normal (tehlikasiz)
yasayls, i, maisat, istirahat garaitinin temin olunmasini ehtiva edir. Butovlukde isa
tohlukasizlik - havanin temizliyi, arzagin va suyun keyfiyyati, manzil saraiti, kriminala
va terrorguluga garsi effektiv muibarize, nagliyyatda, kiiceda va ictimai yerlorde
tohlukasizlik, tibbi teminatin ve sosial mudafienin saviyyasi, xidmeat sahalarinds
manavi-etik muhitin yaradilmasi, amak haqqinin sarf edilen amaya uygunlugu va s.
ile xarakterize olunur.



