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Comiyyatin inkisafinin miiasir marhalasi informasiya mihitinin artan rolu ilo xarakterizo olunur.
Informasiya miihiti dévlotin siyasi, iqtisadi, miidafio v digor sistemlorinag aktiv tosir edon comiyyatin
hoyatinin on vacib faktorlarindan biridir. Dovlatin milli tohllkasizliyi informasiya tohlikasizliyinin
tomin edilmasindan shamiyyatli daracods asilidir. Hal-hazirda informasiya milli strateji resurs olub,
dovlatin on osas sorvetlorindon biri sayilir. Informasiyalasdirmanin tosiri altinda comiyyatin bitiin
saholori geviklik vo dinamiklik kimi yeni keyfiyyotlor almaqdadir. Lakin eyni zamanda informasiya
tosirindan ictimai proseslorin potensial zoifliyi artir.

Informasiya tohliikasizliyinin tomin edilmosi miasir dévrds hor bir dovlotin on prioritet
vazifalarindon birino ¢evrilmisdir.

Elmi-texniki toroqqinin inkisafi artdiqca soxsiyyotin, comiyystin, dovlstin informasiya
tohliikasizliyi riski artmaqdadir vo onun tahlikasizliyi dovlet siyasatinde miivafiq yeri tutmalidir.

Hor bir dovrin 6zinamoxsus mitoraqqi texnologiyalart comiyystin formalagmasina tasir
gOstormisdir. Bu texnologiyalar zamanin talabins uygun olaraq inkisaf etmis vo bu tendensiya bu giin
do davam etmokdodir.

Yeni yaradilan texnologiyalar yalniz mévcud dévrin talablarina cavab verirse doa bir nega ildon
sonra bu texnologiyalar inkisafdan geri qaldig: tigiin talobalara cavab vermayacakdir. Yani, har bir yeni
yaradilan texnologiyalar ¢ox qisa bir zamanda tolobloro cavab vermok imkaninda olur. Basqa sozlo
desak, texnologiyalar ¢ox siratlo qocalir.

Mohz bu baximdan hazirki dévrii — miasir, ¢ox suratlo yenilogon dovr kimi do adlandirmagq olar.

Mdasir dovrdo comiyyatin inkisafina tasir gostoron osas amillordon biri do informasiya-
kommunikasiya texnologiyalaridir.

Hazirda informasiya-kommunikasiya texnologiyalari comiyystin bitun sahslorino genis niifuz
etmokdadir. Bunun naticasinda basariyyat yeni inkisaf marhalosine — informasiya comiyyatinin
formalagmasi dovriino godom goyur.

Son zamanlar dovlst organlart ilo votondaslar arasinda qarsiliglt kiber slagolorin yaradilmasi
informasiya comiyyatinin an vacib, prioritet istigamotlorindan birins ¢evrilmisdir.

Yeni informasiya texnologiyalari bu giin elo suratlo inkisaf edir ki, onun doguracag: fosadlar ya
avvalcadan tasavviira bels galmir, ya da comiyyat torafindon bu problemlor ¢ox gec dork edilir.

Umumiyyatlo bels bir fikir mévcuddur ki, elmi-texniki toraqqi har hansi kritik hoddi asdigdan,
inkisafin miioyyan marhalasina ¢atdigdan sonra bagariyyat aleyhins islomayas baslayir. Bu fikrin siibutu
Kimi nuve texnologiyasini, sonayenin inkigafi naticasinds yaranmis ciddi ekoloji problemlari, texnogen
gozalar1 va S. gostormok olar [7].

Analoji voziyyst informasiya texnologiyalari sahesindo do yaranmigdir. Informasiya
texnologiyalarinin informasiya comiyyatino inteqrasiyanin miisbot toraflori ilo yanasi, informasiya
tohlikasizliyi kimi monfi tendensiyalarin da togokkiil tapmasina, ayri-ayri soxslorin, toskilatlarin va
bltovlikds dovlotlorin informasiya resurslari ti¢tin ciddi tohlikalorin meydana goslmasina sobab
olmusdur.

Elmi-texniki toroqqinin inkisafi artdigca soxsiyyoatin, comiyystin, ddvlstin informasiya
tohlikasizliyi artmaqdadir vo onun tohlikasizliyi dovlst siyasstindo miivafiq yeri tutmalidir.
Informasiya irimiqyasli qozalara, horbi konfliktlors, dovlot idarogiliyi, maliyys sistemi vo elmi



morkozlorin  foaliyyatinin  pozulmasina sobab ola bilon faktora ¢evrilmisdir. Camiyyatin
informasiyalagdirilmasi soviyyasinin artmasi onun informasiya tohlikasizliyini daha etibarli edir.

Muasir comiyyatin inkisafi informasiya miihitinin artan rolu ilo xarakterizo olunur. Informasiya
mahiti dovlatin siyasi, iqtisadi, mudafio vo digar sistemlarins aktiv tasir edon comiyyatin hoyatinin an
vacib faktorlarindan biridir. Hazirda informasiya milli strateji resurs olub, dovlstin on osas
sorvatlarindon biri hesab edilir. Informasiyalasdirmanin tasiri altinda comiyyatin biitiin sahalori ceviklik
va dinamiklik kimi yeni keyfiyyatlor almaqdadir.

Informasiya comiyyatinin ugurlu, dayanigli inkisafinn tomin edilmoesi informasiya
tohlukasizliyinin tamin olunmasi saviyyasindon birgbasa asilidir. Miiasir diinyada ragomsallagsdirma va
virtual minasibatlor genislondikcs informasiya tohlikssiliyinin rolu da artmaqdadir.

Comiyyatin, dovlstin vo ohalinin informasiyadan asililiginin getdikco artdigi bir dovrdo
Kibertohlikasizliyin tomin edilmasi strateji masaloys gevrilir, informasiya resurslarinin dayaniqli va
tohlukasiz foaliyyatinin tomin olunmasinin vacibliyi aktuallasir.

Hazirda hor bir dovlotin maraqlar1 yalniz cografi mokanda deyil, eyni zamanda virtual alomdo do
qorunmasi xiisusi shomiyyot dasimaga baslayir. Informasiya tohliikesizliyi milli tohliikasilik sisteminin
on mihdm istigamatlorindan birina cevrildiyi miasir dévrds informasiya tohllkasizliyinin kompleks
tominatin1 hoyata kegirmoadon milli suverenliyin qorunmasi, beynoalxalq terrorizm, kibercinayotkarliq,
igtisadi  sahodo cinayatlorlo  mdibariza, soxsi hoyatin toxunulmazliginin tomin edilmoasi kimi
problemlarin halli mumkin deyil.

Informasiya texnologiyalarinin, cografi cohotdon paylanmis kompiiter sistemlorinin vo
sobakalarinin, Gmumi istifads ¢un nozords tutulmus informasiya vo soboko resurslarinin stiratli
inkisafi sahasinds informasiya tohliikasizliyinin tamin edilmasi ¢ox ciddi masaloys ¢evrilmisdir.

Kompiliter sistemlorinin vo sobakalorinin giindslik xidmati foaliyyati vo soxsi mogsadlor tgun
genis istifadesi comiyyatin mixtalif tobagalorinds informasiya texnologiyalarina, o ciimlodon
informasiya resurslarina miinasibotdo ciddi doyisiklor yaratmisdir. Noticado, soxsi maraqlarin,
niyytalarin vo tolobatlarin ddanilmasi moagsadilo informasiya sistemlorinin isino ganunsuz miudaxilos,
goasdan va ya tesadiifon, garazli vo goarazsiz sokilds bu sistemlors daxil olmaq, onlar1 siradan ¢ixartmag,
informasiya resurslarinda vo sistem parametrlorinds doyisiklor aparmagq, onlar istifado vo mohv etmok
kimi tohlUkali hallar glinbagiin ¢oxalir.

Yer kirosini buttinlikds hérmgok toru kimi Orton Internet sobokosi informasiya tohlikasizliyi
probleminin daha da kaskinlosmasino tokan veron osas amillordon biridir. Diinyanin istanilon
noqtesinden Internet sobokasine qosulmag, onun vasitasilo mixtolif n6v molumatlar &tiirmok vo almaq
mumkanluyd xidmati istifadogilora 6z is yerlorini vo evlorini tork etmadon praktiki olaraq istanilon
Olkado olan mixtalif informasiya sistemlorino vo molumat bazalarina qosulmaq, eloco do onlari
maraqlandiran zoruri informasiya ilo tanis olmaq vo malumatlari alds etmoak imkani verir.

Internet sobokasi istifadagi gisminda onun xidmotlorindon istifads edon hor bir soxse, 0 climladen
kibercinaystkarlara da 6z cinayat niyystini hoayata kegirmoak (i¢tin tamamilo eyni imkanlar yaradir. Bu
giin informasiya texnologiyalari, telekommunikasiya sistemlori, Internet sobokasi muxtalif kateqoriyalt
insanlar, o climlodon terrorgu gruplar, kibercinaystkarlar, diismon 6lkalorin xtsusi xidmot orqanlari
torafindon informasiya mubarizasi, qarsidurmasi, hatta miharibasi vasitosi vo aloti kKimi istifads edilir.

Internetin kdmoyi vasitosilo cinayat téradilmasine yonalmis ganunsuz faaliyyatin diapazonu vo
imkanlar1 usaq pornoqrafiyalarinin yayilmasindan, fordi molumatlarin fisinq edilmasi, silah vo narkotik
vasitolorin alqi-satqisi, DDoS-hiicumlar, ziyanverici proqramlarin yayilmasi vo doloduzlug kimi
sahalori ohato edir. Qlobal migyasda kibercinaystkarligda artma tendensiyasi miisahida olunur [6].

Kibertohlukasizliyin global problema cevrildiyini vo bu problemo garsi beynolxalqg mistovido
mibarizo todbirlorinin giclondirildiyi bir zamanda rosmi statistik molumatlara gore, dinya Uzro
kibertohlukasizlikdan yaranan itkilorin hacmi togribon 1 trilyon dollara yaxilasir ki, bu da toxminan
narkobizneslo  migayiso edilo  bilon bir  soviyyadir.  Eyni zamanda, toxminon  550-



600 milyon insan kibertahllkalorin qurbanlarina gevrilir. Muasir dovrds virtual mokanda foaliyyot
gostoran kibercinayatlorin qurbanlar1 nainki insanlar, eloca do dovlatlor togkil edir.

Kibertahlikasizliyin artmasinin asas amillarindan biri do bu sahads yiiksok latentliyin olmasi, bu
név hiiqugpozmalarla miibarizodo cinaystlorin agilma dinamikasinin getdikco azalmasi, Intenet
istifadagilorinin vo xidmatlorinin saymin durmadan atrmasi, tohlikasizlik taloblorina cavab vermayan
program tominatlarinin genis yayilmasini gostarmak olar.

Informasiya tohlikasizliyi ilo bagl hiiqugpozmalarin inkisaf meylliklorine nozor salarkon demok
olar ki, bank vo maliyys sahalari ilo bagli olan kiberhiicumlar nisbi azalmis, avvalor mévcud olamayan
Elektron Hokimat kimi sistemlorin, kritik infrastkturlarin Internet sobokasina inteqrasiya olunmas:
prioritet hadoflars ¢evirmisdir.

Kritik shamiyyatli infrastkturlarin asas hodof kimi segilmasindos mogsad comiyyatin va dovlatin
faaliyyatini iflic vaziyysto goririb ¢ixarmaq oldugu fig¢iin belo hiicumlarin, kibermiiharibalorin,
kibergarsidurmalarin togkili planli sokildo xarici 6lkalarin xususi xidmot organlari tarafindon hayata
kecirilir.

Kritik infrastkturlarin osas hodof Kkimi segilmosinds digar sosblordon biri do paylanmis
xidmatlardan imtina hucumunun (DDoS (Distributed Denial of Service)) toskilidir.

Informasiya tohliikesizliyinin diger monfi amillarindon biri do onun ictimai tofokkiira, comiyyatin
hoyatina, davranisina olan manfi tosiridir.

Cin Xalq Respublikasinda sosial media yerli vo milli oldugundan, sistem dovlst torafindon
nozaratds saxlanilir vo Xalqin na diistindiiyiinii izlomok Xxiisusi Xxidmat orqanlar1 iigiin ¢otinlik yaratmur.

Kembric Analitik Sirkatinin  molumatina goéro Facebook torafindon totbiq edilmis insan
xarakterini arama motoru muoyyan tip auditoriyaya yonolo bilon, onlarin fikirlorini qarisdirmaqla
auditoriyanin stiuruna tasir gostara bilir. Belo sistemlor torafindon, eloco do sosial mediya vasitasila
yayimlanan molumatlar sosial soboka istifadagilorini manipulyasiya etmoys imkan verir.

Informasiyanin miihafizesino yonolmis asas tohliikelordon biri ziyanverici programlardir. Belo
ziyanverici proqramlar yalniz verilonlorin tamhig ti¢lin deyil, eyni zamanda sistemin normal foaliyyat
gOstormoasi Uglin da tohliiks yarada bilar.

Kompyuter viruslart miixtalif vasitolorlo bir kompyuterdon digar kompyuters kegmaya cohd edan,
verilonlarin doyisdirilmasi va ya silinmasina sabob olan va ya istifadaginin igina mane olan, digor
programlarda gizlonmis kigik hocmli programlardir. Virus proqramlari 6zlorini toxminon bioloji virus
kimi aparir: goxalir, maskalanir vo ziyanh tasirlor gostarir. Virus 6zge informasiya dasiyicilarindan,
elektron poct vo ya Internet resurslardan istifads edilon zaman tohlilka yarada bilor. Viruslar bitin
kompyuter va soboka muhitlarinds yayila bildiyindon, informasiya hiicumlarinda onlardan daha genis
istifads edilir. Hal-hazirda informasiya hiicumlarinda istifado olunan vasitslorin buttin névlori arasinda
kompyuter viruslari daha ¢ox tohllkslidir. G Data Software sirkatinin hesabatinda bildirilmisdir ki,
diinyada har 15 saniyads bir virus yaradilir vo tohliksli viruslarin sayr 2 milyondan artiqdir. Virusun
xususiyyatini onun konkret programa istigamatlonmis olmamasi, 6z-0zlina ¢oxalma imkanina malik
olmasi, programin daxilindo yerlosmosi, olago xotlori, kompyuter sobokosi ilo 6tlrilmosi vo
informasiya sistemini siradan ¢ixara bilmasi va s. toskil edir.

Sorhadsiz kibermokan fordlora vo qruplara dovlstlorin huquqg sistemlorindaki bosluglardan
cinayatkar magsadlar cun istifads etmoys sorait yaradir. Kibercinayatkarliq oksor hallarda cinayatkar
Vo zarargokanin muxtalif yurisdiksiyalarda yerlosmasi sababindon hiiqug-muhafizo organlar torafindon
bu cir cinayatlorin istintaqr vo milhakimo olunmasina maneos toradir [1]. Belaliklo, cinayatlorinin
kriminallagsmis torkiblorinin, onlarin voziyystinin tahlili vo inkisaf tendensiyalarinin qarsisinin
alinmasinda cinayat-hliqugi va toskilati-texniki vasitolorin kompleksli todgiqatina zorurat yaranmisdir.

Avropa Surasinin (AS) 2001-ci ildo Budapestdo imzalanmis vo 2004-cii ildo qlivvays minmis
Kibercinayatkarliq vo ya Budapest Konvensiyasi kibercinayotkarliqla miibarizods tarixi nailiyyst hesab
oluna bilar va bu giina godar miivafiq sahads aparici va an ¢ox istinad olunan beynoalxalq sonaddir [2].



2018-ci ilo godor Budapest Konvensiyasi Avropa Birliyina qosulus biitiin 6lkalarlo yanasi, ABS,
Yaponiya vo Avstraliya da daxil olmagla diinyanin 62 6lko torofindon ratifikasiya edilmisdir [3].
Azorbaycan Respulikast torofindon Budapest Konvensiyasini 30 iyun 2008-Ci ildo imzalamis, 30
sentyabr 2009-cu ilds iso ratifikasiya olunmusdur. Milli ganunvericiliyin hamin Konvensiyadan irali
galon 6hdaliklara uygunlasdiriimasi magsadilo Azarbaycan Respublikasi Cinayat Macallasine va digar
normativ-hlqugi aktlara muvafiq slave va doyisikliklor edilmisdir [4].

Informasiya tohliikesizliyinin tomin edilmasi sahasindo Azarbaycan Respublikasi Prezidentinin 2
aprel 2014-cu il tarixli Soroncamu ilo tosdiq edilmis “Azarbaycan Respublikasinda informasiya
comiyyatinin inkisafina dair 2014-2020-ci illar tiglin Milli Strategiya” 6lkonin informasiya mokaninin
tohlukasizliyinin tomin olunmasi, bu sahoni tonzimloyan normativ hiiquqi bazanin inkisaf etdirilmasi,
bu istigamatin asas mogsadlori kimi muiayyan edilmis vo asagidakilarin hoyata kecirilmasi nazards
tutulmusdur:

- informasiya tohlikasizliyi sahssinde vahid dovlst siyasotinin, hiiquqi bazanin
tokmillogdirilmasi;

- Olkonin milli informasiya mokaninin vo infrastrukturunun, o cumlodon informasiya
tohlukasizliyini tomin edon sistemin inkisaf etdirilmasi;

- Olkanin informasiya oslagalorinds xarici 6lkalordon texniki va texnoloji asililigin azaldilmasi
Uzrs todbirlarin hayata kecirilmasi;

- Elektron hokumat infrastrukturunun informasiya tohliikasizliyinin tomin edilmasi;

- elektron tahllkalor barads 6lks saviyyasinde malumatlandirmanin hayata kegirilmasi;

- kibertohlikasizliyin guclondirilmasi istigamotinde muvafig texniki vo metodiki vasitalorin
yaradilmasi, tovsiyalorin hazirlanmasi vo metodiki dostoyin gostorilmasi;

- usaqlarin qanunazidd mazmunlu saytlardan qorunmasi tigiin “tahllikasiz internet” mexanizminin
islonilmoasi vo totbiqi;

- dovlst vo geyri-dovilat informasiya infrastrukturu subyektlarinin Kkibertahlikassizlik Gzra
faaliyyatlorinin slagslondirilmasi;

- 6lkanin informasiya tohlikasizliyi sahasinda beynolxalg omokdasligin tomin olunmasi.

Muasir dévrda har bir dovlatin milli informasiya infrastrukturu global sistemds birlogsmis internet
sobokasi ilo six baglidir. Mahz buna goro do bu ndv cinayatkarliq dévlstin milli tohlikasizliyi Gglin
ciddi tohllikaya cevrilib. Belo ki, hec¢ bir dévlst bu ndv cinaystkarligla ayriligda miibarizo aparmaq
igtidarinda deyil. Bu cinayatkarliqla somorali mubarizo aparmaq Gglin beynolxalg amokdasliq
carcivasinda hiiqugi tenzimloma mexanizmlori hazirlanmali va dinya birliyinin he¢ bir dévlasti bu
sahodo gobul olunmus stanradtlardan konarda qalmamalidir.

Nozoro almaq lazimdir ki, osast Umummilli Lider Heydor Oliyev torofindon 17.02.2003-ci ildo
qoyulmus “Azorbaycan Respublikasinin inkisafi namino informasiya vo kommunikasiya
texnologiyalar1 iizro Milli Strategiya” Azorbaycan Respublikasinin Prezidenti conab ilham Oliyev
torafindon ddvlatin prioritet istigamati Kimi misyyan olunmusdur. Qeyd olunan faktorlar bir daha milli
informasiya infrastrukturuna daxil olan muhim strateji obyektlorin tohllkasizliyinin tomin edilmasi
sisteminin yaradilmasi iizro todbirlor kompleksinin islonib hazirlanmasinin vacibliyini osaslandirir.
29.03.2018-ci il tarixdo imzalanmis "Informasiya Tohliikesizliyi izro Koordinasiya Komissiyasinin
yaradilmast haqqinda" Seroncam informasiya tohlikasizliyino tohdidlorin giymatlondirilmasini, o
ctiimlodan bels tohdidlorin asas monbalari, istigamatlori, formalari, vura bilacayi zarar va tasirlari ilo
bagli tohlillorin aparilmasini, miimkiin tohdidlorin qarsisinin alinmasi1 vo qgabaglanmasi sahosinds
muvafig dovlet orqanlarinin faaliyyatinin slageslondirilmasini, birgo todbirlorin planlasdirilmasi vo
hoyata kecirilmosini tomin edocokdir. Soroncam, informasiya sistemlorino vo ehtiyatlarina
kiberhticumlar vo kibertahliiko hallarinda olagolondirilmis isin toskili vo birga oks todbirlorin hoyata
kecirilmosi, internet informasiya ehtiyatlarinda Azarbaycan Respublikasinin milli maraqlart sleyhino
moqsadyonlii sokildo yayilan saxta molumatlarin monbayinin toXirs salinmadan miioyyan edilmasi vo
bu barads miivafiq orqanlarin dorhal molumatlandirilmasina yénalmisdir.



Bununla barabar Avropanin va diinyanin aparici 6lkalarinin tocriibalori tam sokilda tohlil edilarak
“Azorbaycanin kibertohlikasizlik strategiyasinin” beynoalxalq tocriibs osasinda gobul edilmasi 6lkads
kibertohlukasizlik  sahasindo  aparilan  foaliyystin - daha da  mitosokkillogdirilmasine  vo
tokmillosdirilmasina, milli  tohllkasizlik  siyasstinin - méhkomlonmasine  Xxidmot  edacakdir.
Kibercinayatkarligla effektiv miibarizonin aparilmasi, 6lkemiza qarsi ola bilacok kibertshdidlor, onlarin
qarsisin1 almagq Uciin tadbirlor, Kkritik infrastrukturda kibertohlikasizlik tadbirlorinin hayata kecirilmosi
vo elektron hokumat infrastrukturunun tohlikasizliyinin tomin edilmosi Ucin kibertshlikasilik
strategiyasinin hazirlanmasi va gobul edilmasi 6lkads kibertshliikasizliyin qorunmasinda miihiim rol
oynayacaqdir.

Istifads olunmus adabiyyat

1. Wall D. S. The Transformation of Crime in the Information Age, 2007, Wiley, 2007, 288 p.

2. Convention on Cybercrime, Budapest, 21 November 2011, http://conventions.coe.int/
Treaty/en/Treaties/Html/185.htm

3. https://www.coe.int/ru/web/conventions/full-list/-/conventions/treaty/185/signatures

4. “Kibercinayatkarliq haqqinda” Konvensiyanin Tasdiq edilmasi barads Azarbaycan Respublikasinin
Qanunu, 30 sentyabr 2009-cu il, http://www.cert.az/konvensiya.html

5. Azorbaycan Respublikasi Prezidentinin 2 aprel 2014-cl il tarixli Soroncami ilo tosdiq edilmis
“Azarbaycan Respublikasinda informasiya comiyyatinin inkisafina dair 2014-2020-ci illor Ggtin Milli
Strategiya”

6.

https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Internetkriminalitaet/internetkriminalitaet no
de.html

7. Qasimov V.O. Informasiya tohliikesizliyinin ssaslari. Darslik. Baki 2009, s. 340

KUBEPIIPECTYITHOCTb U KUBEPTEPPOPU3M B KOHTEKCTE HOBBIX YI'PO3
PE3IOME
KioueBbie cjioBa: MHGOPMAIIMOHHOE OOIIECTBO, MH(OpPMAIMOHHAs OE€30MacHOCTh, HalMOHAJIbHAs
0e30MacHOCTh, UH()OPMALIMOHHBIE TEXHOJIOTHU, KHOEPIIPECTYITHOCTb.

['moGanu3anust MH(GOPMAIMOHHBIX IPOLIECCOB B MHPOBOM MaciiTabe MpHUBEIO K IOSBICHUIO
OOIIECTBEHHO OMACHBIX JESIHUA — KHOEpIpecTymHOCTH. B oTiawume OT TpaauIMOHHOTO BHIA
NPECTYIUIEHUH KHOEpIpecTyITHOCTH  HMCIOJIb3YeTCsl HOBEHIIME JOCTHKEHHMS HayKd U TEXHHKH B
00J1aCTH KOMIBIOTEPHBIX U HH()OPMAIIMOHHBIX TEXHOJOTHHA. Pa3BuTHe KNOEPIPECTYIIEHHH yrposkaeT
0€30I1aCHOCTH JIMYHOCTH, 0OIIIECTBA U TOCYAAPCTBA Ha BCEX YPOBHSIX MOJUTUKU. B yciaoBusX pa3BUTHS
MH(OPMALIMOHHOIO O00IIecTBa KHUOEPIPECTYMHOCTh YK€ JaBHO MEPEpPOC paMKU PErHOHAIBHOIO U
HallMOHAJbHOTO  MacmTaba. B crarbe wuccaenyrorcs npoOneMbl, KHOEPHPECTYMHOCTH B
TOCYyJapCTBEHHOM MacmTalde, KOTOpBIC SIBISIOTCS OTHOCHUTENIFHO HOBBIMH JUISI MEXIYHApOIHOTO
coo011ecTna.

CYBERCRIME AND CYBERTERRORISM IN THE CONTEXT OF NEW THREATS
SUMMARY
Keywords: information society, information security, national security, information technology,
cybercrime.

The globalization of information processes on a global scale has led to the emergence of socially
dangerous acts - cybercrime. Unlike the traditional type of cybercrime crimes, the latest achievements
of science and technology in the field of computer and information technologies are used. The
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development of cybercrime threatens the security of the individual, society and the state at all levels of
politics. With the development of the information society, cybercrime has long outgrown the regional
and national scale. The article explores the problems of cybercrime on a national scale that are
relatively new to the international community.



