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Kibercinayatkarhgin transmilli xarakteri vo onun hiiquqi mszmununa dair

Informasiya comiyyotinin  formalasmas1  noticosindo  fiziki  omoyin
azaldilmas1 ilo miisayiost olunan insanlarin rahat¢ciligini tomin edon yeni imkanlar
yaranir. Lakin bu prosesdo miioyyon problemlor do meydana ¢ixir. Tabii ki, bunlar
diqqotdo saxlanilmaqla aidiyyatt arasdirmalarin aparilmasim1 vo bundan iroli
golorok hoyata kegirilmoali olan faaliyyoti sortlondirir.

Lakin hazirda hiiqug-miihafizo orqanlart qarsisinda duran aktual problem-
lordon biri do informasiya texnologiyalar1 sahosindo toradilon vo mazmun baxi-
mindan saxsiyyotin, comiyyatin vo dovlotin maraqlarina qasd edan hiiquga zidd
omollorin gqabaqlanmasidir. Son zamanlar kibercmnayetlor, xiisuson do kiberterro-
rizm daha tohliikoli xarakter ahr ki, bu da tohlil edilon sosial-neqativ tozahiiriin gar-
sisinin  alinmas1 lizro hiiquq-miihafizo foaliyystinin tokmillogdiriimasi  zoruratini
artirir.

Qeyd edilmosi vacibdir ki, kibertohdidloro qarsi miibarizo imkanlarinin
tokmillogdirilmasi vo qabaqcil dovlotlorin tocriibasinin dyronilmosi  Azorbaycan
Respublikasinin hiiqug-miihafizesinin siyasotinin torkib hissesidir.

“Milli tohliikesizlik hagqinda” Azorbaycan Respublikasinin qanununun 20-
ci maddosindo informasiya sahosindo milli tohliikosizliyin tomin edilmosinin
anlayis1 verilmisdir. Qanunvericinin movqgeyindon aydin olur ki, dovlot, comiyyot
vo fordi informasiya resurslarinin miihafizosine, hom¢inin informasiya sahosindo
milli maraqlarin qorunmasina yonalmis todbirlor kompleksinin hoyata kegirilmasi
milli tohliikesizliyin tomin edilmosidir. [1].

Nozora almaq lazimdir ki, virtual mokanda sarhod (ddvlet sorhadi) yoxdur.
Onun yoxlugu virtual mokanda kibercinayatlorin miqyasim tosavviir etmoya imkan

verir. Kibercinayotkarliq anlayis1 beynalxalq miistaviya daha ¢ox aiddir. O, moz-
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munca informasiya texnologiyalarindan cinaystkar mogsadlorlo istifadoni 6ziindo
ehtiva edir.

BMT yurisdiksiyasina aid olan sonadlords istifade olunan anlayisa goro
kibercinayotkarliq dedikds, kompyuter sistemi vo ya sobokosmin kdmayi ilo, homin
sistem vo ya soboko ¢or¢ivosindo, yaxud kompyuter sistemi vo ya sobokosi oley-
hino téradilo bilon istonilon cinayot basa diisiiliir. Beloliklo, kibermokanda térodilon
hiiquqa zidd omollor kibercinayotloro aid edilo bilor. Kibernetik mokan dedikdo,
EHM-nin kémayi ilo emal olunan informasiyamin elektron kompyuter sobakasindo
istifado prosesinds yaranan ictimai miinasibotlor mocmusu basa diisiiliir [2,soh 9].

Bu nov cinayatlorin inkisaf soviyyasi bilavasito informasiya texnologiya-
larinin vo qlobal sabokalorin inkisaf doracasindon va istifado aciqhigindan asihdir.
Kibercinayotkarhq biitovliikdo kompyuter cinayotkarhgini vo onunla bagh biitiin
hadisalori do ohato edir. Kompyuter molumatlarinin doyisdirilmosi mogsadilo soba-
koyo, kompyuter sistemlori vo proqramlarinin isino icazosiz (sanksiyasiz) vo cina-
yat toqibi ilo cozalandirilan miidaxilo kibercinayot hesab edilir. Klassik anlamda
bu zaman homin kompyuter (avadanhq kimi) cinaystin predmeti, informasiya
tohliikasizliyi iso cinayat obyekti qismindo ¢ixis edir. Kompyuter vasitosi ilo
miiollif hiiquqglarinin, ictimai tohliikosizliyin, miilkiyyot hiiququnun, oxlag qayda-
larinin pozulmas1 moqsadilo toradilon amollor toradilon cinayotlo bagh hadisolors
aid olunmahdir.

Miiasir dovrdo kibercinayotkarliq kiitlovi xarakter dasiyir vo bir ¢ox
istifadagilor cinayatkar qruplarin girovuna g¢evrilir. Diqqat ¢okon moaqam budur ki,
cinayat hiiquqi tonzimlomonin yeni obyekti kimi kibercinayotkarliq qlobal
kompyuter sobokosinin istifadogilorinin  sayimna proporsional artir. Ekspertlorin
prognozlarina goro internet texnologiyalarinin dinamik inkisafi vo genislonmoasi ilo
cinayotkarlarin sayr artmaga davam edocok ki, bu da miitosokkil global
qruplagsmani yaradilmas1 prosesino gotirib ¢ixara bilor. Mohz bu kimi xiisusiy-
yatlorino goro tohlil edilon cinayatlorin gabaqlanmas1 miirokkob sayilir.

Hiiqugtatbigetmo tocriibosinin tohlili gostorir ki, bu sahonin tokmillogdiril-

masinin rezervlori halo tilkkonmoyib. Bundan basqa, kibercinayotkarligin vaziyya-
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tinin tohlilino géro mdévcud cinayot-hiiquqi normalar insan vo vatondaglarin konsti-
tusiya hiiquq vo azadhqlarimin cinayatkar qosdlordon miidafiosinin lazimi effektiv-
liyini tomin etmadiyi ti¢iin tokmillosdirmoys ehtiyac vardir.

Hesab edirik ki, kibercinaystkarliqla effektiv miibarizo ii¢lin onun spesifi-
kasim1 vo yayilma novlorini detallagdirilmus sokildo dyronmok lazimdir. Hor bir
Olkonin giic vo hiiquq miihafizo sisteminin foaliyyotindo koordinasiyani tomin
etmok vo zoruri sayilacaq biitlin saylori birlosdirmak talob olunur. Zannimca bu hal
ayrihqda hor bir 6lkonin informasiya mokaninin tohliikesizliyini artirmaga yardim
edo bilor.

Kompyuter informasiyas1 sahoesindo cinayatkarliqla effektiv miibarizoni te-
min etmok {igiin va hiiquq-miihafizo, mohkoma organlarinin amokdashiginin hiiquqi
asaslarimi yaratmaq niyyati ilo 01.06.2001-c1 il tarixde Minsk soharindos “Kompyu-
ter informasiyas1 sahosindo cinayatloro miibarizodo MDB {izvii olan dovlstlorin
omokdashi g1 haqqinda Sazisin ratifikasiyas1 haqqinda”Qanun qabul edilmisdir [3].

Kibercinayotkarhqla miibarizodo beynolxalq tocriibo gostorir ki, miiasir
cinayotkar foaliyyoto qarsi effektiv oks-tosir mosalolorinin hollindo prioritet istiga-
moatlorindon biri do HMO torofindon profilaktik xarakterli miixtolif todbirlorin
hoyata kecirilmosidir. Yiiksok texnologiyalar sahosindo cinayotkarhga qarsi miiba-
rizodo beynolxalq soviyyado on bOyUK nailiyystlordon biri do 23.11.2001-ci ildo
“Kibercinayotkarhq haqqinda Konvensiyanin” qobul edilmasi olmusdur. Burada
cinayotkar foaliyystin novlori, hiiquq-miihafiza organlarimin omokdashginin prin-
siplori vo onu imzalamis Olkalorin  qanunvericilik tokmillosdirilmasi taloblori
mioyyon edilmisdir [4].

Cinayot hiiququ sahasinde comiyyatin Kibercinaystkarhqdan miidafiosine
yonalmis timumi siyasat olmaqla, qeyd olunan konvensiya kompyuter sistemlori,
sobokolori vo kompyuter molumatlarimin konfidensialhgi, biitovliyii vo olyetor-
liyino qarsi, homginin sadalanan sistemlordon, soboko vo molumatlardan sui-isti-
fadoya gars1 yonolon horokstlorin qarsisini almaq ti¢iin zoruridir.

Kibercinayatkarliq haqqinda Konvensiyada hom¢inin virtual mokanda

baxilan cinayatlor barasinde milli — hiiquqi tonzimlomo saviyyasini do goriilmoli
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todbirlor miioyyon edilib. Bunlar ik ndovbado maddi cinayst hiiquqi vo cinayot
prosessual  ganunvericiliyo  dair  Olgiilordir.  Azorbaycan  Respublikasi
Kibercinayotkarliq haqqinda Konvensiyan1 ratifikasiya etdikdon  sonra milli
ganunvericiliyimizin  torkib hissesi olan cinayst macoallosindo  zoruri olan
doyisikliklor edilmisdir.

Qeyd edilmosi vacib olan fikirlordon biri do budur ki, hiiqugpozmalarin
miqyast vao daracasing, homginin dovlet tohliikasizliyino garsi tohdidlora baxma-
yaraq bozi dovlotlor miioyyan prinsiploro gore “Kibercinayatkarhq haqqinda” Kon-
vensiyaya qosulmayaraq virtual mokanda toskilati-texniki miibarizo tadbirlorinin
tokmillogdiriimasi ilo kifaystlonmiglor. Bu da 6z ndvbasindo kibercinaystkarhqla
miibarizonin effektiv miibarizosi {iglin hiiquq-miihafizo orqanlarinin igbirliyini

mohdudlagdinr.
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